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1. Inledning

Ijuli 2016 antogs Europaparlamentets och ridets direktiv (EU) 2016/1148 om
atgarder for en hog gemensam nivé pa sikerhet i natverk och informationssystem
i hela unionen, (NIS-direktivet). NIS-direktivet har inférts i Sverige genom lagen
(2018:1174) om informationssikerhet for samhallsviktiga och digitala tjinster
(NIS-lagen), forordning (2018:1175) om informationssikerhet f6r samhillsviktiga
och digitala tjinster (NIS- férordningen) samt myndighetsforeskrifter.

EU-kommissionen beslutade i januari 2018 om en genomférandeférordning som
ndrmare specificerar krav pa sikerhetsatgirder och incidentrapportering for leveran-
torer av digitala tjanster. Kontroll av efterlevnad av reglerna sker genom tillsyn
som utfors av den utpekade tillsynsmyndigheten Post- och Telestyrelsen (PTS).

Leverantorer av digitala tjanster ska utan onodigt drojsmaél rapportera incidenter
som har en avsevird inverkan p4 tillhandahallandet av en digital tjanst som de
erbjuder inom Europeiska unionen. Syftet med denna vigledning ar att ge st6d
at leverantérer att rapportera incidenter enligt Myndigheten for samhallsskydd
och beredskaps foreskrifter (MSBES 2018:10) om rapportering av incidenter for
leverantorer av digitala tjanster.

Vigledningen ger inte stod i hur Kommissionens genomforandeférordning
(EU) 2018/151 av den 30 januari 2018 (genomforandefdrordningen) ska tolkas.
Om incidenten kan antas ha en brottslig grund ar det viktigt att leverantoren

inte bara rapporterar incidenten till MSB utan aven polisanmaler det intraffade.

| texten finns utdrag fran Myndigheten for samhallsskydd och beredskaps
foreskrifter (MSBFS 2018:10) om rapportering av incidenter for leverantérer av
samhalisviktiga tjanster. Dessa utdrag ar inramade. Ovriga texter ar vagledande.
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2. Syftet med
incidentrapportering

Nitverks- och informationssystem spelar en viktig roll i samhillet och deras tillfor-
lilighet och sikerhet 4r grundliggande f6r eckonomisk och samhillelig verksamhet.
Sikerhet i natverk och informationssystem ar idag avgorande for att samhillet ska
fungera. Okad nitverk- och informationssikerhet hos leverantorer av samhillsviktiga
tjanster skyddar saval individer som organisationer och samhillet i stort.

Incidentrapportering syftar till att 6ka formégan att forebygga och hantera
incidenter och minska deras konsekvenser for att kunna forbattra informations-
sikerheten for leverantoren och i samhillet. Vid en incident sker rapporteringen
i ett tidigt skede vilket ger MSB mojlighet att medverka operativt i hanteringen
genom att ge stod till drabbad leverantér och genom samverkan med berérda
aktorer. Vid behov kan MSB informera allminheten och varna andra aktorer
bade nationellt och inom EU. Inrapporterade incidenter bidrar aven till MSB:s
lagesuppfattning 6ver incidenter och deras konsekvenser och méjliggor effektiva
torebyggande atgirder och forstielse av resursbehov pa kort och lang sikt. Det
skapar mojlighet till gemensamma I6sningar pa gemensamma problem.

For att effektivt uppfylla syftet med rapporteringen ar det viktigt att rapporten
innehéller tillrickligt med information om den intriffade incidenten och hur den
paverkat den digitala tjansten. MSB gor bedémningen att rapporterna kan ha ett
hogt skyddsvirde. Innehéllet i inlimnade rapporter skyddas av sekretessbestimmelser
samt tekniska och organisatoriska sakerhetsitgirder motsvarande skyddsvirdet.

Incidentrapporterna kommer att anvindas for strategisk analys, risk- och sirbarhets-
bedomningar samt erfarenhetsutbyten. Slutsatser fran inkomna incidentrapporter
sammanstills och gors tillgingliga i olika typer av analyser som stdd i forebyggande
arbete pa bade leverantors- och samhallsniva.

Hanteringen av incidentrapporterna sker pa ett sidant sitt att skyddet av infor-
mationen uppratthalls.

Inkomna incidentrapporter delas utan dréjsmal med tillsynsmyndigheten som
bl.a. kan anvidnda dem i sitt tillsynsarbete. Tillsynsmyndigheternas tillsyn nér det
giller incidentrapporteringen omfattar minga olika delar, t.ex. vilka incidenter
som rapporteras, vilka som inte rapporteras, hur arbetet med rapportering har
organiserats, vad som rapporteras och nir rapportering sker.
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3. Begreppsforklaringar

De uttryck som forklaras i NIS-lagen har samma innebérd i foreskrifterna. Ext
uttryck som ar centralt for hela incidentrapporteringen och som férklaras i lagen
ar incident, som innebér en hindelse med en faktisk negativ inverkan pa sikerheten
i ndtverk och informationssystem.

Tabell 1. Definition

Begrepp Forklaring

Extern aktor Underleverantor, inhyrda konsulter eller motsvarande.

Underleverantor inom den egna koncernen inbegrips inte i begreppet. Begreppet
koncern har hir samma innebérd som i 12 § aktiebolagslagen (2005:551), dvs. att
moderbolag och dotterbolag tillsammans utgér en koncern.

Tabell 2. Definition

Begrepp Forklaring

Stérning i den samhalls- En konsekvens av incidenten som innebér att den samhallsviktiga
viktiga tjansten tjdnsten inte levereras i forhallande till normalt tillhandahallande.

Begreppet storning anvands pa flera stillen i lagstiftningen, bade for att identifiera
om en tjanst ir samhallsviktig och vid bedémningen av om en incident 4r
rapporteringspliktig.’

Som ovan nimndes ir en incident en hindelse med en faktisk negativ inverkan
pa sikerheten i ndtverk och informationssystem. Incidenten i sig 4r dirmed endast
kopplad till vad som hint i de tekniska systemen. En incident kan dock fa konse-
kvenser utanfor den tekniska miljon. Om en digital tjanst ar beroende av natverk
och informationssystem ér det mycket sannolike att en incident i dessa natverk och
informationssystem far konsekvenser for tillhandahallandet av den digitala tjansten,
det vill siga orsakar storningar i den digitala tjansten. Storningen — konsekvensen —
kan se olika ut inom olika verksamheter. Om en incident orsakar en storning som ar
sd stor att den innebar en avsevird inverkan pa tillhandahéllandet av den digitala
tjansten ar incidenten rapporteringspliktig. For att kunna avgora om storningen ar
sd pass stor att incidenten dr rapporteringspliktig finns kriterier framtagna, vilka
dessa r framgér av art. 4 i genomforandeforordningen. Kriterierna ska anviandas

1. 1 genomférandeférordningen ndamns exempelvis incident som orsakar stérningar i samband med
hantering av driftskontinuitet. (art 2 punkt 3).
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for att leverantoren med hjilp av sina interna processer ska kunna identifiera om
en incident ir rapporteringspliktig. Det tydliggors i genomforandeforordningen
(skil 10) att de fall som anges i genomforandeforordningen inte bor ses som en
uttdmmande forteckning 6ver rapporteringspliktiga incidenter.

I art. 2 genomforandeforordningen stalls dven krav pé sikerhetsaspekter som
leverantoren ska beakta for att sikerstilla en nivd av sikerhet for de nit- och
informationssystem som de anvinder for att erbjuda sina digitala tjinster.
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4. Rapportering

4.1 Incidentrapporteringskonto

For att en leverantor ska kunna rapportera incidenter kravs att leverantoren har
tillgang till minst ett incidentrapporteringskonto. For att MSB ska kunna uppritta
konton vissa uppgifter frin leverantéren.

48

En leverantér ska utan dréjsmal och pa anvisat satt anséka hos Myndigheten
for samhallsskydd och beredskap om att fa tilldelat ett incidentrapporteringskonto
genom att anmala en kontaktperson och ansvarig fér incidentrapporteringskontot.

1.for- och efternamn
2.e-postadress

3. mobiltelefonnummer
4.organisation
5.organisationsnummer.

Uppgifterna ska hallas uppdaterade.

58§

Leverantdren ska pa anvisat satt aktivera ett incidentrapporteringskonto hos
Myndigheten for samhallsskydd och beredskap.

| Uppgifterna nedan ska lamnas i ansokan

Detta innebir att leverantoren si snart mojligt efter att ha konstaterat att den
omfattas av NIS-regleringen ska ansoka om ett konto hos MSB f6r att kunna
rapportera en incident. For att anvinda det incidentrapporteringsverktyg som
MSB tillhandahaller behéver leverantéren ha aktiverat ett incidentrapporterings-
konto innan rapportering sker.

MSB kommer att kontrollera identiteten och behorigheten hos den som ér
utpekad kontaktperson. Denna kontaktperson kommer att intyga att utpekade
incidentrapportorer ar behoriga att rapportera incidenter & leverantérens vignar.

Incidentrapportoren kan vara kontaktpersonen sjalv eller kan vara en eller flera
personer hos leverantorens personal, hos konsult eller underleverantdr beroende
pa hur man har organiserat sin incidentrapporteringsprocess.

MSB skapar incidentrapporteringskonton och utfirdar certifikat for varje
person som ska ha ett sadant konto. For mer information om ansokan, se msb.se.

Vagledning om rapportering av incidenter for leverantérer av digitala tjanster enligt NIS-regleringen
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4.2 Hur rapportering ska ske

[
68§

Incidenter ska rapporteras till Myndigheten fér samhallsskydd och beredskap
via anvisade kontaktvagar.

Den som ir leverantér av en digital tjdnst dr ansvarig for att rapportera incidenter.
Hur rapportering utfors omfattas av tillsyn.

Rapportering sker i forsta hand genom att anvinda MSB:s incidentrapporterings-
verktyg. For att 3 tillging till verkeyget krivs att varje person som ér utsedd av
leverantoren att rapportera incidenter har ett aktivt incidentrapporteringskonto.
Mer information om hur incidentrapporteringskonto aktiveras och hur rapportering
sker finns p& msb.se. Incidentverktyget innehaller ett formular med fragor som
utgar frin kraven i foreskrifterna och som leverantoren ska besvara. Formuliret finns
att ladda ned pa msb.se for att leverantéren ska kunna lisa fragorna och forbereda
incidentrapportering.

Om det bedoms finnas uppgifter i rapporteringen till MSB som omfattas av
sekretess pa grund av skydd av Sveriges sikerhet ska dessa inte rapporteras i incident-
rapporteringsverktyget, utan 6verlimnas enligt sarskild ordning.

4.3 Nar ska rapportering ske

Den férsta rapporteringen ska ske sex timmar frin det att leverantéren har
identifierat att en incident ar rapporteringspliktig (i formuliret kallas den forsta
rapporteringen Skede 1), med uppféljande rapportering inom 24 timmar (Skede 2)
respektive fyra veckor (Skede 3).

Leverantoren ska med hjilp av sina interna processer uppticka incidenter.?
Dessutom bér interna processerna tydliggora hur arbete ska ske med att identifiera
vilka incidenter som ir rapporteringspliktiga enligt genomférandeférordningen.

Foreskriftskravet ska inte tolkas som krav pa 6kad bemanning. NIS-lagen stiller
krav p4 att leverantoren ska rapportera incidenter utan onédigt drojsmal. Tids-
fristen for rapportering riknas frin den tidpunkt da leverantéren med st6d av sina
interna processer identifierat en incident som rapporteringspliktig. En verksamhet
kan t.ex. vara obemannad och en incident som intriffar under helgen identifieras
inte forrin pa mindagen, rapporteringsplikten intriffar da sex timmar senare. Det
bor dock betonas att arbetet med identifieringen, dven om det inte behover ske med
hjilp av extrabemanning, inda ska genomféras utan onodigt dréjsmal. Inkomna
rapporter vidarebefordras utan dréjsmal av MSB till tillsynsmyndigheten.

Tidsfristen pa sex timmar dr framtagen med anledning av mojligheten for
MSB/CERT-SE (Computer Emergency Response Team), som ir Sveriges nationella
CSIRT (Computer Security Incident Response Team), att vid behov och nir si
ar mojligt hjilpa leverantoren med incidenten och varna andra. Det ar dérfor vikeige
att fa en 6vergripande bild av incidenten pé ett tidigt stadium. MSB ska, for Sveriges
rikning, vid behov, informera 6vriga medlemsstater om gransoverskridande

2. Enligt kravi art. 2 p. 2 genomférandeférordningen.
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Rapportering

incidenter. I och med kravet pa rapportering inom sex timmar och sedan uppfoljande
rapportering inom 24 timmar kan MSB/CERT- SE skapa en samlad ligesupp-
fattning. Vid inrapporterad incident bedomer MSB/CERT-SE om det finns
behov av att agera pa incidenten. Direfter inleds eventuellt incidenthantering
som bland annat kan innebéra kontakt med rapporterande leverantor och andra
drabbade, sokning bland tillginglig information hos till exempel MSB/CERT-SE:s
kontaktnit, informera eller samordna atgarder for att drabbade ska kunna atergd
i normal drift, informera andra aktorer, sdvil nationellt som internationellt samt
vid behov allmédnheten.

MSB och tillsynsmyndigheterna behéver dven uppgifter om dtgirder for det
torebyggande arbetet och for tillsynen. Med hinsyn till att det tar tid att slutligt
hantera incidenter har bedomningen gjorts att leverantérer bor fa fyra veckor pa
sig att limna sidana uppgifter. Aven om incidenten innu inte ir slutligt hanterad
efter fyra veckor ska rapportering anda ske. Leverantéren far da limna tillganglig
information. En inlimnad rapport kan korrigeras eller kompletteras inom ett ar
fran forsta rapporteringstillfillet, se avsnitt 4.4.

4.4 Vad ska rapporteras

Nedan f6ljer en genomgéing av vad incidentrapporten ska innehalla. I incident-
rapporteringsverktyget finns ett formular som 4r utformat for att bide underlitta
rapporteringen for leverantorerna och for MSB:s analyser av inrapporterade
incidenter pa en aggregerad nivé. Det dr dirfor centralt att rapportering sker genom
incidentrapporteringsverktyget. Detta forutsitter, som nimns i avsnitt 4.1 och 4.2,
att leverantoren aktiverar sitt incidentrapporteringskonto i enlighet med instruktion
frin MSB. Ar rapporteringsverktyget inte tillgingligt kan formuliret laddas ned
i pdf-form.

I rapporteringen bor endast sidana personuppgifter som dr nédvindiga for
att ange kontaktpersoner respektive beskriva incidenten, exempelvis i form av
ip-adresser, limnas.

Enligt 2 kap. 4 § sikerhetsskyddsforordningen (2021:955) ska sikerhetshotande
handelser och verksamhet skyndsamt anmilas till Sakerhetspolisen respektive
Forsvarsmakten. Sidana incidenter ska inte rapporteras till MSB.

88p.2

Kontaktuppgifter till utsedd kontaktperson eller kontaktfunktion fér incidenten
och for stérningen.

Allméanna rad

Kontaktuppgifter bor hallas uppdaterade och boér inkludera roll, telefonnummer
och e-postadress samt uppgift om tillganglighet.

Kontaktuppgifter efterfragas for att MSB vid behov ska kunna ta kontake for han-
tering av incidenten och/eller storningen. Personen/funktionen kan vara densamma
som for leverantérens interna hantering av incidenter, men leverantéren kan ocksé
vilja att MSB ska kontakta nigon annan i organisationen. En sidan kontakt kan
exempelvis bli aktuell om flera leverantérer rapporterat liknande incidenter inom
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Rapportering

kort tid och det finns behov av att klarligga eventuella samband eller om den
inlimnade incidentrapporten behover kompletteras. Om incidenten pagir en
langre tid och kontaktuppgifterna andras, bor detta meddelas MSB.

88p.5

En beskrivning av intraffad incident, utifran
« tidpunkt fér nar incidenten intraffade och nar den upptéacktes

» om den fortfarande pagar eller tidpunkt foér nar drabbade natverk
och informationssystem atergick till normaldrift

» handelseftrlopp
* hanteringen av incidenten
* typ, orsak och konsekvenser.

Information om incidentens innehall och forlopp rapporteras i incidentrapporterings-
formuliret Skede 1 (inom 6 timmar) och Skede 2 (inom 24 timmar). Eftersom det
kan vara svért att ha en fullstindig bild av incidenten redan nir Skede 1 ska rapport-
eras stills en begrinsad uppsittning fraigor om incidenten i det skedet. I Skede 2
stills ytterligare fragor som utokar och fordjupar bilden av incidenten.

I Skede 1 ska leverantéren ange om incidenten har intriffat i en tjanst som till-
handahills av en extern aktor, nir incidenten intriffade, nar den upptickees av
leverantoren, nir hanteringen av incidenten inleddes och (om incidenten inte har
angetts vara pagdende) nir incidenten upphorde. Om incidenten har angetts vara
pagiende stills ocksa fraigan om hur linge som leverantoren bedémer att incidenten
kommer att fortsitta att piga. Det finns dven fritextfalt for beskrivning av incidenten
och dess hantering.

88p.6

En beskrivning av intraffad incident, utifran
* hur stérningen upptacktes
* dess paverkan for den digitala tjansten
» anvandare som paverkas av stérningen
» geografiskt omrade som paverkas.

Information om stérningens innehll och forlopp rapporteras i Skede 1. Eftersom
det kan vara svart att ha en fullstindig bild av stérningen redan nir Skede 1 ska
rapporteras stills huvudsakligen overgripande frigor om storningen.

I Skede 1 ska leverantéren ange nér incidenten intriffade, nir leverantéren blev
uppmirksammad pa stérningen, nir hanteringen av storningen inleddes och
(om stdrningen inte har angetts vara pigiende) nir stdrningen upphérde. Om
storningen har angetts vara pigaende stills ocksa frigan om hur linge som leve-
rant6ren bedomer att storningen kommer att fortsitta att paga. Leverantoren ska
ocksé ange om tjinsten kan eller kunde tillhandahéllas medan st6rningen pagir
eller pagick, hur stor minskning av den samhallsviktiga tjanstens kapacitet som
rapportoren bedomer att storningen medfor, vilka typer av akeorer, vilka sektorer
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och om leverantorer av samhillsviktiga tjanster paverkas negativt av storningen.
Vidare ska anges var i Sverige anvindare paverkas negativt av storningen, hur
ménga anvindare som paverkas negativt av storningen samt om manniskors halsa,
anvindarnas ckonomi eller anvindarnas fortroende for den samhallsviktiga tjansten
paverkas negativt av stérningen i den samhillsviktiga tjinsten. Aven stérningen
och dess hantering kan beskrivas i fritext.

88§p.7

Beddmning av konsekvenser i andra medlemsstater inom EU.

Vissa incidenter respektive storningar far grinsoverskridande konsekvenser. I formu-
laret kan leverantéren ange utpekade linder dir granséverskridande konsekvenser
av incidenten, respektive storningen, uppstétt. Det gar ocksd att beskriva konse-
kvenserna i fritext i incidentrapporteringsformuliret.

8§p.8
Uppgift om atgérder for att minimera konsekvenserna av incidenten.

I formularet efterfragas s.k. hanteringsatgirder. For varje atgard anges namnet pa
atgarden eller hur den ska benimnas, vad som hanteras med atgirden, vilken status
atgirden har, vad atgirdens avsedda effekt ar och en fritextbeskrivning av vad
atgirden ar och gr ut pa.

88p.9

Uppgift om tidigare vaidtagna atgarder for att férebygga och hantera liknande
incidenter.

Den hir punkten har fokus pa forebyggande arbete. Mot bakgrund av tidigare
intraffade incidenter kan leverantéren ha infort flera olika atgirder for att hantera
att liknande incidenter inte ska uppsta igen. For att kunna bedéma om atgirderna
har 6nskad effekt och f6r att MSB och tillsynsmyndigheterna ska kunna bista andra
leverantorer i deras forebyggande arbete r sddan information vardefull.

Aven leverantérens formaga att kunna bedéma risken for att olika typer av inci-
denter intriffar dr viktigt for att utveckla det forebyggande arbetet.

I incidentrapporteringsformuliret stills sirskilda frigor om liknande incidenter
och storningar har intriffat tidigare, om sidana incidenter och stérningar har analys-
erats i riskanalys, om det finns kontinuitetsplaner for sddana incidenter och storningar
och om det finns mal for genomsnittlig respektive maximal aterstallningstid vid
incidenter och storningar, samt om det finns mal for genomsnittlig tid mellan
incidenter respektive mellan storningar.
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88§p.10

Uppgift om nya atgarder for att forhindra att liknande incidenter intraffar pa nytt.

Allmanna rad

Vid rapportering av vilka atgarder som planeras bor sadana atgarder som
vidtas for att hantera incidentens grundorsak redovisas.

I de fall det forebyggande arbetet inte har varit tillrackligt effektivt kan nya atgirder
for att forhindra liknande incidenter behova vidtas. Dessa redovisas under den hir
punkten.

I riskbedomningar och resonemang kring val av inforda sikerhetsaspekter bor
en grundorsaksanalys alltid ingd i.

For att identifiera grundorsaken till en incident behéver ibland orsakssambanden
analyseras i flera steg. Exempelvis kan en incident som orsakats av ett handhavandefel
ha sin grundorsak i bristande utbildning. Incidentens grundorsak behéver da étgirdas
genom en dversyn av behoven av utbildning/kompetens liksom hur kunskapsnivan
hos medarbetarna foljs upp.

I incidentrapporteringsformuliret efterfrigas forebyggande atgarder. For varje
atgard anges namnet pé dtgirden eller hur den ska bendmnas, vad som forebyggs
med atgirden, vilken status atgirden har, hur mycket atgirden bedoms kosta, vad
atgirdens avsedda effekt 4r och en fritextbeskrivning av vad atgirden 4r och gar ut pa.

78

Om den rapporterande leverantéren inom ett ar fran det att rapportering har
skett konstaterar att Iamnade uppagifter ar felaktiga ska uppgifterna korrigeras
utan onddigt dréjsmal.

Allmanna rad

Aven uppgifter som vid rapportering ar korrekta bor korrigeras om de senare
visar sig vara felaktiga.

Kravet innebir att leverantoren kan aterkomma till MSB for att i ett senare skede
korrigera tidigare limnade uppgifter. Som féljer av det allménna radet bér uppgifter
korrigeras om de vid senare tillfille visar sig vara felaktiga. Det kan exempelvis handla
om att incidenten inledningsvis bedomdes ha orsakats av ett minskligt fel men
efter en djupare utredning visar det sig att det var ett angrepp som var orsaken.

Eftersom incidentrapporterna anvinds f6r olika typer av analyser som i sin tur
ligger till grund for beslut om hur exempelvis forebyggande arbete utformas ar det
centralt att underlaget ir sa rittvisande som maijligt.
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