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Kapitel 1
Introduktion



1. Introduktion

Den 15 januari 2026 tridde cybersikerhetslagen (2025:1500) i kraft.
Cybersikerhetslagen (CSL) genomfér NIS2-direktivet' i svensk ritt och ersitter
dirmed den tidigare NIS-lagen, lagen om informationssikerhet for samhills-
viktiga och digitala tjdnster (2018:1174). Cybersikerhetslagen syftar till att
héja den generella cybersikerhetsnivan i Sverige och sikra kontinuiteten inom
18 utpekade sektorer som beddms vara viktiga for samhillets funktion och
ekonomi. For att né dit stiller lagen skirpta sikerhetskrav pa de organisationer
som omfattas. I lagen benimns dessa organisationer som verksamhetsutévare.

CSL innehaller bland annat krav pa att verksamhetsutdvare ska rapportera
betydande incidenter. Enligt lagen ska verksamhetsutovare rapportera incidenter
som anses betydande om de har, eller riskerar att f4, allvarliga konsekvenser for
verksamhetsutovaren eller for andra juridiska eller fysiska personer. Betydande
incidenter ska rapporteras i flera skeden enligt specificerade tidsgrinser.

CSL innehéller dven bestimmelser om att verksamhetsutovare ska informera
mottagare av tjinster om betydande incidenter som sannolikt inverkar negativt
pa tillhandahallandet av tjdnster. Verksamhetsutovare forvintas dven informera
mottagare om betydande cyberhot, inklusive vilka motéitgirder som mottagare
kan vidta i syfte att minimera risken for att cyberhotet realiseras.

Myndigheten for civilt forsvar har mot bakgrund av dessa krav i CSL tagit fram
foreskrifter om incidentrapportering och informationsskyldighet. Myndigheten
for civilt forsvars foreskrifter om incidentrapportering och informations-
skyldighet for visentliga och viktiga verksamhetsutévare (MCFES 2026:8),
hidanefter CSL-foreskrifterna, trader i kraft den 1 juli 2026.

Fran och med den 1 juli 2026 gir Myndigheten {or civilt férsvars centrala
cyberverksamhet 6ver till Nationellt cybersikerhetscenter (NCSC) vid Férsvarets
radioanstalt (FRA). NCSC tar i samband med det 6ver den sammanhallande
rollen for CSL-regleringen. Med anledning av detta vergir dven mandatet att
meddela féreskrifter om incidentrapportering och informationsskyldighet enligt
cybersikerhetsférordningen till FRA. Detta innebir ocksa att verksamhetsutovare
ska rapportera in betydande incidenter till NCSC frin och med 1 juli 2026.

Not 1. Europaparlamentets och radets direktiv 2022/2555 av den 14 december 2022 om atgarder
fér en hég gemensam cybersékerhetsniva i hela unionen, om andring av férordning (EU)
nr 910/2014 och direktiv (EU) 2018/1972 och om upphévande av direktiv (EU) 2016/1148.
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1.1 Syfte och malgrupp

Den hir vigledningen riktar sig till verksamhetsutovare som omfattas av
skyldigheterna om rapportering av betydande incidenter samt informations-
skyldighet enligt CSL. Den syftar till att stédja verksamhetsutovare med
tillimpningen av CSL-foreskrifterna. Vigledningen innehéller for detta syfte
beskrivningar och exempel som avser att illustrera vilka typer av incidenter
som ska rapporteras, samt hur krav pd informationsskyldighet kan uppfyllas.
Vigledningen utgdr ocksa ett stod for verksamhetsutovare vid anvindningen
av Myndigheten for civilt forsvars rapporteringsverktyg, (for mer information,
se bilaga 1). Den inkluderar en nirmare beskrivning av rapporteringsprocessen
samt redog6r for hur verksamhetsutdvare ska ga till viga nir de rapporterar
betydande incidenter.

Vissa statliga myndigheter omfattas av incidentrapporteringsplikt bade enligt
CSL och forordningen (2022:524) om statliga myndigheters beredskap (BF).

[ syfte att harmonisera och forenkla rapporteringsplikten f6r de som omfattas
av bada regelverken har Myndigheten f6r civilt forsvars foreskrifter om rappor-
tering av it-incidenter f6r statliga myndigheter (MCFES 2026:7) uppdaterats
(hidanefter BF-foreskrifterna). Vigledningen rikrar sig dven till de utévare som
omfattas av bide CSL och BE Hur dessa verksamhetsutévare ska forhalla sig
till rapporteringsplikten redogors ocksd nirmare f6r i denna vigledning.

Beskrivningarna ska inte betraktas som férhandsbesked om vad tillsyns-
myndigheterna kan komma att bedéma i ett enskilt drende. Medan krav

i foreskrifter 4r bindande utgér vigledningen stdd vid tillimpning av reglerna
och ir inte bindande.

Vigledningen ir ett levande dokument som kommer att uppdateras dver tid.

1.2 Foreskriftsmandat

Myndigheten f6r civilt forsvar har tagit fram CSL-foreskrifterna med
stod av 38 § p. 6 och 39 § p. 2-3 cybersikerhetsférordningen (2025:1507).
CSL-f6reskrifterna syftar till att fortydliga kraven om incidentrapporterings-
plikt och informationsskyldighet enligt CSL. Foreskrifterna innehéller

bestimmelser om:

* rapportering av betydande incidenter, inkluderande
(2 kap. CSL-foreskrifterna)
- hur rapporteringen av betydande incidenter utfors, och
- vilka uppgifter som ska rapporteras

* vad som utgor en betydande incident (3 kap. och 4 kap.
CSL-foreskrifterna), samt

* informationsskyldighet vid betydande incidenter och betydande
cyberhot (5 kap. i CSL-foreskrifterna).



Introduktion

Ritten att utfirda foreskrifter om vad som utgér en betydande incident samt
informationsskyldigheten delas med Post- och telestyrelsen (PTS). PTS
ansvarar for sektorerna digital infrastrukeur, digitala leverantorer, forvaltning
av IKT-tjinster (mellan foretag), rymden och post- och budtjinster. Nir det
giller verksamhetsutovare inom sektorerna digitala leverantérer, forvaltning av
IKT-tjanster och digital infrastruktur® omfattas dessa av bestimmelser om vad
som utgor en betydande incident enligt EU-kommissionens genomférande-
forordning.’> For mer information om rapporteringsplikten och informations-

skyldigheten for dessa sektorer, besok PTS webbplats.*

Frin och med 1 juli 2026 har FRA vidare ritt att utfirda foreskrifter om rappor-
tering av it-incidenter for statliga myndigheter med stod av 27 § p. 2 f6rord-
ningen (2022:524) om statliga myndigheters beredskap. I syfte att harmonisera
kraven med de foreskrifter som meddelas enligt CSL har myndigheten for civilt
forsvar reviderat tidigare foreskrifter om rapportering av it-incidenter for statliga
myndigheter (MSBES 2020:8). Dessa upphor att gilla nir de nya foreskrifterna
om rapportering av it-incidenter for statliga myndigheter (MCFES 2026:7)
trader i kraft den 1 juli 2026. De upphivda foreskrifterna giller dock fortfarande
for it-incident som har identifierats och bedémts som rapporteringspliktig
fore ikrafteridandet.

Fran och med den 1 juli 2026 tar FRA 6ver foreskriftsritten f6r bland annat
incidentrapportering och informationsskyldighet enligt CSL samt incident-
rapportering enligt BF frain Myndigheten for civilt férsvar. De foreskrifter som
Myndigheten for civilt forsvar har utfirdat giller tillsvidare.

Not 2. Med undantag fér tillhandahallare av allméanna elektroniska kommunikationsnat och
tillhandahallare av allmént tillgéngliga elektroniska kommunikationstjénster.

Not 3. EU-kommissionens genomférandeférordning 2024/2690 av den 17 oktober 2024
vad géller tekniska och metodologiska specifikationer for riskhanteringsatgarder for
cybersékerhet och ndrmare angivelse av i vilka fall en incident ska anses vara betydande
med avseende pa leverantérer av DNS-tjdnster, registreringsenheter for toppdomaner,
leverant®rer av molntjénster, leverantdrer av datacentraltjanster, leverantorer av natverk
for leverans av innehall, leveranttrer av utlokaliserade driftstjénster, leverantérer av
utlokaliserade sékerhetstjanster, leverantérer av marknadsplatser online, leverantédrer
av sbkmotorer, leverantérer av plattformar for sociala natverkstjanster och tillhandahéllare
av betrodda tjanster.

Not 4.  Se Cyberséakerhetslagen och PTS ansvar (hamtad: 2026-06-03).



https://pts.se/sakerhet-och-integritet/cybersakerhetslagen/
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1.3 Incidentrapportering syftar till att starka
samhallets cybersakerhet

Skyldigheten att rapportera betydande incidenter syftar till att 6ka formagan att
forebygga och hantera incidenter och minska deras konsekvenser for att kunna
forbittra cybersikerhetsarbetet i samhillet — sdvil nationellt som inom EU vid
behov. Incidentrapporteringsskyldigheten bidrar till att stirka samhillets cyber-
sikerhet utifran flera perspektiv.

Operativt st6d samt informationsgivning (i form av varningar) till samhallet
Genom incidentrapporteringen kan den nationella CSIRT-enheten’ bista
operativt och ge st6d till den drabbade aktéren. Dessutom kan operativt stod
ges till sidana som drabbas av incidenten i forlingningen, sdvil som sidana
som skulle kunna drabbas av liknande incidenter. Vid behov kan informations-
givning, till exempel genom varningar, ske till allmdnheten och till andra
aktorer, bade nationellt och inom EU. Exempelvis delas information med andra
EU-medlemsstater genom CSIRT-nitverket.®

Regelbundna nationella lagesbilder till myndigheter, allmanheten

och verksamhetsutévare

Genom incidentrapporteringsplikten fir myndigheter med ansvar for cyber-
sikerhet och Sveriges sikerhet en bild 6ver vad som hinder i Sveriges cybermiljo
och kan bedéma behov av atgirder. Den sammantagna bilden méjliggér iden-
tifiering av avvikelser samt en samlad bild 6ver till synes orelaterade hindelser.
Ligesbilden ligger till grund for beslutsfattande bade inom myndigheterna och
ytterst hos regeringen.

Stdd och rekommendationer

Genom incidentrapporteringsplikten kan ansvariga myndigheter ta fram och
publicera stod och rekommendationer till verksamhetsutovare i syfte att undvika
liknande incidenter i framtiden, sprida erfarenheter och lirdomar men ocksa
identifiera forebyggande dtgirder mot vanligt forekommande incidenter.

Bidragande till forskning, utveckling och kompetensférsoérjning

Genom incidentrapporteringsplikten identifierar ansvariga myndigheter typer
av incidenter som verksamhetsut6vare har sirskilt svart att hantera med de
kunskaper, verktyg och den personal de har idag. Detta anvinder myndigheter-
na for att utforma och genomféra utlysningar om ny forskning eller utveckling,
samt kompetensforsorjningsinsatser.

Not 5. CSIRT &r en forkortning for "Computer Security Incident Response Team”.
Myndigheten for civilt férsvar ar Sveriges nationella CSIRT fram till den 30 juni 2026,
darefter gar det over till FRA.

Not 6. CSIRT-natverket, som etablerades genom NIS-direktivet (EU) 2016/1148, ar ett natverk av
nationellt utpekade CERT-funktioner for hantering av cyberincidenter.
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Granskning av verksamhetsutovares efterlevnad av géllande krav

pa sidkerhetsatgirder samt incidentrapportering enligt CSL for ett
sdkrare cybersamhaille

Rapporteringsplikten enligt CSL utgdr dven ett viktigt underlag for tillsyns-
myndigheterna som med hjilp av uppgifterna kan bedoma behov av tillsyn.
Incidentrapporteringen bidrar till att tillsynsmyndigheterna kan sikerstilla att
verksamhetsutovare lever upp till gillande krav pa sikerhetsatgirder och ytterst
att nitverks- och informationssystem ir tillf6rlitliga och sikra. Tillsynsmyndig-
heterna kan dven nyttja uppgifterna for att ta fram exempelvis sektorsspecifika
analyser samt stod riktade till verksamhetsutévare inom ramen for sin sektor
eller for att planera tillsynsitgirder framgent.

1.4 Hur vagledningen ska lasas

1

Bilaga 1

Bilaga 2

Bilaga 3

Redogor for vagledningens och
incidentrapporteringens syfte och
féreskriftsmandat.

Redogor for centrala begrepp
vid tillampning av féreskrifterna.

Redogoér for vad som
utgoér betydande incidenter
(3—4 kap. CSL-foreskrifterna).

Redogor for hur rapporteringen
av betydande incidenter ska ga till
(2 kap. CSL-foreskrifterna).

Redogor for informationsskyldigheten
vid betydande incidenter och
cyberhot till mottagare av tjansterna
(5 kap. CSL-foreskrifterna).

Stod vid ifyllande av
rapporteringsformular.

Checklista.

Lista 6ver ansvariga
tillsynsmyndigheter.

Samtliga verksamhetsutdvare som omfattas
av CSL och rapporterar betydande incidenter
till FRA.

Samtliga verksamhetsutévare som omfattas
av CSL och rapporterar betydande incidenter
till FRA.

Verksamhetsutdvare inom sektorerna energi,
transporter, halso- och sjukvard, dricksvatten,
avloppsvatten, offentlig férvaltning, avfallshante-
ring, tillverkning, produktion och distribution av
kemikalier, produktion bearbetning och distribu-
tion av livsmedel, tillverkning samt forskning.

Samtliga verksamhetsutévare som omfattas
av CSL och rapporterar betydande incidenter
till FRA.

Verksamhetsutdvare inom sektorerna energi,
transporter, hélso- och sjukvard, dricksvatten,
avloppsvatten, offentlig férvaltning, avfallshante-
ring, tillverkning, produktion och distribution av
kemikalier, produktion bearbetning och distribu-
tion av livsmedel, tillverkning samt forskning.

Samtliga verksamhetsutdvare som omfattas
av CSL och rapporterar betydande incidenter
till FRA.

Samtliga verksamhetsutdvare som omfattas
av CSL och rapporterar betydande incidenter
till FRA.

Samtliga verksamhetsutdévare som omfattas
av CSL och rapporterar betydande incidenter
till FRA.
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Centrala begrepp



2. Centrala begrepp

I det hir kapitlet framgar centrala begrepp och definitioner vid tillimpning av
reglerna om incidentrapportering och informationsskyldighet. CSL infor ett antal
centrala uttryck inklusive definitioner av dessa. CSL-foreskrifterna infor ocksa ett
antal yteerligare, kompletterande uttryck inklusive deras definitioner. I tabellerna
nedan redogdrs for de centrala begreppen och deras betydelse, i vilka bestimmelser
som begreppen anvinds samt en kort kommentar om hur begreppet anvinds

i CSL-foreskrifterna. Det dr viktigt att notera att CSL ersitter flera centrala
uttryck som fanns i NIS-lagen.

Tabell 1. Begrepp och definitioner av relevans for incidentrapportering samt informationsskyldighet
som framgar av cybersékerhetslagen

Begrepp Hanvisning i CSL-foreskrifterna | Hur begreppet anvands

Betydande Ett cyberhot ska anses vara betydande 3 kap.2 §p. 1, Om ett cyberhot ar
cyberhot om det, pa grund av dess tekniska 3 kap. 4 § p. 1 betydande sa kan
egenskaper, kan antas ha potential det under vissa om-

3 kap. 7 § p. 1 (Generella

att ha en allvarlig paverkan pa en rapporteringskriterier) standigheter omfattas

verksamhetsutdvares nétverks- och . av bestdmmelser om
informationssystem eller anvandarna  © kap. 2 § (Informations- rapporteringsplikt eller
av verksamhetsutdvarens tjénster skyldighet till mottagare) informationsskyldighet.
genom att valla betydande skada.

Cyberhot En potentiell omsténdighet, hdndelse Se betydande cyberhot.
eller handling som kan skada, stéra
eller pa annat negativt satt paverka
natverks- och informationssystem,
anvandare av dessa system och
andra personer.

Incident En handelse som undergraver till- Begreppet ar av central
géngligheten, autenticiteten, riktig- betydelse. En handelse
heten eller konfidentialiteten hos omfattas endast av
lagrade, 6verférda eller behandlade rapporteringsplikt om
uppgifter eller hos de tjanster som en incident, enligt defi-
erbjuds genom eller &r tillgangliga via nitionen, har intraffat.

natverks- och informationssystem.

Natverks- Ett elektroniskt kommunikationsnéat 2kap. 4§ | CSL-foreskrifterna
och informa- enligt 1 kap. 7 § lagen om elektro- 3kap.2§ anvands begreppet
tionssystem  nisk kommunikation, en enhet eller 3kap. 4 § synonymt med system.

en grupp enheter som &r samman- )

kopplade eller hér samman med 3kap.5§

varandra, av vilka en eller flera 3kap.7§

genom ett program utfér automatisk
behandling av digitala uppgifter,
eller digitala uppgifter som lagras,
behandlas, hamtas eller dverférs
med sadana hjalpmedel som omfat-
tas av a och b for att de ska kunna
anvandas, skyddas och underhdllas.
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Centrala begrepp

Tabell 2. Begrepp och definitioner av relevans enligt CSL-foreskrifterna

Begrepp Hanvisning foreskrifterna Hur begreppet anvands

Angrepps- Teknisk information som utgér indika- 2 kap. 4 § p. 5 (Incidentanmaélan) Angreppsindikatorer ar
indikatorer torer pa forberedelse till, pAgéende 2 kap. 6 § p. 4 (Slutrapport, Lages- en av de uppgifter som
eller genomfért cyberangrepp. rapport) verksamhetsutdvare
behdver 1dmna vid
rapportering.
Betydande En sérbarhet som har inneburit att 3kap.2§p.2 En betydande séarbarhet
sarbarhet en betydande cybersakerhetsrisk 3kap.4§p.2 som har uppstatt i verk-
i enlighet med artikel 3 p. 38 i 3kap.7 §p. 2 samhetsutdvarens system

Europaparlamentets och radets
férordning (EU) 2024/2847 av den

23 oktober 2024 om dvergripande
cybersakerhetskrav for produkter
med digitala element och om &ndring
av férordningarna (EU) nr 168/2013
och (EU) 2019/1020 och direktiv

(EU) 2020/1828, i den ursprungliga
lydelsen (cyberresiliensférordningen).

och mojliggdr (exempel-
vis, kan utnyttjas for att
orsaka) en allvarlig drift-
stoérning eller ekonomisk
skada for verksamhets-
utovaren, eller betydande
skada for andra fysiska
eller juridiska personer,
raknas i sig som en
incident som omfattas
av rapporteringsplikt.

13
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Hanvisning féreskrifterna

Centrala begrepp

Hur begreppet anvands

Information Information dér externa krav stalld 2 kap. 4 § p. 6 (Incidentanmalan) Incidenter dar information
i behov av pa att skydda informationens kon- 3 kap. 1 § p. 3 (Generella rapporter- i behov av uttkat skydd
utékat skydd fidentialitet, riktighet eller tillgang- ingskriterier for betydande incidenter) paverkats kan under vissa
lighet for att uppna ett tillrackligt omsténdigheter omfattas
. e 3 kap. 6 § p. 1 (Generella rapporter- - _—
skydd eller att identifieringen av . LY NS av rapporteringspliktigt.
: . ingskriterier for betydande incidenter)
interna behov resulterat i ett mot- Verksamhetsutdvaren
svarade behov av skydd. behéver beskriva
paverkan pa information
i behov av utdkat skydd
vid rapportering av
betydande incidenter.
Sektor- Ett system som ar nédvéandigt for 3kap.1§p.1 Att incidenten inneburit
kritiskt att kunna bedriva intern verksamhet 3 a5 1 §p. 2 nedsatt funktionalitet
system eller tillhandahalla externa tjanster o eller otillganglighet
inom sektorsverksamhet. 4 kap. 1 § p-1 (Sel_dorsspemﬂka i sektorskritiska
rapporteringskriterier, Offentlig N
- ) system ar en av de
férvaltning) . N
premisser som gor
4 kap. 2 § p. 1 (Sektorsspecifika allvarliga driftstérningar
rapporteringskriterier, Energi) rapporteringspliktiga
4 kap. 3 § (Sektorsspecifika enligt 3-4 kap. i CSL-
rapporteringskriterier, Energi) féreskrifterna.
4 kap. 4 § (Sektorsspecifika
rapporteringskriterier, Energi)
4 kap. 5 § (Sektorsspecifika
rapporteringskriterier, Transporter)
4 kap. 6 § (Sektorsspecifika
rapporteringskriterier, Transporter)
4 kap. 7 § (Sektorsspecifika
rapporteringskriterier, Halso- och
sjukvard)
4 kap. 8 § (Sektorsspecifika
rapporteringskriterier, Dricksvatten)
4 kap. 8 § (Sektorsspecifika
rapporteringskriterier, Avloppsvatten)
Sektors- Sé&dan verksamhet som omfattas 2 kap. 3 § p. 6 (Upplysning) Att incidenten inneburit
verksamhet  av cybersékerhetslagen. paverkan pa sektors-

2 kap. 6 § p. 3 (Slutrapport/
Lagesrapport)

3 kap. 1 § (Generella
rapporteringskriterier) p. 1-2

4 kap.1§p.1a-b)
4 kap.2 §p. 1a-b)
4 kap.3§p.2
4kap.4§p.2
4 kap. 5-6 §§
4 kap. 7 §p.1a-b)
4 kap.8§p.2
4kap.9§p.2

verksamhet ar en av en
av de premisser som gor
allvarliga driftstérningar
rapporteringspliktiga
enligt 3—4 kap. CSL-
foreskrifterna.

14
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Begrepp Hanvisning foreskrifterna Hur begreppet anvands

System Natverks- och informations- 2kap.4§p. 4 Begreppet &r av central
system enligt 1 kap. 2 § p. 16 3kap.2§ betydelse. Anvands
cybersakerhetslagen. som en férkortad

3kap.4§ . -

version av natverks-
3kap.5§ och informationssystem
3kap.7§ enligt 1 kap. 2 § p. 16
4Kkap.2§p.2 cybersékerhetslagen.

5 kap. 2 § (informationsskyldighet)

Viktig En samhallsfunktion som &r néd- 2kap.5§p.1e Verksamhetsutbvare
samhalls- vandig fér samhallets grundlaggande 3 kap. 6 § p. 3 behbver uppge om
funktion behov, varden eller sakerhet. incidenten inneburit

paverkan pa viktiga
samhallsfunktioner

vid rapportering.

Om incidenten inne-
burit paverkan pa andra
organisationer som
tillhandahaller viktiga
samhallsfunktioner

kan den under vissa
omsténdigheter omfattas
av rapporteringsplikt.
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Tabell 3. Ytterligare uttryck i CSL-foreskrifterna

Begrepp Hanvisning foreskrifterna Hur begreppet anvands

Autenticitet Ett objekt (en barare av information, Om en héandelse inne-
en komponent i ett system, ett helt burit negativ paverkan
system eller nagot annat) har auten- pa systems autenticitet
ticitet (ar "akta”) om det ar vad det sa utgor det en incident
utges eller utger sig for att vara. enligt CSL.

Betydande Cybersakerhetsrisk som, baserat pa Anvands for att beskriva

cyber- dess tekniska egenskaper, kan antas betydande sérbarhet

sdkerhetsrisk

innebéra en hdg sannolikhet for en
incident som kan medféra allvarliga
negativa konsekvenser, inbegripet
genom att orsaka betydande materiell
eller immateriell forlust eller stérning.

(se tabell 2).

Grundorsak Det som initierar handelseférloppet 2kap.5§ Aterkommande incidenter
som gav upphov till incidenten. 3 kap. 8 § som har samma grund-
orsak kan under vissa
omstéandigheter omfattas
av rapporteringsplikt.
Gréansover- Konsekvenser utanfér 2kap.3§ Vid rapportering av bety-
skridande Sveriges gréanser. 2kap. 5§ dande incidenter maste
konse- verksamhetsutévare upp-
kvenser ge uppgifter om potenti-
ella gréanséverskridande
konsekvenser.
Konfiden- Att information och system skyddas Anvénds for att beskriva
tialitet mot obehorig &tkomst och insyn. information i behov av
utokat skydd (se tabell 2).
samt incident (se tabell 1).
Mottagare Fysiska samt juridiska personer som 2 kap.5 § Centralt for

av tjanster

anvander de tjanster som verksam- 5 kap. 1-2 §§
hetsuttvaren tillhandahaller och som
omfattas av CSL.

informationsskyldigheten.

Riktighet Att information och system skyddas Anvands for att beskriva
mot o6nskad férandring. information i behov av
utokat skydd (se tabell 2).
samt incident (se tabell 1).
Tillganglighet Att information och system éar Anvands for att beskriva

atkomliga for behoriga personer
vid ratt tillfalle.

information i behov av
utokat skydd (se tabell 2).
samt incident (se tabell 1).
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3. Betydande incidenter
ska rapporteras

Verksamhetsutévare som omfattas av CSL ska rapportera betydande incidenter.
Definitionen av vad som utgor en incident dterfinns i CSL.

Definition av incident - 1 kap. 2 § p- 10 CSL

En héndelse som undergraver tillgéngligheten, autenticiteten,
riktigheten eller konfidentialiteten hos

lagrade,

overforda eller

behandlade uppgifter eller

hos de tjanster som erbjuds genom, eller ar tillgangliga,
via nétverks- och informationssystem.

En incident ir alltsd varje hindelse som dventyrar uppgifternas, eller tjidnsternas,
skyddsvirda egenskaper avseende tillginglighet, riktighet inklusive autenticitet,
eller konfidentialitet. For att en incident ska vara rapporteringspliktig enligt
CSL ska den vara betydande.

Definition av betydande incident - 2 kap. 5 § CSL

En incident ska anses vara betydande om den

har orsakat, eller

kan orsaka,

allvarlig driftstérning for den erbjudna tjansten eller
ekonomisk skada for den berorda verksamhetsutdvaren, eller

om den har paverkat eller

kan paverka
andra fysiska eller juridiska personer genom att valla betydande skada.
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I 2 kap. 5 § andra stycket CSL faststills att allvarlig driftstérning, ekonomisk
skada, och betydande skada for andra fysiska eller juridiska personer utgor
konsekvenser som gor en incident betydande och didrmed rapporteringspliktig.
Enligt definitionen ir bade incidenter som kan resultera i eller har resulterat

i sadana konsekvenser betydande.

Vilka incidenter som ska anses betydande beskrivs vidare i 3—4 kap. CSL-
foreskrifterna.” Foreskrifterna redogdr nirmare for nir incidenter 4r att anses
som betydande dérfor att de har inneburit eller kan innebira en allvarlig drift-
storning, ekonomisk skada for verksamhetensutdvaren samt betydande skada
for andra fysiska eller juridiska personer. I 3 kap. CSL-foreskrifterna framgér
det dven att dterkommande incidenter, under vissa omstindigheter, kan anses
vara betydande och dirmed rapporteringspliktiga om de sammantaget inneburit
ckonomisk skada.®

Ett antal sektorer behéver dven beakta sektorsspecifika rapporteringskriterier
i 4 kap. CSL-foreskrifterna vid bedomning av rapporteringsplikt. Sektorerna
som omfattas av dessa kompletterande bestimmelser inkluderar offentlig
forvaltning, energi, transport, hilso- och sjukvard, dricksvatten och avlopps-
vatten. Verksamhetsutovare som omfattas av dessa kriterier behover tillimpa
bestimmelser om allvarlig driftstorning i 3 kap. 1 § (de generella kriterierna)
och kap. 4 (de sektorsspecifika kriterierna) parallellt.

Féljande avsnitt gir igenom de rapporteringskriterier som framgar

i kap. 3—4 CSL-foreskrifterna och som ligger till grund for rapporterings-
plikten f6r majoriteten av verksamhetsutdvare som omfattas av CSL och
tillh6rande regleringar.

Not 7. Notera att sektorerna digital infrastruktur, digitala leverantorer, forvaltning av
IKT-tjanster (mellan féretag), post- och budtjanster samt rymden inte omfattas av
kap. 3-4 i CSL-foreskrifterna. For mer information, se avsnitt 1.2 i vagledningen.

Not 8. Aterkommande incidenter som resulterat | ekonomisk skada anses &ven vara
betydande enligt EU-kommissionens genomférandeférordning (EU) 2024/2690.
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Betydande incidenter ska rapporteras

3.1 Rapporteringskriterier for
betydande incidenter

Vad som utgér en betydande incident framgar i 3—4 kap. CSL-foreskrifterna.
Foreskrifterna foljer en enhetlig struktur. Vad som utgér en betydande incident
har tydliggjorts under sirskilda avsnitt i foreskrifterna:

o allvarlig driftstorning for verksamhetsutévaren,
¢ ckonomisk skada for verksamhetsutdvaren,
* betydande skada for andra fysiska eller juridiska personer, och

¢ jterkommande incidenter.

I vigledningens avsnitt 3.1.1 beskrivs vad som anses utgora en allvarlig drift-
storning (3 kap. 1-2 §§ CSL-foreskrifterna), avsnitt 3.1.2 vad som anses utgora
ckonomisk skada f6r verksamhetsutovare (3 kap. 3—5 §§ CSL-foreskrifterna),
avsnitt 3.1.3 vad som anses utgéra betydande skada for andra fysiska och juri-
diska personer i (3 kap. 6-7 §§ CSL-foreskrifterna) och vad som anses utgéra
dterkommande incidenter i avsnitt 3.1.5 (3 kap. 8 § CSL-foreskrifterna).

I vigledningens avsnitt 3.1.4 redogors for nir en incident blir rapporterings-
pliktig for att den kan resultera i allvarlig driftstérning, ekonomisk skada eller
betydande skada for andra fysiska eller juridiska personer (se 3 kap. 2, 4 och

7 §§ i CSL-foreskrifterna).

3.1.1 Allvarlig driftstérning for verksamhetsutoévaren

3 kap. 1 § CSL-foreskrifterna

Med betydande incident som har orsakat allvarlig driftstérning fér
verksamhetsutdvare avses en incident dar

1. otillgénglighet eller nedsatt funktionalitet i ett eller flera sektorskritiska
system har inneburit att

a. sektorsverksamhet endast har kunnat bedrivas i begransad
utstrackning i mer &n 12 timmar

b. personal har behévt anvanda alternativa arbetssétt for att bedriva
sektorsverksamhet i mer an 48 timmar

. information i behov av utdkat skydd tillhérande verksamhetsutdvaren
som behandlas i ett eller flera sektorskritiska system har blivit
tillganglig for obehdriga, férvanskats eller férstorts, eller

. ett eller flera sektorsspecifika kriterier om allvarlig driftstérning for
verksamhetsutévare i kap. 4 uppfylls.
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DEFINITION - CSL-féreskrifterna

Sektorskritiskt system

Ett sektorskritiskt system definieras i CSL-féreskrifterna

(1 kap. 3 §) som ett system som &r nédvandigt for att kunna
bedriva intern verksamhet eller tillhandahalla externa tjanster
inom sektorsverksamhet.

Begreppet sektorskritiskt system &r ett centralt begrepp da

det nyttjas for att definiera allvarlig driftstérning enligt 3—4 kap.
CSL-foreskrifterna. Detta d& nedsatt funktionalitet eller otillgang-
lighet i sektorskritiska system &r en av de forutsattningar som
avgor om en driftstérning ar rapporteringspliktig.

Verksamhetsutdvaren behover sjilv bedéma vilka system som ir sektors-
kritiska inom dennes sektorsverksamhet (fér information om i vilka bestim-
melser i CSL-foreskrifterna som definitionen tillimpas se tabell 2 i kapitel 2

i vigledningen). Sektorskritiska system inkluderar sidana system som dr nod-
vindiga for att verksamhetsutévaren ska kunna bedriva den sektorsverksamhet
som specificeras i CSL (fér mer information om sektorsverksamhet, se tabell 2).
Det inkluderar bade system som anvinds i tjanster som tillhandahills externt
och system som anvinds internt om de behdvs for att kunna tillhandahalla
externa tjanster inom sektorsverksamheten. Interna system bor riknas som
sektorskritiska om deras funktionalitet 4r central for att sektorsverksamheten
ska kunna bedrivas enligt normallige. Aven utkontrakterade system kan
riknas som sektorskritiska om de behdvs for att bedriva sektorsverksamheten.

For att en incident ska vara rapporteringspliktig enligt 3 kap. 1 § CSL-
foreskrifterna giller det att den ska ha orsakat en allvarlig driftstorning
for verksamhetsutévaren. En allvarlig driftstorning har intriffat nir ett eller
flera av kriterierna i 3 kap. 1 § CSL-foreskrifterna har uppfyllts. Notera att
3 kap. 1 § p. 3 CSL-foreskrifterna specificerar att en allvarlig driftstérning
ska ses som betydande om den uppnir sektorsspecifika kriterier enligt kap. 4.
De sektorsspecifika kriterierna avseende allvarlig driftstérning redogérs for
i avsnitt 3.1.1.3.
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3.1.1.1  Allvarlig driftstérning som paverkar férmagan
att bedriva sektorsverksamhet

§ PAVERKAN PA FORMAGAN ATT BEDRIVA SEKTORSVERKSAMHET
- 3 kap. 1 § p. 1 CSL-foreskrifterna

Otillgénglighet eller nedsatt funktionalitet i ett eller flera
sektorskritiska system har inneburit att

a. sektorsverksamhet endast har kunnat bedrivas i begransad
utstrdckning i mer &n 12 timmar

b. personal har behévt anvanda alternativa arbetssatt for att bedriva
sektorsverksamhet i mer &n 48 timmar.

I3 kap. 1§ p. 1 CSL-foreskrifterna beskrivs under vilka omstindigheter en
incident med paverkan pa sektorskritiska system blir rapporteringspliktig di
den har fitt en negativ paverkan pa verksamhetsutovarens formaga att bedriva
sektorsverksamhet. Det innebir att incidenten i ett eller flera sektorskritiska
system ska ha resulterat i en negativ paverkan pd verksamhetsutévarens formaga
att tillhandahalla de externa tjinster som ingdr i sektorsverksamheten.

Vid bedomning om incidenten ir rapporteringspliktig enligt dessa kriterier
miste verksamhetsutovaren utreda:

* om ett eller flera sektorskritiska system har varit otillgingliga eller haft
nedsatt funktionalitet,

* ivilken utstrickning incidenten paverkat verksamhetsutovarens formaga
att bedriva verksamhet enligt normalldget, och

* hur linge incidenten har resulterat i att sektorsverksamhet inte har kunnat
bedrivas enligt normallige.

FAKTARUTA - SEKTORERNA 4 kap. CSL-foreskrifterna.

Sektorsspecifika kriterier for allvarlig driftstérning

De verksamhetsutdvare som omfattas av sektorsspecifika kriterier

i CSL-foreskrifterna behdver generellt inte rapportera enligt
bestammelser enligt 3 kap. 1 § p. 1 CSL-foreskrifterna da de
omfattas av sektorsspecifika bestdmmelser enligt 3 kap. 1 § p. 3
CSL-foreskrifterna. De sektorsspecifika bestimmelserna, som
aterfinns i CSL-foreskrifternas 4 kap., inkluderar lagre troskelvarden
som innebar att driftstérningar som paverkar verksamhetsutévarens
formaga att bedriva sektorsverksamhet blir rapporteringspliktiga
efter en kortare tidsperiod.

Se avsnitt 3.1.1.3 for mer information om dessa kriterier.
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Incidenten behéver inte nodvindigtvis ha paverkat ett eller flera sektorskritiska
system som aktivt anvinds for att tillhandahélla externa tjanster. Om ett eller
flera system som anvinds internt inom organisationen, och som anses vara
sektorskritiska, till den grad att tillhandahallandet av externa tjdnster eller produk-
ter direke eller indirekt paverkas, kan incidenten bedémas vara rapporterings-
pliktig. Noterbart 4r att incidenter som intriffar i system som tillhandahalls av
en leverantor ocksa kan vara rapporteringspliktiga om sidana system anses vara
nddvindiga f6r verksamhetsutovarens formaga att bedriva sektorsverksamhet.

Enligt 3 kap. 1§ p. 1 a CSL-foreskrifterna ska verksamhetsutévare rapportera
incidenter som lett till otillginglighet eller nedsatt funktionalitet i ett eller flera
sektorskritiska system om det resulterat i att sektorsverksamheten endast kunnat
bedrivas i begrinsad utstrickning under 12 timmar. Vad det innebir att bedriva
sektorsverksamhet i begrinsad utstrickning behover avgéras i det enskilda
fallet och varierar beroende pa vilken verksamhet som verksamhetsutévaren
bedriver. Négra indikatorer pa att verksamhetsutovaren endast bedriver sektors-
verksamhet i begrinsad utstrickning inkluderar att:

* en eller flera externa tjinster inom sektorsverksamhet endast kan levereras
till mottagare av tjdnsterna i begrinsad utstrickning, eller inte alls, i mer
in 12 timmar, eller

* produktions-, bearbetnings- och/eller distributionskapacitet inom
sektorsverksamhet har minskat pé ett patagligt sitt i mer 4n 12 timmar.

EXEMPEL

En allvarlig driftstérning inom sektorn tillverkning

Verksamhetsutévare A ar en tillverkare av bilar. Ett 8sknedslag orsakar ett
strémavbrott som féranleder att ett sektorskritiskt system som anvénds
inom biltillverkningen blir otillgangligt. Bortfallet av det sektorskritiska sys-
temet innebér att ett delmoment inom produktionen inte kan genomféras,
och darav att produktionskapaciteten minskar med cirka 20 procent i mer
an 12 timmar. Produktionsbortfallet resulterar i att kriterierna i 3 kap. 1 §
p. 1 a CSL-féreskrifterna uppfylls. Incidenten ar darfoér att betrakta som en
allvarlig driftstérning och darfor rapporteringspliktig.

Vidare giller det enligt 3 kap. 1 § p. 1 b CSL-féreskrifterna att en incident
anses som rapporteringspliktig om personal har behévt anvinda alternativa
arbetssitt for att bedriva sektorsverksamhet i minst 48 timmar. Denna bestim-
melse tar inte fasta pd hur tillhandahéllandet av externa tjdnster har paverkats.
Istallet liggs fokus pa huruvida verksamhetsutovaren behover utnyttja alterna-
tiva arbetssitt, sisom reservrutiner, for att uppricthélla formagan att bedriva
sektorsverksamhet under utsatt tidsperiod.
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EXEMPEL

En allvarlig driftstérning inom sektorn produktion,
bearbetning och distribution av livsmedel

Verksamhetsutévare B &r en distributér av livsmedel. En elektronisk kom-
munikationskabel gravs av i samband med ett vagarbete, vilket paverkar
internetatkomsten till distributérens huvudkontor och som i nasta led
resulterar i att ett centralt affarssystem innehallandes bland annat ordrar
och som kraver internetanslutning blir otillgangligt. For att distributionen
av livsmedel ska kunna utféras enligt normallédge behéver personalen ut-
nyttja alternativa arbetsséatt under perioden affarssystemet &r otillgangligt.
Eftersom alternativa arbetssatt behdvde nyttjas under mer &n 48 timmar
for att uppratthalla sektorsverksamhet under tiden som incidenten pagick
uppfylls kriterierna i 3 kap. 1 § p. 1 b CSL-féreskrifterna. Incidenten ar darfor
att betrakta som en allvarlig driftstérning och dérmed rapporteringspliktig.

Notera att planerade avbrott i sektorskritiska system, exempelvis till f6ljd av
underhallsarbeten, som féranleder att personal behéver utnyttja alternativa
arbetssitt for att kunna tillhandahélla externa tjinster i mer 4n 48 timmar
ocksd dr rapporteringspliktiga.

3.1.1.2  Allvarlig driftstérning som paverkar information
i behov av utékat skydd

g PAVERKAN PA INFORMATION | BEHOV AV UTOKAT SKYDD
- 3 kap. 1 § p- 2 CSL-féreskrifterna

Information i behov av utékat skydd tillhérande verksamhets-
utdvaren som behandlas i ett eller flera sektorskritiska system
har blivit tillgédnglig foér obehdriga, forvanskats eller forstorts.

Enligt 3 kap. 1§ p. 2 CSL-foreskrifterna behover verksamhetsutévare
rapportera incidenter som paverkat kinslig information som behandlas
i sektorskritiska system.

Vid bedomning om incidenten ir rapporteringspliktig enligt dessa kriterier
miste verksamhetsutdvaren utreda om:

* incidenten har paverkat information i behov av utdkat skydd,
* informationen behandlas i ett system som anses vara sektorskritiskt, och

* informationen har blivit tillginglig for obehériga, forvanskats eller forstorts.
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Information i behov av utdkat skydd definieras i CSL-f6reskrifterna som
information som pd grund av externa krav kriver en viss niva av skydd avseende
konfidentialitet, riktighet inklusive autenticitet, eller tillginglighet alternativt
information som verksamhetsutévaren vid virdering bedomer ha behov av
motsvarande niva av skydd. Med externa krav kan exempelvis avses forfattningar
sasom dataskyddsforordningen’, lag (2018:558) om foretagshemligheter eller
offentlighets- eller sekretesslagen (2009:400). Vidare kan verksamhetsutovaren
sjdlv, utifrin interna krav, i samband med en informationsklassning ha gjort
en beddmning att informationen ir i behov av utékat skydd och dirfor ska
hanteras pa ett sdrskilt sitt.

For att en incident ska bli rapporteringspliktig enligt detta kriterium krévs
vidare att informationen antingen har blivit tillginglig f6r obehériga, blivit
forvanskad eller forstord. Informationen bor betraktas som forvanskad eller
forstord dven i de fall den inte kan dterstillas inom en rimlig tid. Vad som ir en
rimlig tid ska verksamhetsutévaren bedéma dé denne faststiller sina acceptabla
tider f6r otillganglighet och bristande funktionalitet i enlighet med 3 kap. 15 §
Myndigheten f6r civilt forsvars foreskrifter om sikerhetsitgirder och ledningens
utbildning for visentliga och viktiga verksamhetsutévare (MCFES 2026:11).
Vilka de tiderna ir f6r ett specifikt system bor enligt det allménna radet dill

4 kap. 10 § samma forfattning framga av systemets driftdokumentation.

Om obehériga har haft dtkomst till information i behov av utékat skydd bér
det betraktas som att den har blivit tillginglig for obehoriga. Rapporterings-
plikten giller oavsett om den obehdriga parten utgdr interna eller externa
obehoériga anvindare av system.

EXEMPEL

En allvarlig driftstérning inom energisektorn

Verksamhetsutévare C &r ett energibolag. En cyberkriminell aktér utfor
ett intrdng via ett affarssystem och lyckas bland annat f& atkomst till
kénsliga dokument som av foretaget betraktas som affarshemligheter.
Da foretaget betraktar dokumentens innehall som information i behov
av utdkat skydd, och informationen behandlades i ett system som av
foretaget bedéms vara sektorskritiskt, uppnar incidenten kriterierna

i 3 kap. 1 § p. 2 CSL-foreskrifterna. Incidenten ar darfor att betrakta som
en allvarlig driftstérning och darfor rapporteringspliktig.

Not 9. Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om
skydd for fysiska personer med avseende pa behandling av personuppgifter och
om det fria flodet av sddana uppgifter och om upphévandet av direktiv 95/46/EG
(allman dataskyddsférordning).
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3.1.1.3  Allvarlig driftstérning enligt sektorsspecifika kriterier

g SEKTORSSPECIFIKA KRITERIER
- 3 kap. 1 § p- 3 CSL-féreskrifterna

Ett eller flera sektorsspecifika kriterier om allvarlig driftstérning
for verksamhetsutdvare i 4 kap. CSL-foreskrifterna uppfylls.

Enligt 3 kap. 1 § p. 3 CSL-foreskrifterna si utgor dven incidenter som triffas
av kriterier i 4 kap. allvarlig driftstorning. Verksamhetsutovare som behover
tillimpa dessa bestimmelser inkluderar verksamhetsutdvare inom sektorerna
offentlig forvaltning, energi, transport, hilso- och sjukvard, dricksvatten och
avloppsvatten.

Bestimmelserna i 4 kap. kompletterar bestimmelserna om allvarlig driftstdrning
i CSL-foreskrifterna 3 kap. 1§ p. 1 a och b, dé de tar sikte pa att definiera nir
incidenten har blivit rapporteringspliktig da den paverkat tillgingen till sektors-
kritiska system och férmdgan att bedriva sektorsverksamhet. Det innebir att

4 kap. CSL-foreskrifterna, for ett antal sektorer, beskriver under vilka om-
standigheter otillginglighet eller nedsatt funktionalitet i sektorskritiska system
omfattas av rapporteringsplikt. Avgorande for rapporteringsplikten ir i vilken
utstrickning det paverkar verksamhetsutdvarens forméga att bedriva sektors-
verksamhet, alltsd leverera externa tjinster till mottagare, enligt normallige.
Liksom 3 kap. 1 § p. 1 a och b sa dr en utgdngspunkt for rapporteringsplike
enligt de flesta kriterier i kap. 4 att sektorsverksamhet endast kunna bedrivas

i begrinsad utstrickning alternativt att personal behovt utnyttja alternativa
arbetssitt for att bedriva verksamhet under en specificerad tidsperiod.

Sektorsverksamhet inom sektorn offentlig forvaltning utgdrs av den verksamhet
som verksamhetsutdvaren ir skyldig att ha enligt forfactning. For kommuners
del handlar det exempelvis om social omsorg, vatten och avlopp, och riddnings-
tjdnster, for regioner om hilso- och sjukvard, regional och lokal kollektivtrafik.
Statliga myndigheters uppdrag framgér exempelvis av férordningen med
myndighetens instruktion. Vid avgérandet av i vilken utstrickning en incident
paverkar sektorsverksamhet i offentlig forvaltning bor dessa verksamhetsutévare
dirfor gora en generell beddmning utifrin paverkan pa den totala verksamheten
de dr skyldiga att ha enligt forfattning. Enligt 4 kap. 1 § p. 2 CSL-foreskrifterna
blir incidenter som péverkar viss sektorsverksamhet inom andra sektorer dven
rapporteringspliktig for verksamhetsutévare inom offentlig férvaltning i den
maén de sjilva bedriver sadan verksamhet, exempelvis verksamhet inom hilso-
och sjukvird.
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Tabellen nedan redogér vilka sektorer som omfattas av sektorsspecifika kriterier.
Notera att det inom vissa sektorer dven finns specifika kriterier pa delsektors-
niva. Inom sektorn hilso- och sjukvérd ir det endast de som bedriver sektors-
verksamhet som vardgivare som omfattas av sektorsspecifika kriterier. Resterande
verksamhetsutovare inom hilso- och sjukvard behover endast tillimpa bestim-
melserna i 3 kap. CSL-foreskrifterna.

Inom sektorn transporter forekommer dven kriterier for kollektiverafik.
Kollektivtrafik omfattas av bestimmelser i CSL-foreskrifterna med anledning av
att de omfattas av CER-direktivet'® och dirfor dven behéver tillimpa bestimmelser
enligt CSL.

Tabell 4. Sektorsspecifika kriterier i CSL-féreskrifterna

Offentlig foérvaltning 4dkap.1§
Energi 4 kap. 2-4 §§
Elektricitet och fiarrvarme eller fijarrkyla 4kap.2§
Gas och vatgas 4 kap. 3 §
Olja 4kap. 4§
Transporter 4 kap. 5-6 §§
Sjofart, lufttransport, vagtransport 4kap.5§
Jarnvagstransport och kollektivtrafik' 4 kap.6§
Halso- och sjukvard (vardgivare)'? 4kap.7§
Dricksvatten 4 kap. 8 §
Avloppsvatten 4 kap.9 §

Not 10. Europaparlamentets och radets direktiv (EU) 2022/2557 av den 14 december 2022 om
kritiska entiteters motsténdskraft och om upphavande av radets direktiv 2008/114/EG.

Not 11. Notera att kollektivtrafik omfattas av dessa foreskrifter da de omfattas av Europa-
parlamentets och radets direktiv 2022/2557 om kritiska entiteters motstandskraft och
om upphavande av rédets direktiv 2008/114/EG (CER-direktivet).

Not 12. Notera att det endast ar vardgivare enligt definitionen i artikel 3 g i Europaparlamentets
och rédets direktiv 2011/24/EU som omfattas av sektorsspecifika bestdammelser for halso-
och sjukvard. Entiteter eller verksamheter som inte utgér vardgivare enligt denna definition
ska endast folja de generella kriterierna.

27



Betydande incidenter ska rapporteras

3.1.2 Ekonomisk skada for verksamhetsutovaren

3 kap. 3 § CSL-foreskrifterna

Med betydande incident som har orsakat ekonomisk skada for
verksamhetsutévaren avses en incident som sammantaget har
inneburit en kostnad, enligt 5 §, som 6verstiger fem procent av den
berérda verksamhetsutovarens totala arsomsattning under fére-

géende rakenskapsar.

For verksamhetsutdvare inom offentlig forvaltning galler istallet fem
procent av verksamhetsutdvarens anslag eller totala intékter under
foregaende rakenskapsar.

For att en incident ska vara rapporteringspliktig enligt 3 kap. 3 § CSL-fore-
skrifterna giller det att den ska ha orsakat ekonomisk skada i en viss omfattning
for verksamhetsutévaren. En incident som resulterat i ekonomisk skada definieras
i foreskrifterna som en incident som inneburit en kostnad som 6verstiger fem
procent av verksamhetsutdvarens totala drsomsittning under féregiende riken-
skapsir. Verksamhetsutovare inom sektorn offentlig forvaltning ska istillet for
den totala drsomsittningen berikna kostnaden som andelen av verksamhets-
utdvarens anslag eller totala intikter under féregiende rikenskapsir.

Vid bedémning om incidenten ir rapporteringspliktig enligt detta kriterium
maste verksamhetsutévaren utreda:

* vilka kostnader incidenten har medfért enligt foreskrifternas

3 kap. 5 § (se stycket nedan),
* hur mycket incidenten sammantaget har kostat organisationen samt

* om den sammantagna kostnaden 6verstiger fem procent av
verksamhetsutovarens arsomsittning, anslag eller totala intikter
enligt foregaende rikenskapsar.

For att uppskatta storleken pa den ekonomiska skadan ska bade direkta och
indirekta kostnader beaktas. Det bér bide rora sig om de kostnader som
verksamhetsutévaren behéver betala pa grund av lag- eller avtalskrav, men
ocksa kostnader som verksamhetsutdvaren viljer att ta for att exempelvis hantera
incidenten. Berikningen av kostnaden ska goras utifrin den information som
finns att tillga och baseras pa en uppskattning. Vid berikningen av kostnaden
ska verksamhetsutovaren beakta foljande direkta och indirekta kostnader

(se 3 kap. 5 § i CSL-foreskrifterna):
1. kostnader for dterstillning av information som har forlorats
eller forvanskats,
kostnader for utbyte eller dterstillning av system,

externa radgivningskostnader for incidenthanteringstjanster,
juridisk radgivning, it-forensiska tjanster och saneringstjinster,
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4. tillkommande personalkostnader,
5. kostnader pd grund av att avtalsforpliktelser' inte har fullgjorts, och

6. uteblivna intikeer till foljd av oplanerade produktionsbortfall.

D4 det kan vara svart att ha kinnedom om exakta belopp 4r det viktigt att gora
en initial uppskattning. Om en sidan uppskattning inte kan goras forrin efter
incidenten har upphort, till f6ljd av bristande resurser eller information, ska
verksamhetsutovare rapportera incidenten i samband med att en sddan upp-
skattning har kunnat goras.

Om verksamhetsutdvaren ir en del av en koncern ir det det drabbade bolaget
inom koncernens drsomsittning som bér utgéra utgangspunkten for en sidan
uppskattning. Om exempelvis en hel koncern péverkats av incidenten ir det
koncernens arsomsittning som avses, medan om det endast ir ett bolag inom
koncernen som paverkats si ir det detta bolagets arsomsittning som avses.

Det finns inga foreskriftskrav om ekonomisk skada f6r nyetablerade bolag
eller nya offentliga verksamheter som omfattas av CSL och som existerat under
mindre 4n ett ir. Detta mot bakgrund av att bestimmelsen tar fasta pa andelen
av arsomsittning, anslag eller totala intikter under féregiende rikenskapsar.
Nyetablerade verksamhetsutévare kan dock vilja att rapportera incidenter som
resulterat i en stdrre ekonomisk kostnad frivilligt.

3.1.3 Skada for andra fysiska eller juridiska personer

3 kap. 6 § CSL-foreskrifterna
Med betydande incident som har paverkat andra fysiska eller juridiska
personer genom att valla betydande skada avses en incident som

1. har inneburit att information i behov av utokat skydd som verksamhets-
utévaren behandlar fér annan juridisk person eller minst 500 fysiska
personer har blivit tillgénglig for obehdriga, férvanskats eller forstorts,

. har inneburit en féroreningsskada enligt 10 kap. 1 § miljébalken, eller
3. verksamhetsutovaren har fatt kannedom om att den inneburit

a. att en juridisk person som tillhandahaller en viktig samhallsfunktion
har gatt in i stabslage eller pa annat satt har eskalerat eller andrat
sin organisation p& grund av incidenten

b. allvarlig personskada eller sjukdom, eller
c. doédsfall.

Not 13. Det inkluderar exempelvis sanktionsavgifter, viten och béter.
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Enligt 3 kap. 6 § i CSL-foreskrifterna ir en incident att betrakta som bety-
dande om incidenten uppnir ett eller flera kriterier for betydande skada for
andra fysiska eller juridiska personer. En incident anses ha orsakat betydande
skada for andra om den har resulterat i att information i behov av utokat skydd
tillhérande andra har paverkats, om den resulterat i en fororeningsskada eller
om verksamhetsutévaren fatt kinnedom om att incidenten fitt andra allvarliga
konsekvenser for andra juridiska personer eller fysiska personer.

Enligt 3 kap. 6 § p. 1 CSL-foreskrifterna ar incidenten att betrakta som betydande
om den inneburit att information tillhérande andra juridiska eller fysiska per-
soner har blivit tillginglig for obehoriga, forvanskats eller forstorts. Informationen
bor betraktas som forvanskad eller forstord dven i de fall den inte kan aterstillas
inom en rimlig tid. Vad som ir en rimlig tid ska verksamhetsutévaren bedoma
dd denne faststiller sina acceptabla tider for otillginglighet och bristande funk-
tionalitet i enlighet med 3 kap. 15 § Myndigheten {6r civilt forsvars foreskrifter
om sikerhetsatgirder och ledningens utbildning for visentliga och viktiga
verksamhetsutovare (MCFFS 2026:11). Vilka de tiderna ir for ett specifike
system bor enligt det allminna radet till 4 kap. 10 § samma férfattning framga
av systemets driftdokumentation. Till skillnad frén 3 kap. 1 § p. 2 CSL-f6re-
skrifterna s3 forutsitter inte detta kriterium att informationen har behandlats

i ett sektorskritiskt system.

Vid bedomning av om incidenten ir rapporteringspliktig enligt dessa kriterier
maste verksamhetsutévaren utreda om:

* incidenten har paverkat information i behov av utokat skydd,

* informationen tillhér en juridisk person eller minst 500 fysiska
personer, och

* informationen blivit tillginglig f6r obehoriga, forvanskats eller forstorts.

Enligt 3 kap. 6 § p. 2 CSL-foreskrifterna ska incidenter dven anses ha resulte-
rat i betydande skada for andra om den inneburit en féroreningsskada enligt
10 kap. 1 § miljobalken. En fororeningsskada ar en miljoskada som genom
fororening av ett mark- eller vattenomrade, grundvatten, en byggnad eller

en anliggning kan medfora skada eller oligenhet for manniskors hilsa eller
miljon. Kriteriumet behéver endast tillimpas av de verksamhetsutévare som
bedriver sidan typ av sektorsverksamhet inom vilken en incident kan resultera
i féroreningsskada.

Enligt 3 kap. 6 § p. 3 CSL-féreskrifterna kan incidenter som verksamhets-
utdvaren ska ha fatt kinnedom om att de har inneburit andra allvarliga
konsekvenser, sdsom betydande paverkan pd annan organisations forméga
att bedriva verksamhet eller allvarlig personskada, vara rapporteringspliktiga.
Rapporteringsplikten giller endast i de fall verksamhetsutévaren fatt kinne-
dom om att incidenten foranlett sidan typ av paverkan. Verksamhetsutévaren
behover saledes inte vidta sirskilda atgirder for att utreda om sddana konse-
kvenser har intriffat i syfte att folja bestimmelserna i foreskrifterna.

Det ir endast i de fall en mottagare av verksamhetsutévarens tjinster utgér en
juridisk person som tillhandahaller tjdnster inom viktiga samhillsfunktioner

paverkats som en incident kan uppfylla 3 kap. 6 § p. 3 a CSL-f6reskrifterna.
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Om verksamhetsutovaren fir vetskap om att en sddan organisations formaga att
bedriva verksamhet allvarligt paverkats av incidenten, ska incidenten rapporteras.
For att verksamhetsutévaren ska kunna avgdra om en incident omfattas av
sadan rapporteringsplikt kan det vara bra att kartligga vilka som 4r mottagare
av verksamhetsutovarens tjinster samt om verksamhetsutovaren tillhandahéller
tjanster som potentiellt kan dventyra mottagarens verksamhet pé detta sitt.

EXEMPEL

Informationsférlust vallar skada for andra

Verksamhetsutévare D & en kommun. Kommunen innehar stora mangder
personuppgifter om dess kommuninvanare, varav en del som beror oros-
anmalningar férvaras digitalt i en mapp. Det handlar om 6ver 500 drenden
med personuppgifter. | samband med en migrering till ett nytt system
flyttas mappen inte med pé& korrekt satt till det nya systemet. Nar felet upp-
tacktes &r den gamla ytan rensad. D& informationen inte kunde aterstéllas
inom den tidsram som verksamhetsutdvaren faststallt som acceptabel ar
informationen att betrakta som férstord. Information om mer an 500 per-
soner har darmed forstdrts, och incidenten blir rapporteringspliktig enligt
3 kap. 6 § CSL-foreskrifterna.

3.1.4 Incidenter som kan resultera i konsekvenser
kan ocksa vara betydande

Verksamhetsut6vare har dven en skyldighet att rapportera incidenter som

kan resultera i allvarlig driftstérning, ekonomisk skada eller betydande skada
for andra fysiska eller juridiska personer. Dessa bestimmelser 4r sammanslagna
rutan nedan.

m3kap.2§ | ®3 kap.4 § | A3 kap. 7 § - CSL-foreskrifterna

Med betydande incident som kan orsaka allvarlig driftstorning | ekonomisk
skada | paverka andra fysiska eller juridiska personer genom att valla
betydande skada for verksamhetsutdvaren avses en incident dar det
inom verksamhetsutévarens system har uppstatt

1. ett betydande cyberhot som sannolikt kan orsaka eller bidra till
att orsaka konsekvenser enligt
B 1 § (allvarlig driftstérning)
® 3 § (ekonomisk skada)
A 6 § (paverka andra fysiska eller juridiska personer), eller

2. en betydande sarbarhet som mojliggér konsekvenser enligt
m 1 § (allvarlig driftstérning)
® 3 § (ekonomisk skada)
A 6 § (paverka andra fysiska eller juridiska personer).
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Ett cyberhot ir en potentiell omstindighet, hindelse eller handling som kan
skada, stora eller pa annat negativt sitt paverka nitverks- och informations-
system, anvindare av dessa system och andra personer enligt 1 kap 2 § p. 4 CSL.
En sarbarhet ir en avsaknad av nigot som férhindrar, eller bidrar till att
forhindra, att en incident intriffar. Ett cyberhot eller en sarbarhet kan i nista
led betraktas som betydande om det riskerar att utlosa, respektive mojliggora,
allvarliga konsekvenser f6r verksamhetsutovarens system eller anvindarna av
dessa system.

Om ett cyberhot eller en sirbarhet som anses vara betydande ir s pass allvarlig
att den beddms kunna resultera i allvarlig driftstérning, ekonomisk skada eller
betydande skada for andra, omfattas den av rapporteringsplikt. Notera att dessa
bestimmelser inte bara giller f6r de generella rapporteringskriterierna for allvar-
lig driftstorning, utan dven for de sektorsspecifika rapporteringskriterierna.

Vid bedémning om incidenten ir rapporteringspliktig enligt dessa kriterier
maste verksamhetsutévaren utreda:

* om incidenten har resulterat i ett betydande cyberhot eller om en betydande
sarbarhet har uppstitt inom verksamhetsutdvarens system, och om

1. det betydande cyberhotet, pé grund av dess karakdir eller andra om-
standigheter, kommer att leda till allvarlig driftstorning, ekonomisk
skada eller betydande skada f6r andra, enligt CSL-féreskrifterna, om
inget gors.

2. eller den betydande sirbarheten, pa grund av dess karaktir eller andra
omstindigheter, mojliggor att allvarlig driftstérning, ekonomisk skada

eller betydande skada for andra uppstr, enligt CSL-foreskrifterna, uppstér.

For att ett betydande cyberhot eller att en betydande sarbarhet ska anses
vara rapporteringspliktigt maste cyberhotet eller sirbarheten ha uppstatt i
verksamhetsutovarens system, inklusive system som tillhandahalls av leverantor.
Det innebir att betydande cyberhot och betydande sirbarheter endast 4r

att betrakta som betydande incidenter om de aktivt paverkar verksamhets-
utovarens system.

Exempelvis betraktas betydande cyberhot som verksamhetsutdvaren har
upptickt inom ramen for sin externa omvirldsbevakning men som inte utgor
pagiende incidenter inom verksamhetsutévarens system, inte som rapporte-

ringspliktiga.'*

Not 14. Enligt CSL kan verksamhetsutévare dock vélja att rapportera bade cyberhot och
sarbarheter frivilligt.
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@ TANK PA

Cyberhot uppstar inte enbart som en konsekvens
av cyberangrepp

Det ar viktigt att notera att cyberhot inte enbart utgér antago-
nistiska handlingar.

Ett rapporteringspliktigt cyberhot kan exempelvis utgéra skadlig
kod som en angripare har introducerat i verksamhetsutévarens
system, men det kan ocksa handla om kod som introducerats

av misstag och som interagerar med system pa ett negativt satt.
Ett cyberhot kan ocksa utgoras av en fysisk handelse, sasom

ett elfel eller en fuktskada i ett system. Avgérande ar att det &r
en omsténdighet, handelse eller handling som kan utlésa ett
rapporteringspliktigt handelseforlopp.

Vid bedémningen om ett betydande cyberhot, eller en betydande sarbarhet,
kan resultera i de ovan specificerade konsekvenserna bor verksamhetsutdvaren
beakta hur stor risken ir att ett sidant utfall intriffar. Vid en sidan beddmning
bor verksamhetsutdvaren bland annat ta hansyn ill:

1. vad som sannolikt skulle kunna intriffa i system om cyberhotet
eller sirbarheten realiseras,

2. vilket eller vilka system som paverkas av incidenten,

3. hur viktiga dessa system ir for verksamhetsutévarens formaga att
bedriva sektorsverksamhert,

4. vilken typ av information de behandlar, samt

5. hur stor risken ir att incidenten sprider sig till andra sektorskritiska
system inom verksamhetsutovarens digitala miljo.

EXEMPEL

Betydande sarbarhet som kan leda till allvarlig driftstérning

Verksamhetsut6vare E ar ett flygbolag. Vid forvaltning av ett administrativt
system upptéacker en tekniker att en bakdorr har installerats. Teknikern
kan inte avgéra om angripare har utnyttjat bakdorren for att fa vidare
atkomst till systemet.

Verksamhetsutévaren bedémer att angripare via sarbarheten skulle kunna
fa atkomst till sektorskritiska system och klassificerar bakdérren som en
betydande sarbarhet. Da incidenten sannolikt kan resultera i en allvarlig
driftstérning, med paverkan pa verksamhetsutévarens férmaga att bedriva
sektorsverksamhet (4 kap. 5 §) eller information i behov av utékat skydd
(3 kap. 2 §), betraktar verksamhetsutdvaren dven incidenten som betydande.

Incidenten ar darmed rapporteringspliktig.
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EXEMPEL

Information om cyberhot i omvarldsbevakningen

Verksamhetsutdvare F ar en svensk vindkraftspark. | deras omvarlds-
bevakning framgar det att en vindkraftspark i Danmark har utsatts for

en skadlig kod som péverkat deras system for styrning och kontroll.
Uppgifterna i media pekar pa att det &r skadlig kod fran en antagonistisk
aktor. Den svenska verksamhetsutdvaren bedémer att handelsen utgor ett
allvarligt cyberhot da en sadan incident skulle kunna resultera i en allvarlig
driftstérning om cyberhotet drabbar dem. Dock &r det inte rapporterings-
pliktig enligt 3 kap. 2 § p. 1 CSL-féreskrifterna eftersom att cyberhotet
inte uppstatt i den svenska verksamhetsutévarens system.

Notera att &ven om det inte ar rapporteringspliktigt, sa ar det frivilligt
att rapportera in cyberhot till Myndigheten for civilt forsvar, eller efter
den 1 juli 2026, NCSC.

3.1.5 Aterkommande incidenter

3 kap. 8 § CSL-foreskrifterna

Incidenter som var for sig inte anses som en betydande incident ska
anses vara en betydande incident om de

1. har intraffat minst tvd ganger inom sex manader

2. bedéms ha samma grundorsak, och

3. sammantaget medfért ekonomisk skada for verksamhetsutdvaren
enligt 3 §.

Enligt 3 kap. 8 § CSL-foreskrifterna ska dven vissa typer av dterkommande
incidenter betraktas som betydande och dirmed rapporteringspliktiga.
Bestimmelsen om dterkommande incidenter syftar till att finga upp strukturella
problem hos verksamhetsutévaren som resulterar i aterkommande incidenter
med héga kostnader. Det kan handla om brister i organisatoriska rutiner
savil som bristande tekniska sikerhetsatgirder, exempelvis bristande rutiner f6r
sakerhetsuppdateringar. Centralt f6r huruvida rapporteringsplikten blir gillande
dr om dessa incidenter leder till upprepade och kostsamma incidenter.

I den hir bestimmelsen ir grundorsaken central. Grundorsaken kan narmare
hirledas till en mer specifik utlosande faktor som bidragit till att en incident
uppstatt.
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DEFINITION

Grundorsak

Med grundorsak avses vad som initierar handelseférloppet
som gav upphov till incidenten.

Om en och samma grundorsak intriffar minst tva ginger inom sex manader
och sammantaget har medfért ekonomisk skada for verksamhetsutévaren enligt
3 kap. 3 § CSL-foreskrifterna dr incidenterna sammantaget att betrakta som en
betydande incident och dirf6r rapporteringspliktig. Detta giller oaktat vilka
faktiska konsekvenser de har haft pa verksamhetsutévaren i vrigt utéver de
ekonomiska konsekvenserna.

For definitionen av den ekonomiska skadan som de dterkommande incidenterna
behover ha medfort for att vara rapporteringspliktig, se avsnitt 3.1.2 i vig-
ledningen. Nedan finns exempel pa dterkommande incidenter dir en enskild
incident inte blir rapporteringspliktig, men di typen av incident 4r dterkom-
mande och har samma grundorsak samt har medfort ekonomisk skada triffar
den rekvisiten ovan och blir rapporteringspliktig.

EXEMPEL

Aterkommande incidenter i journalsystem

Verksamhetsutdvare G &r en region. Regionen infor ett nytt journalsystem.
Det visar sig att systemet innehaller buggar inom en och samma process
vilket leder till upprepade mindre incidenter hos ett av regionens sjukhus
under en sexmanadersperiod. Detta gor att personalen aterkommande,
men under kortare perioder, behdver anvédnda alternativa arbetsséatt.
Sjukhusledningen beddmer att de enskilda incidenterna inte &r betydande,
men att de samlat utgér en betydande incident da incidenterna samman-
taget inneburit en kostnad som Overstiger 5 procent av sjukhusets totala
intékter i form av bland annat 6kade personalkostnader till f6ljd av évertid.
Eftersom att det ror sig om flera aterkommande incidenter som alla
orsakats av det nya journalsystemet, och som dértill inneburit ekonomisk
skada enligt 3 kap. 3 § CSL-féreskrifterna, blir incidenterna samlat rappor-
teringspliktiga enligt 3 kap 8 § CSL-foreskrifterna.
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4. Rapportering av incidenter

4.1 Rapportering av betydande incidenter
- steg for steg

Nedan foljer en redogorelse 6ver den process som paborjas om en verksamhets-
utdvare som omfattas av CSL-foreskrifterna eller BF-foreskrifterna drabbas av
en incident.

Figur 1. Fran identifiering till rapportering
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Rapporteringsplikten enligt savdl CSL som BF ir indelad i flera steg i syfte att
dstadkomma ritt balans mellan, 4 ena sidan, snabb rapportering som bidrar
till att begrinsa den potentiella spridningen av betydande incidenter och géra
det mojligt for visentliga och viktiga verksamhetsutovare att séka operativt
stdd och, 4 andra sidan, ingdende rapportering som ger virdefulla lirdomar
av enskilda incidenter.

FAKTARUTA - Beredskapsférordningen

Annan definition av rapporteringspliktig incident enligt BF

Vissa statliga myndigheter omfattas av bade beredskapsférordningens
och cybersakerhetslagens bestdmmelser om rapporteringsplikt.

En incident blir rapporteringspliktig enligt CSL-féreskrifterna om den
anses vara betydande (se 3—4 kap. CSL-féreskrifterna). For att en incident
ska vara rapporteringspliktig enligt BF-foreskrifterna géaller istéllet att:

2 § Med it-incidenter som omfattas av rapporteringsskyldighet menas
en incident som

a. negativt har paverkat sakerheten hos den information som har
beddmts ha ett behov av utékat skydd

b. har inneburit att informationssystem som behandlar information som
har beddémts ha behov av utdkat skydd inte har kunnat uppratthalla
avsedd funktionalitet

c. negativt har paverkat myndighetens férmaga att utféra sitt uppdrag,
eller

d. i 6vrigt allvarligt kan paverka sékerheten i den informationshantering
som myndigheten ansvarar for, eller i tjanster som myndigheten
tillhandahaller &t en annan organisation.

Med information som &r i behov av ett utdkat skydd avses information
som pa grund av externa krav kraver en viss niva av skydd avseende
konfidentialitet, riktighet inklusive autenticitet, eller tillganglighet, alternativt
information som myndigheten vid vardering bedémer ha behov av mot-
svarande niva av skydd.
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4.2 Hur rapportering ska ske

2 kap. 1 § CSL-foreskrifterna

Nar en incident har identifierats som betydande ska uppgifter anges
pa det satt och lamnas via de kontaktvagar som har anvisats av
Forsvarets radioanstalt.

2 kap. 2 § CSL-foreskrifterna

Statliga myndigheter som for samma incident redan helt eller delvis
uppfyllt rapporteringsplikt enligt férordningen (2022:524) om statliga
myndigheters beredskap ska, inom de tidsfrister som anges i
cybersakerhetslagen, komplettera tidigare inlamnade rapporter fér
att dven uppfylla rapporteringsplikten enligt cybersakerhetslagen.

For mer information om hur du som verksamhetsutévare rapporterar in
betydande incidenter, besok NCSC:s och Myndighetens for civilt forsvars
webbplatser. I de kommande avsnitten redogérs f6r de delar av rapporteringen
dir verksamhetsutovare kan behova ytterligare stdd. Fér mer stéd om hur
formuliret ska fyllas i, se bilaga 1.

4.2.1 Upplysning

@ TANK PA

Vénta inte med att rapportera

Upplysningen &r en preliminar rapport och ska lamnas sa snart
som mdjligt, dock senast inom 24 timmar, efter det att incidenten
har beddmts vara betydande. Nér det géller upplysningen ar
det viktigare att rapportera i tid och inkomma med preliminéara
uppagifter. Information kan revideras samt kompletteras i senare
rapporteringsskeenden.

Vénta inte med att rapportera for att ni saknar all information.
Det gér att géra kompletteringar senare.
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Det forsta steget i rapporteringen av betydande incidenter utgdrs av en
upplysning. Av 2 kap. 3 § i CSL-féreskrifterna framgar vilka uppgifter som
ska rapporteras in. Vidare ska dessa uppgifter rapporteras in si snart det kan
ske, dock enligt 3—4 kap. i CSL-foreskrifterna senast inom 24 timmar efter
att incidenten har identifierats som betydande. Tidsangivelsen om 24 timmar
ar att betrakta som en bortre tidsgrins. Upplysningen syftar till att snabbt
forse mottagande myndigheter med inledande uppgifter om den intriffade
betydande incidenten och ge verksamhetsutévaren mojlighet att vid behov
fa hjalp. Uppgifterna som limnas i upplysningen kan vara baserade pa
preliminira bedomningar.

Vilka uppgifter som ska limnas i upplysningen regleras i 2 kap. 3 § CSL-
foreskrifterna, och av rapporteringsformuliret (se bilaga 1 for mer vigledning).

2 kap. 3 § CSL-foreskrifterna

Upplysning ska lamnas s& snart det kan ske, dock senast inom 24 timmar
efter att incidenten identifierats som betydande enligt 3—4 kap.

Upplysning ska innehalla féljande uppgifter:
1. verksamhetsutévarens namn, kontaktuppgifter och
organisationsnummer
. om incidenten &r pagaende
3. handelseférlopp samt nar och hur incidenten upptécktes

. om incidenten har orsakats av misstankt avsiktligt skadliga eller
misstankt olagliga handlingar

. i det fall incidenten har sitt ursprung hos en leverantér; information om
leverantoren

6. paverkan pa verksamhetsutovarens sektorsverksamhet
7. vilka konsekvenser incidenten medfor eller riskerar att medfora, och

8. om incidenten har eller riskerar att f& gransoverskridande
konsekvenser.

Uppgifterna som lamnas enligt p. 2-8 ska vara baserade pa en preliminar
beddémning av den betydande incidenten.

I upplysningen ska verksamhetsutévaren limna sina kontaktuppgifter i syfte
att berorda myndigheter kan kontakta verksamhetsut6varen vid behov, till
exempel tillsynsmyndigheten i hindelse av fragor om incidentrapporteringen

eller NCSC/CERT-SE f6r frigor om operativt stdd.

Verksamhetsutovaren ska dven limna uppgift om den betydande incidenten

misstinks ha orsakats av avsiktligt skadliga eller olagliga handlingar. En avsikt-
ligt skadlig handling avser en handling med potentiellt skadliga konsekvenser

for verksamhetsutévaren.
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@ HANVISNING

Misstanker du brott?

Om ni missténker att incidenten har orsakats av en olaglig
handling, ska den ocksé rapporteras in till Polismyndigheten.

For att anmala dataintrang, utpressningsangrepp,
overbelastningsangrepp eller natfiske, kontakta Polismyndigheten:
polisen.se/utsatt-for-brott/polisanmalan/bedrageri/dataintrang

Fran och med den 1 oktober 2022 vidarebefordras inrapporterade incidenter
som har sin grund i brottslig handling till Polismyndigheten, dir en polis-
anmilan kan komma att upprittas.

Dirtill ska verksamhetsutovaren beskriva paverkan pa sektorsverksamhet.
Detta avser paverkan pa den egna sektorsverksamheten. Bedrivs verksamhet
inom flera sektorer, ir det den sektorsverksamhet eller de sektorsverksamheter
som har paverkats av den betydande incidenten som ska uppges. Sektors-
verksamhet utgdrs av de typer av verksamhet som anges i kolumn 3 i bilaga

1 eller 2 till NIS2-direktivet.’” Om incidenten ir rapporteringspliktig enligt
EU-kommissionens genomforandeforordning'®, ska erbjudna tjanster uppges
istallet for sektorsverksamhet. For mer vigledning om erbjudna tjinster,

se PTS webbplats.

Slutligen ska verksamhetsutévaren uppge konsekvenser och grinsoverskridande
konsekvenser. Vilka konsekvenser incidenten medfor eller riskerar att medfora
avser hur incidenten har paverkat den angivna sektorsverksamheten negativt.
Det ir viktigt att rapportera for att snabbt fa en bild av incidentens initiala
paverkan och omfattning.

Med grinsoverskridande konsekvenser avses konsekvenser utanfor Sveriges
grinser. Férmagan att uppticka och effektivt hantera grinsoverskridande
konsekvenser betonas sirskilt i NIS2-direktivet, eftersom manga medlemsstater
inom EU anvinder sig av samma tjinster. Alla stérningar, dven sadana som
inledningsvis dr begrinsade till en verksamhetsutévare eller en sektor, kan fa

Not 15. F&r mer végledning kring sektor och sektorsverksamhet, se Myndigheten for civilt forsvar,
Vagledning fér anmaélan och identifiering av verksamhetsutévare som omfattas av
cybersakerhetslagen, 2026.

Not 16. EU-kommissionens genomférandeférordning 2024/2690 av den 17 oktober 2024 vad géller
tekniska och metodologiska specifikationer for riskhanteringsatgérder for cybersakerhet
och narmare angivelse av i vilka fall en incident ska anses vara betydande med avseende pa
leverantorer av DNS-tjénster, registreringsenheter for toppdomaner, leverantérer av moln-
tjanster, leverantdrer av datacentraltjanster, leverantdrer av natverk for leverans av innehall,
leverantorer av utlokaliserade driftstjénster, leverantdrer av utlokaliserade sakerhetstjénster,
leverantdrer av marknadsplatser online, leverantérer av sékmotorer, leverantérer av platt-
formar for sociala natverkstjanster och tillhandahallare av betrodda tjanster.
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dominoeffekter i vidare bemirkelse, vilket kan leda till laingtgiende och ling-
variga effekter pa tillhandahallandet av tjinster pa hela den inre marknaden.
Exempel pé grinsoverskridande konsekvenser av en betydande incident kan
vara att el som produceras i Sverige f6r konsumtion i Danmark kanske inte
kommer att kunna levereras di produktionen ligger nere under en storning.
For att hantera sddana grinsoverskridande konsekvenser och underlitta han-
tering och samarbete, ska det ddrfor anges i upplysningen om incidenten har,
eller riskerar att f3, grinsoverskridande effekeer.

FAKTARUTA - Beredskapsférordningen

Annan tidsfrist fér statliga myndigheter som omfattas

av BF-féreskrifterna

Det &r viktigt att notera att en upplysning enligt BF ska Idamnas redan
efter 6 timmar medan en upplysning enligt CSL-foreskrifterna ska lamnas
efter 24 timmar efter att incidenten har beddémts som rapporteringspliktig.
| 6vrigt &r tidsgranserna harmoniserade mellan regelverken. Det innebér
att ett ytterligare rapporteringsskede tillkommer f6r den som rapporterar
enligt BF i jamforelse med de tidigare gallande féreskrifterna om
it-incidentrapportering for statliga myndigheter (MSBFS 2020:8),
rapportering efter 72 timmar tillkommer alltsa. Likasa tillkommer
skyldigheten att inkomma med en lagesrapport.

Vilken information som ska lamnas regleras av CSL-féreskrifterna.

4.2.2 Incidentanmalan

Det andra steget i rapporteringen av en betydande incident utgors av
en incidentanmilan. S3 snart det kan ske, men senast 72 timmar efter
att verksamhetsutdvaren har identifierat incidenten som betydande, ska
verksamhetsutdvaren limna en uppdatering av uppgifterna som limnats
i upplysningen samt ytterligare uppgifter.

FAKTARUTA - CSL-foreskrifterna
- TILLHANDAHALLARE AV BETRODDA TJANSTER

Det rader andra tidsgranser for upplysning och incidentanmalan for
tillhandahallare av betrodda tjénster. Tillhandahallare av betrodda tjanster
har 24 timmar pé sig att inkomma med upplysning och incidentanmalan.
De kan lamnas in samtidigt eller vid ett par olika tillfallen, sa lange det
sker inom 24 timmar.
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2 kap. 4 § CSL-foreskrifterna

Incidentanmaélan ska ldmnas sa snart det kan ske, dock senast 72 timmar
efter att verksamhetsutdvaren har identifierat incidenten som betydande
enligt 3—4 kap.

Incidentanmalan ska innehalla en uppdatering av uppgifter som har
lamnats enligt 3 § samt féljande uppgifter:
1. nér incidenten intraffade

2. nér incidenten upphdrde eller en uppskattning av hur lange
incidenten férvantas pagéa

. en bedémning om incidentens orsak
. paverkan pa system
. i tilldmpliga fall, information om angreppsindikatorer, och

. i tillampliga fall, paverkan pa information i behov av utokat skydd.

Verksamhetsutbvare som tillhandahaller betrodda tjanster ska komma in
med information enligt férsta stycket inom 24 timmar.

I incidentanmilan ska verksamhetsutévaren uppge nir incidenten intriffade,
samt nir den upphérde. Om tidpunkterna inte ar kiinda vid rapporterings-
tillfillet kan man i formuldret uppge ungefirlig tidpunke, eller okdnd tidpunkt.
Om incidenten inte har upphért, 4r den att betrakta som péagaende tills dess
verksamhetsutovaren kan aterga till normaldrift eller tills dess verksamhets-
utdvaren bedémer att hanteringen av incidenten 4r avslutad.

KATEGORIER

6 st orsakskategorier i formularet

Incidenten har uppstéatt som en konsekvens av:
= [Systemfel]: ett fel i mjuk- eller hardvara.

= [Ménskligt misstag]: en oavsiktlig handling, exempelvis till foljd
av oaktsamhet eller okunskap.

= [Angrepp]: en uppsatlig handling, exempelvis cyberangrepp
eller sabotage.

= [Naturhdndelse]: ett naturfenomen, exempelvis ovader eller
inverkan fran skadedjur.

= [Annan orsak]: en typ av handelse som inte specificeras
i ovan kategorier.

= [Okant]: en okand orsak.
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I det fall incidenten bedéms vara orsakad av ett cyberangrepp ska dven
angreppsindikatorer uppges, om man har tillging till sidan information.

I detta skede ska verksamhetsutovaren limna information om att man har, eller
inte har, tillgang till sadan information. NCSC aterkommer med anvisningar for
hur information om angreppsindikatorer ska dversindas. Angreppsindikatorer
(Indicators of Compromise, IoC), ir tekniska spar fran ett cyberangrepp.
Angreppsindikatorer kan exempelvis senare anvindas av andra organisationer
for att uppticka samma skadliga aktivitet i deras nidtverks- eller informations-
system. Dessa kan dven anvindas for att forstd hur ett angrepp har gate dill.

Exempel pa angreppsindikatorer ir:

* [P-adresser som har forsoke ansluta till organisationens nitverk
* linkar (url:er) till webbplatser som anvints for nitfiske eller
skadlig programvara
* uppgifter om skadlig kod (till exempel namn pa skadlig kod eller filnamn)
* uppgifter om e-post (till exempel avsindarens e-postadress, mottagarens

e-postadress, rubrik pa e-post, information om header och innehill,

bifogade filer)

* uppgifter om nitverksaktivitet (portar, protokoll, adresser,
headers, sirskilda monster i ndtverkstrafiken, sirskilda loggar)

* unika digitala fingeravtryck for skadliga filer (exempelvis virus
eller trojaner)

* ovanliga eller misstinkta filer som inte borde finnas i
organisationens system

* inloggningsforsok frin avvikande platser eller tidpunkter eller

* anvindare som plotsligt far hogre systembehorigheter

KATEGORIER

6 st systemskategorier i formularet

System som...
= [Administrativt system]: anvands f6r administrativ databehandling,
kontorsautomation eller affarssystem.
= [System for processtyrning / operativ teknik (OT)]: styr eller
overvakar fysiska processer och utrustning, till exempel i industri,
produktion, energi eller vattenférsoérjning.
= [System dedikerat till information eller kommunikation]: lagrar,
hanterar eller éverfor information, till exempel e-post, dokument-
hantering, intranat eller kommunikationsplattformar.
= [System for sakerhetslosningar]: skyddar verksamheten, till exempel
brandvéggar, antivirus, inloggningsldésningar eller évervakningssystem.
= [Annat system]: inte passar in i ndgon av kategorierna ovan.
= [Oként system]: anvands nar det inte gar att avgora vilka system som
paverkats av incidenten.
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Verksamhetsutévaren ska dven uppge paverkan pé system, dir begreppet system
hinvisar till ndtverks- och informationssystem. Vidare ska det dven uppges om
information i behov av utdkat skydd har paverkats. Information i behov av utokat
skydd definieras nirmare i tabell tvd i andra kapitlet i denna vigledning.

4.2.3 Slutrapport eller lagesrapport

KATEGORIER

6 st informationskategorier i formuléaret

Kan exempelvis vara...

= [Verksamhetskritisk information]: vara driftdata, loggar eller
systeminstallningar.

= [Konfidentiell information]: driftdata, affarsavtal, interna styrrapporter.

= [Information som é&r viktig for mottagare av era tjanster]: boknings-
eller bestallningsuppgifter.

= [Kénslig information]: sékerhetsklassad information eller uppgifter
om sarbarheter i system.

= [Personuppgifter]: namn, adress eller telefonnummer.

= [Annan information i behov av utékat skydd]: andra uppgifter som
inte omfattas av kategorierna ovan.
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2 kap. 5 § CSL-foreskrifterna

Slutrapport ska ldmnas senast en manad efter incidentanmalan eller en
manad efter att incidenten har hanterats. Den ska innehalla en uppdatering
av uppgifter som har [Amnats enligt 3—-4 §§ samt féljande uppgifter:

1. en slutlig bedédmning av den betydande incidentens konsekvenser,
dar bedémningen i tillampliga fall ska innehalla information om

a. det uppskattade antalet mottagare av verksamhetsutévarens
tjdnster som drabbats av incidenten

. berort geografiskt omrade

. ekonomisk skada

. gransoverskridande konsekvenser, och
. paverkan pa viktiga samhallsfunktioner

2. s& langt mojligt en detaljerad beskrivning av incidentens grundorsak,

3. en beskrivning av vilka tekniska och organisatoriska atgarder som
har vidtagits fér att hantera incidenten, och, i tillampliga fall, som har
vidtagits eller kommer att vidtas for att

a. hantera och minimera konsekvenserna av incidenten, och
b. undvika att liknande incidenter intréffar.

Det tredje steget i rapporteringen av betydande incident utgérs av en slut-
rapport. Det finns tvé olika bortre tidsgrinser for inlimnande av slutrapporten.
Slutrapport ska limnas senast en manad efter incidentanmilan, eller en manad
efter att incidenten har hanterats. Med hanterats avses att incidenten slutligt

ar avhjilpt.

Slutrapporten ska innehélla en slutlig bedomning av incidentens konsekvenser.
Detta inkluderar en uppskattning av antalet mottagare av tjansten som drabbats
av incidenten. P4 en 6vergripande nivd kan mottagare av tjinster ses som alla
fysiska samt juridiska personer som anvinder de tjdnster som verksamhets-
utdvaren tillhandahaller och som omfattas av CSL. Vem som ir mottagare av
tjdnster kan vara olika beroende pa vilken sektor som berdrs. For att skapa
jaimforbarhet mellan sektorerna ska verksamhetsutovaren dérfor i formuliret
uppge en uppskattning pé antalet fysiska personer som péverkats av incidenten.

Dirtill ska det berdrda geografiska omriddet som paverkats anges. Det geo-
grafiska omradet i denna kontext avser inom Sveriges grinser. Med ekonomisk
skada menas det som framgér av 3 kap. 3 § i CSL-foreskrifterna (se avsnitt
3.1.2 i denna vigledning). Med grinséverskridande konsekvenser avses
konsekvenser utanfor Sveriges grinser. Utover detta ska verksamhetsutévaren
uppge paverkan pa viktiga samhillsfunktioner."”

Not 17. Foér mer végledning kring viktiga samhallsfunktioner, se Myndigheten for civilt férsvar
Lista med de viktigaste samhallsfunktionerna, 2026.

46


https://rib.msb.se/filer/pdf/31176.pdf

Rapportering av incidenter

Paverkan innebir att en viktig samhillsfunktion inte kan levereras till en

del av befolkningen enligt normalfallet. Det handlar inte om att en enskild
verksamhet inte kan leverera sina tjdnster, utan att en hel samhillsfunktion
blir paverkad till den grad att den far svarigheter att leverera till de som an-
vinder den. Verksamhetsutdvaren ska basera beddmningen om péaverkan pé
den samhillsviktiga funktionen utifran tillginglig information om paverkan.

Slutrapporten ska innehalla en detaljerad beskrivning av incidentens grund-
orsak. Med grundorsak avses vad som initierar, eller mojliggér, hindelseforloppet
som gav upphov till incidenten. Dirtill ska vidtagna tekniska och/eller organi-
satoriska atgirder, det vill siga de dtgirder som har vidtagits for att hantera
incidenten, uppges. Det kan vara olika beroende pa situation, exempelvis att
informera anstillda som kan paverkas av incidenten, eller att inleda en fel-
sit')kning i interna system.

2 kap. 6 § CSL- foreskrifterna

Om incidenten fortfarande ar pagéende efter en manad ska verksamhets-
utovaren istéllet for en slutrapport Idmna en lagesrapport. Den ska innehélla
féljande uppgifter:

1. varfor incidenten fortfarande &r pagaende

2. en uppskattning av hur lange incidenten férvantas paga

3. om incidenten fortfarande paverkar eller riskerar att paverka
verksamhetsutévarens sektorsverksamhet, och

. i tillAmpliga fall, information om angreppsindikatorer.

I det fall en incident fortfarande 4r pagaende, det vill siga att verksamheten
inte dnnu har gatt tillbaka till normaldrift, efter en manad sa ska verksamhets-
utovaren inkomma med en ligesrapport. En incident anses vara pagiende tills
dess verksamhetsutévaren kan dterga till normaldrift eller tills dess verksam-
hetsutovaren bedémer att hanteringen av incidenten ir avslutad. Vilka upp-
gifter som ska rapporteras i ligesrapporten bedéms inte foranleda behov av
nirmare vigledning.
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4.3 Rapportering av incidenter som traffar
flera sektorer

Vissa verksamhetsutdvare bedriver sektorsverksamhet inom flera sektorer som
omfattas av CSL och behéver dirfor behova ta hinsyn dill olika kriterier for
rapportering inom de olika sektorerna.

En incident som har haft konsekvenser inom flera sektorer ska inom ramen
for rapporteringsplikten beaktas som en och samma incident och dérfor
rapporteras som en incident. Nir rapporteringsplikt uppstir inom flera
olika typer av sektorsverksamheter till f6ljd av en och samma incident bér
verksamhetsutovaren utgé fran de tidsfrister som uppstir nir incidenten
forst bedomdes vara rapporteringspliktig. Verksamhetsutdvaren kan dérefter
komplettera med ytterligare information om péverkan pa annan sektors-
verksamhet vid ett senare tillfille.

4.4 Skydd av information
vid incidentrapportering

Information som limnas till en myndighet ir som utgingspunkt allmin
handling. En myndighet far bara begrinsa insynen om det finns en tillimplig
sekretessbestimmelse i offentlighets- och sekretesslagen (2009:400) (OSL).
Det ir alltid enskilda uppgifter, inte hela handlingar eller drenden, som kan
omfattas av sekretess, och ett beslut att inte limna ut en allmin handling

i sin helhet eller att limna ut sidan handling med forbehall kan 6verklagas
till kammarritten. I hindelse av en begiran om uppgifter i en incidentrapport
genomfor myndigheten en sjilvstindig bedomning av féreliggande sekretess.

Flera olika sekretessgrunder i OSL kan vara tillimpliga for att hantera sekretess
av uppgifter i incidentrapporter. En av de mest centrala f6r verksamhetsutovare

som rapporterar enligt CSL 4r 18 kap. 8 b § OSL som siger att:

”Sekretess giller for uppgift i en incidentrapport enligt cybersikerhetslagen
(2025:1506) och for uppgift om vilka atgirder som en verksamhetsutévare har
vidrtagit till f6ljd av incidenten, om det inte star klart att uppgiften kan rojas
utan att den rapporterande verksamhetsut6varens framtida verksamhet skadas
eller syftet med vidtagen édtgird motverkas.” Denna bestimmelse ger ett starkare
sekretesskydd och infordes i samband med att CSL tridde i kraft.

Notera att verksamhetsutovare ir skyldiga att genomféra en bedomning

om det finns sikerhetskyddsklassificerade uppgifter inom ramen fér incident-
rapporteringen. Om sd ir fallet giller sirskilda rutiner for att skicka in upp-
lysning, incidentanmilan, samt slutrapport.
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5. Informationsskyldighet
vid betydande incidenter
och betydande cyberhot

CSL-foreskrifterna innehéller, utéver bestimmelser om rapporteringen
av betydande incidenter (3—4 kap. CSL-foreskrifterna), bestimmelser om
informationsskyldighet till mottagare vid betydande incidenter och vid

betydande cyberhot (5 kap. CSL-foreskrifterna).

Informationsskyldigheten 4r ocksa en viktig del i att hoja nivén pd cyber-
sikerheten i hela samhillet. Den syftar till att information till mottagare
av tjanster ska limnas for att begrinsa och forhindra konsekvenser av
incidenten. Vigledande for tillimpning av informationsskyldigheten 4r
att bestimmelsen syftar till att minska negativa spridningseffekter av en
betydande incident. Det ir risken for spridningseffekter samt andra allvar-
liga konsekvenser som avgor vilka mottagare som bér informeras vid bade
betydande incidenter och betydande cyberhot.

Informationsskyldigheten till mottagare av verksamhetsutovares tjanster
enligt CSL ir fristdende frin incidentrapporteringsskyldigheten. Diremot
ar informationsskyldigheten vid betydande incidenter avhingig bestimmel-
serna om vad som utgor en betydande incident enligt CSL-foreskrifterna
for de verksamheter som omfattas av 3—4 kap. i CSL-foreskrifterna.'®

Not 18. PTS ansvarar for informationsskyldigheten fér sektorerna digital infrastruktur, digitala
leverantorer, forvaltning av IKT-tjanster (mellan féretag), rymden och post- och budtjanster.
For mer information om informationsskyldigheten fér dessa sektorer, besdk PTS webbplats.
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5.1 Informationsskyldighet vid
betydande incidenter

5 kap. 1 § CSL-foreskrifterna

Verksamhetsutovare ska, sa snart det kan ske, informera mottagare om
en betydande incident som har paverkat en eller flera externa tjanster som
tillhandahalls till mottagare och ska da lamna féljande uppgifter:

1. vad den betydande incidenten bestar i

. i tillampliga fall, vilka atgarder som mottagarna av verksamhets-
utdvarens tjanster behover vidta for att begréansa den betydande
incidentens konsekvenser, och

. i tillAmpliga fall, vad konsekvenserna kan bli om mottagarna inte
vidtar atgarder enligt p. 2.

Information enligt forsta stycket ska inte lamnas om verksamhetsutévaren
bedémer att sadan information kan férsvara hantering av den betydande
incidenten eller férvarra dess konsekvenser.

Enligt 5 kap. 1 § CSL-foreskrifterna behover verksamhetsutovare informera
mottagare om betydande incidenter som har paverkat en eller flera externa
tjanster som de tillhandahaller inom en sektorsverksamhet. Notera att
verksamhetsutdvaren endast behover informera om den betydande incidenten,
som har paverkat externa tjinster som tillhandahalls till mottagare. Om den
betydande incidenten endast har paverkat den interna verksamheten, och
inte fitt foljdeffekeer pa tillhandahéllandet av externa tjdnster, s behover
verksamhetsutdvaren inte informera mottagare om den betydande incidenten.

Mottagare av tjidnster kan ha olika innebord beroende pé vilken sektor som
berdrs. Pa en overgripande niva kan mottagare av tjdnster ses som alla fysiska
samt juridiska personer som anvinder de tjinster som verksamhetsutévaren
tillhandahéller och som utgor sektorsverksamhet enligt CSL. De mottagare som
i sin tur ska informeras om en betydande incident inkluderar dem som kan eller
kommer att paverkas av den specifika incidenten. Mottagare som anvinder vissa
av verksamhetsutdvarens externa tjanster, men som inte aktivt anvinder den
paverkade tjdnsten, behéver inte informeras om den betydande incidenten.

Tillvigagangssittet f6r informationsgivningen bor anpassas efter vilka som
utgdr mottagarna av den paverkade tjansten. Mottagarna av tjansten kan exempel-
vis informeras genom information pa verksamhetsutovarens webbplats, via en
direktkontakt med mottagaren, exempelvis via sms eller mejl, eller genom en
kunggrelse i en dagstidning. Det viktiga r att kommunikationssittet 4r dnda-
malsenligt for att minska eller motverka den betydande incidentens potentiellt
negativa konsekvenser. Verksamhetsutovaren bér férdelaktigen anvinda sig av
sparbara kanaler.
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Informationsskyldighet vid betydande incidenter och betydande cyberhot

Noterbart ir att verksamhetsutdvaren inte alltid behéver dela information
enligt punkt 2 och punke 3 i 5 kap. 1 § CSL-féreskrifterna, utan den informa-
tionen ska endast delas i tillimpliga fall. Informationsskyldighetens punket

2 och punkt 3 bér endast tillimpas i de fall verksamhetsutévaren vet att
mottagare kan minska risken f6r foljdverkningar om de vidrar vissa dtgirder,
samt kidnner till vilka dtgdrder som bor vidtas. Verksamhetsutévaren bér basera
beslut om vilka dtgirder som mottagaren bor vidta pa en beddmning pa sidan
information som den har tillginglig eller med enkla medel kan komma 6ver.

Verksamhetsutdvaren ska informera mottagare av tjanster sa snart det kan ske,
men inte vid en tidpunket dir verksamhetsutovaren bedémer att det forsvarar
hanteringen av den betydande incidenten. Information till mottagare av tjinster
ska inte limnas i de fall verksamhetsutvaren bedémer att det kan forsvara
hanteringen av den betydande incidenten.

EXEMPEL

Kommunalt vattenbolag informerar allmanheten om
allvarlig driftstérning

Verksamhetsutévare H ar ett kommunalt vattenreningsbolag.
Vattenreningsbolaget har drabbats av en allvarlig driftstérning déar ett
system for styrning och kontroll av rening av dricksvatten har varit otill-
gangligt i mer an 4 timmar, vilket har paverkat dricksvattenforsérjningen
i delar av kommunen. Eftersom att det ar en betydande incident som
riskerar att paverka delar av kommunens invanare, bedémer vatten-
reningsbolaget att de behover informera invanarna om incidenten och att
invanarna for en tid behdver vara sparsamma med sin vattenférbrukning.
For att na ut till sd ma&nga mottagare som majligt véljer bolaget att publicera
information i enlighet med 5 kap. 1 § CSL-foreskrifterna pa deras webb-
sida, samt att kontakta media for att nd ut med informationen.
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5.2 Informationsskyldighet vid
betydande cyberhot

5 kap. 2 § CSL-foreskrifterna

Verksamhetsutovare ska, sa snart det kan ske, informera mottagare
om ett betydande cyberhot som kan paverka system som tillhanda-
halls till mottagare och som inte utgér en betydande incident.
Verksamhetsutévaren ska ldmna foljande uppgifter:

1. vad cyberhotet bestar i

2. i tillampliga fall, vilka atgarder mottagarna behover vidta for att

minimera risken for att cyberhotet resulterar i en incident, och

3. i tilldmpliga fall, vad konsekvenserna kan bli om mottagarna inte
vidtar dessa rekommenderade atgéarder.

Information enligt forsta stycket p. 1 ska inte lamnas om verksamhets-
utdvaren bedémer det som olampligt med hénsyn till att det kan 6ka
risken for att en incident uppstar.

Enligt 5 kap. 2 CSL-foreskrifterna ska verksamhetsutovare dven informera mot-
tagare av tjanster om betydande cyberhot. Noterbart behover verksamhetsutovare
endast informera mottagare av system. Det innebir att informationsskyldigheten
om betydande cyberhot endast ir tillimplig for de verksamhetsutévare som
tillhandahéller system, alltsd nitverks- och informationssystem, till mottagare.

I likhet med bestimmelserna om informationsskyldigheten vid betydande
incidenter si bor informationsgivningen och valda kommunikationssitt vara
indamalsenliga med beaktande av vad bestimmelsen syftar till. Vilka mottagare
som ska informeras om det betydande cyberhotet avgdrs av vilka mottagare som
kan drabbas av cyberhotet och dirmed har nytta av informationen. Likasi bor
verksamhetsutdvare kommunicera med mottagarna pa det sitt som 4r limpligast
for att motverka spridningseffekter och minska risken f6r allvarliga konsekvenser.

Verksamhetsut6varen behéver inte alltid dela information enligt punkt 2 och
punke 3. I likhet med bestimmelserna om informationsskyldighet vid betydande
incidenter behover informationen endast limnas i tillimpliga fall. Verksamhets-
utévaren bor basera beslut om vilka atgirder som mottagaren bér vidta pa en
bedéomning pa sidan information som den har tillginglig eller med enkla medel
kan komma over.

Informationen bor delas med berérda verksamhetsutdvare sa snart det kan ske
for att minska risken for att en eller flera incidenter uppstir. Om verksamhets-
utdvaren bedémer att informationsdelningen riskerar att 6ka risken for att en
incident uppstar s behdver information enligt punkt 1 inte limnas.
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Bilaga 1 -
Forklaring av formularfalt

Incidentrapportering enligt cybersakerhetslagen
och beredskapsférordningen

I denna bilaga beskrivs filten i Myndigheten f6r civilt férsvars rapporterings-
verktyg for betydande incidenter. Bilagan idr avsedd som stéd for verksamhets-
utdvare som omfattas av cybersikerhetslagen (CSL) och statliga myndigheter
som dven omfattas av beredskapsférordningen (BF). Varje filt beskrivs kortfattat
med en angivelse av om det dr obligatoriskt och vilka rapportérer det berér.

Verksamhetsutévare inom sektorerna digital infrastruktur, digitala leverantorer,
forvaltning av IKT-tjdnster (mellan féretag), post- och budtjinster samt rymden
omfattas av CSL och rapporterar via samma formulir. Troskelvirdena for vad
som utgdr en betydande incident regleras dock for dessa sektorer av kom-
missionens genomférandeforordning (EU) 2024/2690 och, fran oktober 2026,
av Post- och telestyrelsens foreskrifter. Se pts.se for nirmare vigledning.

Firgen i hogerkolumnen i tabellerna nedan visar for vem faltet ar relevant:

Alla Faltet besvaras av samtliga rapportorer.

X2 .
,‘,: CSL eller CSL+BF Verksamkletsutovare som omfattas av CSL
:,:, eller av bada regelverken.

SN

N\

S
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Bilaga 1 — Forklaring av formularfalt

Rapporteringsplikt

Rapportering inleds med att bedoma och uppge vilken eller vilka rittsliga
grunder som ger upphov till rapporteringsplikt. Om verksamhetsutovaren
omfattas av flera olika rapporteringspliktiga grunder, viljs dessa och
formuliret fylls i en gang.

Typ av information | Information som ska lamnas Galler for

Réttslig grund for Ange den eller de réattsliga rapporteringsgrunder som har  Alla
rapporteringsplikt uppstatt. Samma incident kan vara rapporteringspliktig
enligt en eller flera av Cybersdkerhetslagen, Beredskaps-
férordningen, Kommissionens genomfdrandefdérordning
samt PTS-foreskrifter enligt Cybersakerhetslagen. Inom
respektive rattslig grund finns det en foljdfraga som ska
besvaras kring incidentens omstandighet.

(Obligatoriskt)
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Bilaga 1 — Forklaring av formularfalt

Upplysning

Upplysning ska limnas s snart det kan ske, dock senast 24 timmar efter att
incidenten har identifierats som betydande. For statliga myndigheter enligt
BF giller en bortre tidsgrins om 6 timmar. For tillhandahallare av betrodda
tjanster giller senast 24 timmar for bade upplysning och incidentanmalan.
Upplysningen ir en inledande rapport och preliminira uppgifter, sisom
uppskattningar, ricker nir faktiska uppgifter om den betydande incidenten

inte finns att tillgd dnnu.

Typ av information

Information som ska lamnas Galler for

Information om Verksamhetsutdvarens organisationsnamn, organisations- Alla
verksamhets- nummer (eller motsvarande for utlandsk organisation),
utdvaren samt namn, e-postadress och telefonnummer till kontakt-
person ndbar under hanteringen samt for rapporteringen.
(Obligatoriskt)
Information om Ange om incidenten hos den egna organisationen ar Alla
leverantor vid ett resultat av en incident hos leverantér. Om incidenten
leveranskedje- uppstatt hos en leverantor, ange da aven leverantérens
incident namn, organisationsnummer och beskriv tjansten.
(Obligatoriskt)
Incidentens Beskriv incidentens handelseférlopp och vad som gjorts Alla

handelsefoérlopp
och upptackt

for att hantera den. Ange dven om incidenten fortfarande
ar pagaende, nar och hur den upptécktes samt om det
beddms att den orsakats av en avsiktlig skadlig eller
olaglig handling. Om incidenten bedéms ha orsakats av
en avsiktlig skadlig eller olaglig handling, beskriv varfor
beddmningen gjorts.

(Obligatoriskt)

Sektorsverksamhet
hos organisationen
som har paverkats

av incidenten

Om incidenten &r rapporteringspliktig enligt cybersakerhets-

lagen, uppge vilken eller vilka sektorsverksamheter som
incidenten har paverkat och beskriv hur detta yttrat sig.

(Obligatoriskt)

CSL eller
CSL+BF

Incidentens Ange om incidenten fatt konsekvenser utanfor Sverige Alla
gransoverskridande och om sa i vilkka EU/EES-medlemstater eller andra
konsekvenser lander utdver dessa. Beskriv dven de gransoverskridande
konsekvenserna for landerna som har specificerats i den
tidigare delfragan.
(Obligatoriskt)
Operativt stod Ange om ni vill f& operativt stod fran CERT-SE. Det gar Alla
fran CERT-SE vid alltid bra att kontakta CERT-SE pa 010-240 40 40 for

pagaende incident

stod, aven efter upplysningen har skickats in.
(Obligatoriskt)
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Bilaga 1 — Forklaring av formularfalt

Incidentanmalan

Incidentanmilan limnas inom 72 timmar fran det att incidenten identifierats
som betydande. For tillhandahallare av betrodda tjinster giller 24 timmar,
vilket innebir att upplysning och incidentanmilan limnas samtidigt.
Uppgifterna fran upplysningen uppdateras och kompletteras med filten nedan.
Sekretessbeddmningen bér ses dver pa nytt eftersom incidentens karaktir kan
ha forindrats.

Typ av information Information som ska lamnas Galler for

Incidentens status  Om incidenten inte avslutats nar upplysningen Alla
lamnats in, ska ni ange om incidenten fortfarande
pagar vid tidpunkten da incidentanmalan gors. Om
sa, avgor hur lange den vantas paga och beskriv det
fortsatta héndelseférloppet och vad som gjorts for att
hantera den. Ni ska &ven avgdra nar intraffade hos er
organisation, nér hantering inleddes och nér incidenten
upphorde (om incidenten ar avslutad).

(Obligatoriskt)

Incidentens orsak Utifran de givna alternativen, avgor vad som har orsakat Alla
incidenten och beskriv hur det valda alternativet gav
upphov till incidenten. Om incidenten bedéms ha
orsakats av ett angrepp, specificera om ni har tillgang till
angreppsindikatorer eller inte.

(Obligatoriskt)

Incidentens Vélj den eller de typer av system i er organisation Alla
paverkan pa som har paverkats av incidenten och specificiera hur
system konfidentialitet, riktighet, autenticitet och tillganglighet hos

systemen paverkats. Beskriv aven i fritext hur systemet
eller systemen fungerar i normallage och hur de paverkats
av incidenten.

(Obligatoriskt)

Incidentens Valj den eller de typer av information i behov av utékat Alla
paverkan pa skydd i er organisation som har paverkats av incidenten
information och specificiera hur konfidentialitet, riktighet, autencitet

i system och tillganglighet hos dessa paverkats. Beskriv dven i

fritext hur informationen har paverkats av incidenten.
(Obligatoriskt)

Incidentens Ange inom vilka viktiga samhallsomraden mottagare av Alla
konsekvenser era tjanster har paverkats och beskriv konsekvenserna

fér mottagare av som har uppstatt och eller riskerar uppsta.

Organisationens (Obligatoriskt)

sektorsverksamhet
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Lagesrapport

Om incidenten fortfarande pigér efter en manad limnas en ligesrapport
i stillet for slutrapport. Slutrapport limnas direfter inom en manad fran att
incidenten har hanterats.

Typ av information Information som ska lamnas Galler for

Lagesrapport Beskriv varfor incidenten ar fortsatt pdgdende inom Alla
en manad och vad som har gjorts for att hantera den
sedan Incidentanmalan ldmnats in. Ni ska aven bedéma
hur lange incidenten vantas paga, huruvida er sektors-
verksamhet fortsatt paverkas och om ni har tillgang till
angreppsindikatorer.

(Obligatoriskt)
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Slutrapport

Slutrapport limnas senast en ménad efter incidentanmalan eller efter att incidenten
har hanterats, beroende pé vilket som intriffar senast. Pagar incidenten lingre
limnas en ldgesrapport (se avsnitt 4.2.3) och slutrapport direfter inom en manad
fran det att incidenten har hanterats.

Typ av information | Information som ska lamnas Galler for

Incidentens | incidentanmaélan uppgavs tidigare orsaken till incidenten. Alla
grundorsak | slutrapporten skall ni &ven uppge grundorsaken till incidenten, vilken

kan vara samma om beddmningen kvarstar, eller nu inkomma med en

annan beddémning. Ni ska dven uppge i fritext hur grundorsaken gav

upphov till incidenten.

(Obligatoriskt)

Incidentens Valj den eller de viktiga samhallsfunktioner som har paverkats av Alla
paverkan pa viktiga incidenten. Beskriv dven i fritext hur denna paverkan har yttrat sig.
samhallsfunktioner (Obligatoriskt)

Incidentens Ange antalet mottagare av era tjanster som har paverkats av incidenten Alla
paverkan pa i Sverige. Om ni har angett att incidenten fatt gransoverskridande

mottagare av konsekvenser, skall ni d&ven ange hur manga mottagare som paverkats
organisationens utanfor Sverige. Med mottagare i detta sammanhang avses antal

tjdnster fysiska personer som anvander de tjanster verksamhetsutdvaren

tillhandahaller och som paverkas av incidenten. Ni ska dven ange
om er beddmning &r faststélld eller en uppskattning.

(Obligatoriskt)

Incidentens Ange var i Sverige incidenten fatt konsekvenser. Det &r mgjligt att Alla
geografiska ange hela landet, i specifika lan eller en specifik plats (sdsom en lokal,
paverkan stad eller anldggning).

(Obligatoriskt)

Incidentens | slutrapporten ska ni bedéma om incidenten nu fatt granséver- CSL eller

gransoverskridande skridande konsekvenser vid tillféllet da rapporten lamnas. Om s3, CSL+BF

konsekvenser vélj de EU/EES-medlemstater eller lander utanfér och beskriv hur
konsekvenserna yttrat sig.

(Obligatoriskt)

Incidentens Ange om det har uppkommit ekonomisk skada till féljd av incidenten. Alla
ekonomiska Om s4, vélj vilken eller vilka typer av ekonomisk skada, hur stor andel
konsekvenser av foregéende ars omsattning det motsvarar och uppskatta summan.

Ni ska aven gor en bedémning om summan &r faststélld eller en
uppskattning.

(Obligatoriskt)

Organisationens Ange om er organisation haft kAnnedom om typen av incident sedan Alla
atgarder tidigare, om en kontinuitetsplan fanns och kunde anvandas, samt om

det fanns mal fér kontinuitetshantering. Ni ska &ven ange de atgéarder

er organisation har vidtagit eller planerar att vidta genom att beskriva

atgardens mal och syfte och status.

Stod fran Ange om ni 6nskar fa stod fran cybersékerhetsradgivningen med Alla
Cybersidkerhets- att férebygga liknande incidenter och om sé vilken typ av stéd ni
radgivningen Onskar fa.
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Bilaga 2 - Checklista for
incidentrapportering

Checklistan kan ses som en summering av vad man som
verksamhetsutdvare ska ténka pa vid incidentrapporteringen.

Checklista for incidentrapportering

Steg 1

Ha féljande redo
innan ni borjar rapportera

[]

Organisationsnamn och
organisationsnummer.

[]

Namn, e-postadress och telefonnummer
till kontaktperson for incidenten.

[]

Vilken sektorsverksamhet hos er som
incidenten har paverkat.

[]

En prelimindr bedémning av om incidenten
kan ha gransoéverskridande konsekvenser.

[]

e-legitimation for cyberportalen pa
www.cyberportal.ncsc.se.

Steg 2

Identifiera incidenten

[]

En handelse har intraffat som paverkar till-
géangligheten, autenticiteten, riktigheten eller
konfidentialiteten i era system eller tjanster.

Steg 3

Beddm om incidenten
ar rapporteringspliktig

[]

Incidenten har orsakat eller kan orsaka
allvarlig driftstérning (se kapitel 3.1.1).

[]

Incidenten har orsakat eller kan orsaka
ekonomisk skada (se kapitel 3.1.2).

[]

Incidenten har orsakat eller kan orsaka
betydande skada for andra fysiska eller
juridiska personer (se kapitel 3.1.3).

[]

Har flera incidentert intraffat minst tva ganger
inom de senaste sex manaderna med samma
grundorsak? Om ja, kan incidenterna
sammantaget vara rapporteringspliktiga &ven
om de var for sig inte uppfyller kriterierna, se
avsnitt 3.1.5.

@ Checklistan fortsatter!
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Checklista fér incidentrapportering

Steg 4

Lamna upplysning
inom 24 timmar

|:| Upplysningen lamnas via
cyberportalen pa www.cyberportal.ncsc.se.

|:| Upplysningen ska baseras pa
prelimindra uppgifter. Ange vad ni vet
och komplettera senare.

|:| Statliga myndigheter som &ven omfattas av
beredskapsforordningen: upplysning lamnas
inom 6 timmar.

|:| For tillhandahallare av betrodda tjénster géller
det att bade upplysning och incidentanmalan
ska lamnas inom 24 timmar, ga direkt till steg 5.

Steg 5

Lamna incidentanmalan
inom 72 timmar

|:| Uppdatera informationen fran upplysningen.

|:| Ange nér incidenten intréffade och nér
hanteringen inleddes.

|:| Gor en bedémning av incidentens orsak.

|:| Ange paverkan pa system.

|:| Inkludera angreppsindikatorer om
s&dana finns.

|:| Ange paverkan pa information i behov av
utdkat skydd om sadan paverkan funnits.

Steg 6

Lamna slutrapport
senast en manad efter
incidentanmalan

|:| Uppdatera informationen fran upplysning
och incidentanmalan.

|:| Ange hur manga externa anvandare som kan
ha drabbats, vilket geografiskt omrade som
berérs och uppskatta den ekonomiska skadan.

|:| Ange gransoverskridande konsekvenser och
paverkan pa viktiga samhallsfunktioner om
det funnits.

|:| Beskriv incidentens grundorsak sa detaljerat
som mdjligt.

[ ] Beskriv vilka tekniska och organisatoriska
atgarder som ni har vidtagit for att begransa
skadan, samt atgéarder for att undvika
liknande incidenter framdver.

|:| Om incidenten fortfarande pagar ska ni istéllet
l[Amna en lagesrapport (se nedan).

@ Checklistan fortsatter!
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Checklista fér incidentrapportering

Lagesrapport

Om incidenten
fortfarande pagar
efter en manad

|:| Forklara varfor incidenten fortfarande
ar pagaende.

|:| Ange en uppskattning av hur lange incidenten
forvantas paga.

|:| Ange om incidenten fortfarande paverkar
sektorsverksamheten.

|:| Inkludera angreppsindikatorer om tillampligt.

|:| Lamna slutrapport inom en manad efter att
incidenten har hanterats.

Steg 7

Informera mottagare
av tjanster om den
betydande incidenten

|:| Om incidenten paverkar externa tjanster ar
det viktigt att informera mottagarna sa fort
som majligt.

|:| Beskriv vad incidenten bestar av.

|:| Ange vilka atgarder mottagarna behéver
vidta for att begrédnsa konsekvenserna
om tillampligt.

|:| Ange vad konsekvenserna kan bli om
mottagarna inte vidtar tgarder om tillampligt.

|:| Lamna inte information om det kan
forsvara incidenthanteringen eller férvarra
konsekvenserna.

Steg 8

Kontrollera om
incidenten dven utgoér en
personuppgiftsincident

|:| Har incidenten medfért att personuppgifter
rojts, forlorats eller hanterats av nagon
obehorig?

|:| Om ja, ska incidenten &ven rapporteras till
Integritetsskyddsmyndigheten (IMY) inom
72 timmar. Det ar en skyldighet enligt data-
skyddsforordningen (GDPR).
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Bilaga 3 -
Ansvariga tillsynsmyndigheter

Det finns flera tillsynsmyndigheter for regleringen kopplad till CSL, vilka
utdvar tillsyn Gver olika sektorer. Tillsynsmyndigheterna genomfor exempelvis
tillsyn over att verksamhetsutdvare anmiler sig, vidtar sikerhetsatgirder,
rapporterar betydande incidenter samt f6ljer regleringen i vrigt.

Nedanstdende myndigheter ir tillsynsmyndigheter for respektive sektor:
* Energimyndigheten: Energi.
* Finansinspektionen: Bankverksamhet, Finansmarknadinfrastruktur.

* Inspektionen for vard och omsorg: Vardgivare i hilso- och
sjukvérdssektorn.

* Livsmedelsverket: Avloppsvatten, Dricksvatten, Produktion,
bearbetning och distribution av livsmedel.

* Likemedelsverket: Hilso- och sjukvardssektorn, med undantag
for vardgivare, Tillverkning av medicintekniska produkter och
medicintekniska produkter f6r in vitro-diagnostik.

* Linsstyrelserna: Avfallshantering. Enskilda lirositen med
examenstillstind. Forskning. Offentlig férvaltning med undantag
for lansstyrelserna. Tillverkning av datorer, elektronikvaror och
optik. Tillverkning av elapparatur. Tillverkning av dvriga maskiner.
Tillverkning, produktion och distribution av kemikalier.

* Post- och telestyrelsen: Digital infrastruktur, Digitala leverantorer,
Férvaltning av IKT-tjinster, Post- och budtjinster, Rymden,
Verksamhetsutdvare som erbjuder domannamnsregistreringstjanster
samt for linsstyrelserna.

* Transportstyrelsen: Transporter samt Tillverkning av motorfordon,
slipfordon, pahingsvagnar och Tillverkning av andra transportmedel.

Med Linsstyrelsen avses Linsstyrelserna i Norrbottens, Skine, Stockholms,
Vistra Gotalands, Orebro respektive Ostergotlands lin. Verksamhetsutévarens
site avgor vilken av dessa linsstyrelser som utévar tillsyn.

* Linsstyrelsen i Norrbottens lin ir tillsynsmyndighet f6r kommuner
och regioner som hér till Jimtlands, Norrbottens, Visterbottens eller
Visternorrlands lin och verksamhetsutévare som har sitt site i nagot
av dessa lin.

* Linsstyrelsen i Skdne lin ir tillsynsmyndighet f6r kommuner
och regioner som hor till Blekinge, Kronobergs eller Skine lin och
verksamhetsutovare som har sitt site i nigot av dessa lin.

* Linsstyrelsen i Stockholms lin ir tillsynsmyndighet f6r kommuner
och regioner som hor till Gotlands eller Stockholms lin och
verksamhetsutdvare som har sitt site i ndgot av dessa ldn.
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* Linsstyrelsen i Vistra Gotalands lin ir tillsynsmyndighet for
kommuner och regioner som hoér till Hallands eller Vistra Gétalands
lin och verksamhetsut6vare som har sitt site i ndgot av dessa ldn.

e Linsstyrelsen i Orebro Lin ir tillsynsmyndighet for kommuner och
regioner som hor till Dalarnas, Givleborgs, Sodermanlands, Uppsala,
Virmlands, Vistmanlands eller Orebro lin och verksamhetsutévare som
har sitt site i ndgot av dessa ldn.

* Linsstyrelsen i Ostergotlands lin ir tillsynsmyndighet for kommuner
och regioner som hér till Jonkopings, Kalmar eller Ostergdtlands lin
och verksamhetsutovare som har sitt sdte i ndgot av dessa lan.

Tillsynsmyndigheterna samverkar i ett gemensamt forum som leds av
Myndigheten for civilt frsvar. Syftet med forumet dr att underlitta samordning
och uppni en effektiv och likvirdig tillsyn enligt CSL. Frin och med den

1 juli 2026 kommer detta samarbetsforum att ledas av NCSC.
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