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Ovningsstod fill
organisationer

Inledning

Hur prioriteras informationssikerhetsatgirder pa kort och ling sike? Hur vigs
informationssikerhetsrisker mot andra risker i verksamheten? Dessa och andra
fragestillningar far organisationens ledning diskutera i denna scenarioévning.

Syftet med Gvningen ér att 6va hantering av informationssikerhetsfragor i lednings-
gruppen genom att belysa utmaningar med att fatta medvetna beslut som behovs
for ett riskdrivet systematiskt informationssikerhetsarbete och skapa underlag f6r
vidare utveckling.

Varfor informationssakerhet?

Vi behéver information f6r det mesta vi gor, ibland ér den till och med livsviktig
sasom informationen i patientjournaler eller styrsystemen i kdrnkraftverk. Om
informationen saknas eller ir felaktig kan det f4 svara, ibland katastrofala f6ljder.
Vi maste skydda var information sa att den alltid finns tillginglig nir vi behover
den, sd att vi kan lita pa att den dr korreke och inte manipulerad eller f6rstord och sa
att endast behoriga personer far ta del av den. Ett systematiskt férebyggande arbete
med informationssikerhet 4r viktigt for att sikerstilla skyddet av organisationens
information, effektivt och over tid. Syftet 4r att 6ka kvaliteten och fortroendet i sin
verksamhet genom att minska risken for och konsekvenserna av storningar.

Varfor ledningen?

Organisationens ledning har en central roll f6r att det férebyggande arbetet ska
fungera. Ledningen ansvarar for att styra och inrikta informationssikerhets-
arbetet, att det 4r indamalsenligt organiserat och har adekvata resurser, samt
att informationssikerhetsperspektivet vigs in i beslut som beror verksamheten.
Ledningen behdver inte vara experter pd informationssikerhet, men precis som
pd andra omriden behdvs viss kunskap for att kunna fatta limpliga beslut. Personer
i ledande befattningar dr ocksé viktiga forebilder f6r den ovriga organisationen.

Varfor ova?

Ovning ir ett sitt att 6ka bade medvetenhet och kunskap om ett imne. Genom
att trina pd att hantera olika fragestillningar som kan uppsta stirker lednings-
gruppen sin forméga att leda och styra informationssikerhetsarbetet, vilket alltsa
i sin tur stirker organisationens informationssikerhet. Ovningar handlar ofta om
krishantering vid akuta hindelser. Den hir 6vningen tar istillet sikte pa utmaningar
i det l6pande arbetet, som om de inte hanteras pa ett genomtinkt sitt kan utvecklas
till kriser. Fokus 4r pa ledningsperspektivet, alltsd den typ av fragestillningar som
kan uppstéd pa ledningsgruppsniva eller dir ledningsgruppen behéver ge verksam-
heten styrning i en uppkommen situation.

Ovning
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Ovningsstdd till organisationer

Anvandning

Dokumentet beskriver ett 6vningsuppligg kring informationssikerhet for lednings-
grupper, och hur det kan genomféras. Det riktar sig i forsta hand till en informations-
sikerhetssamordnare eller motsvarande roll eller funktion som planerar och genomfér
ovningen med ledningsgruppen.

Formagor och scenario

Ovningspaketet ir inriktat mot generella mal (formigor) inom informations-

sakerhetsarbetet, vilket gor att dvningens scenario, och vid behov dven inspelen,
kan anpassas utifrin organisationens férutsittningar och behov. Tre varianter av
ovningsscenariet finns som bilagor, utgd ifrin det som passar er verksamhet bist.

Utvardering

I 6vningsstddet ingar firdiga utvirderingstragor som med fordel kan kompletteras
med egna framtagna. Det medf6ljer dven en mall for utvirderingsrapport som
underlag till dokumentation efter genomf6rd 6vning. I rapportformatet finns ocksa
utrymme att dokumentera relevanta aktiviteter som identifierats for att vidareutveckla
organisationens informationssikerhetsarbete (eller bibehélla det pa en limplig niva).

Begrepp

Diskussionsledare: Den person som leder och koordinerar planering och genom-
forande av 6vningen. Har det 6vergripande ansvaret for att planera och genomféra
ovningen inklusive utvirdering och erfarenhetshantering. Diskussionsledaren dger
tiden under dagen och ir den som medger ev. forindringar.

Utvirderingsledare: Om majligt 4r det bra att ha hjilp av en person under 6vningen,
som observerar och dokumenterar forloppet. Denna person har i sa fall en viktig del
i utvirderingsarbetet efterat, och kallas i det f6ljande for utvirderingsledare.

Seminarieévning: En seminariedvning kan beskrivas som att spelledaren leder
diskussioner med de 6vande kring en viss frigestillning eller ett scenario. Seminarie-
ovningen karaktiriseras av att 6vningsdeltagarna tillsammans gir igenom eller
diskuterar hur de vill/kan l6sa eller hantera olika typer av problem eller uppgifter.

Bestillare: Den person i ledningsgruppen som agerar mottagare och ansvarar
for 6vningen.

CISO: Forkortning f6r Chief Information Security Oflicer. Begreppet anvinds
generellt for den som ansvarar for att driva och samordna informationssikerhets-
arbetet i en organisation, oavsett titel.

Moment: Ovningens hindelser far olika konsekvenser och dessa kallas for moment.

Inspel: De 6vergripande frigorna som ska diskuteras och som ir kopplade till
respektive moment.

Ovning
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Ovningsstad till organisationer

Utvirdering: Bestér i att ta reda pd och dokumentera hur det gir i 6vningen.
Utvirderingen bestir av tva delar, som vigs samman och ligger till grund for
utvirderingen.

Erfarenhetshantering: De utvecklingsomridden som utgér underlag till
atgdrdsrapporten efter avslutad évning,.

Lasanvisningar

Som komplement till detta dokument kan man med f6rdel lisa Merodhiifte
— seminariedvning for ytterligare vigledning kring utformning och genomférande av

ovningen: https://www.msb.se/sv/publikationer/ovningsvagledning--metodhafte--
seminarieovning/.

For dvergripande information och vigledning om &vningar finns ocksa Grundbok

— introduktion till och grunder i Gvningsplanering. https://www.msb.se/sv/publikationer
[ovningsvagledning--grundbok--introduktion-till-och-grunder-i-ovningsplanering/.

Ovning 7
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Anvandarinstruktion

Om ovningen
Ovningen vinder sig i forsta hand till ledningsgrupper och riktar sig till alla typer

av verksamheter. Det scenario som anvinds f6r genomforandet finns i tre varianter,
bilagda i slutet av handledningen. Bilaga A riktar sig till kommun och region. Bilaga
B riktar sig till féretag och bilaga C statliga myndigheter och andra organisationer.

Genom samtal och diskussion utvecklas deltagarna i fsrmagor rérande ledningens
roll i informationssikerhetsarbetet. Utifrin vningens scenario presenteras frige-
stillningar och inspel for deltagarna. Diskussionsledaren ansvarar for att leda
diskussionerna i en riketning sé att syftet med 6vningen uppnas.

Att genomféra évningen beriknas ta 90 minuter, men tiden ir ungefirlig och
beror bland annat pa hur mycket som kommer att dndras i scenariot. Se vidare
i ovningsbestimmelserna nedan.

@ Forberedelser

Exempel pa forberedelsedtgirder kan vara uppdragsdialog med bestillaren
(den person i ledningsgruppen som agerar mottagare och ansvarar f6r 6vningen)
dir syfte och mal klargors samt hur erfarenheter fran 6vningen ska hanteras.

* Behovsanalys: Hur ser nuliget ut, ur ledningsgruppens perspektiv? Vilka for-
kunskaper har de? Finns det aktuella omstindigheter i eller kring organisationen
som kan vara relevanta? Vilka férvintningar finns frin de olika parterna?

* Syfte och mél med Gvningen.

* Scenariotema: Fungerar det befintliga scenariot, hur kan det utvecklas och
eventuellt anpassas?

* Resurser: Vem forbereder och genomfor 6vningen? Vilka personer deltar?

* Roller och ansvar under évningen: Viktigt att diskussionsledarens roll och
mandat ir tydligt.

* Nir och var ska évningen 4ga rum: Inom ramen f6r befintligt méote?

Separat tillfalle?

* Hur ska erfarenheterna frin 6vningen hanteras och vem ir ansvarig

(bestillaren!).

Det viktigaste i all 6vningsverksamhet dr erfarenhetshanteringen. Fére 6vningen
ska bestillaren och genomféraren vara verens om vad som ir syftet med dvningen
och utvirderingen, hur utvirderingen ska redovisas och hur eventuella férindringar
ska omhindertas i organisationen.

Ovning



Formote med ledningsgruppen

Beroende pa organisationens mognad och ledningsgruppens forkunskaper pa
informationssikerhetsomradet kan det vara limpligt att kombinera 6vningen med
en utbildningsaktivitet, till exempel en grundlidggande orientering om dmnet, en
genomgéng av aktuellt lige eller nya omstindigheter som paverkar organisationens
informationssikerhetsarbete. Forslagsvis kan detta goras innan 6vningstillfillet, det
fungerar da i att forbereda deltagarna for diskussionerna samtidigt som dvningen
kan bidra till att stirka utbildningsaktiviteten.

Under 6vningen

Ovningsscenariot finns i tre varianter, bilagda i slutet av handledningen. Anvind
det som passar er verksamhet bist.

Forst introduceras scenariot. Det utvecklas sedan stegvis genom tre moment med

nya hindelser. Inspelen som ir kopplade till varje moment innehaller ett antal fragor

som diskussionsledaren spelar in och sedan liter deltagarna diskutera. Om deltagarna
inte 4r firre 4n 4 bor de diskutera i tva grupper vid de olika momenten. Detta for

att bittre belysa olika sdtt att resonera och svara pa frigorna, och fa en stérre bredd

i olika perspektiv och synsitt som vigs in.

Uteblir diskussionen, eller om diskussionsledaren kinner att man vill fordjupa och

“spetsa till” diskussionerna, finns ett antal understédjande fragor.

Anteckna huvudpunkter fran de olika diskussionerna pi tavla, blidderblock eller
liknande for att underlitta kopplingar mellan moment. Efter de tre momenten
kommer en sammanfattande diskussion med hela gruppen kring nigra fragestill-
ningar som kopplas till milen med Gvningen.

Avslutningsvis far deltagarna svara pa nagra fragor for att utvirdera évningen.

Efter ovningen

Som stod for utvirderingsarbetet medfoljer mallar f6r utvirdering med ett antal
fragestillningar. Det finns dven utrymme att fylla pd med egna utvirderingsfrigor
utifrdn eventuella egna delsyften och delmél. Bade deltagarna och diskussionsledare/
utvirderingsledare utvirderar 6vningen.

Det medf6ljer dven en mall for utvirderingsrapport, som hjilp for att skapa en
systematik i dvningsutvirderingen och for att omsitta erfarenheterna i forindringar
och forbittringar. Slutsatserna ska ocksd féda in till det [opande systematiska arbetet
med informationssikerhet i organisationen. Det 4r viktigt att utvirderingsrapporten
aterkopplas till bestillaren (den person i ledningsgruppen som agerar mottagare och
ansvarar for ovningen) och att planen framat forankras i ledningsgruppen.

Lycka dill!

Anvandarinstruktion
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Ovningsbestdmmelser for
genomforande

Ovningens namn: At styra informationssikerbetsarbetet — vi kom, vi sig, vi sikrade.

Datum och tid fér 6vningens genomférande:

Syfte: Att 6va hantering av informationssikerhetsfragor for ledningsgruppen
genom att belysa utmaningar med att fatta medvetna beslut som behévs for ett
riskdrivet systematiskt informationssikerhetsarbete.

Mal:
1. Identifiera dtgirder eller beslut som behover fattas pé kort respektive lingre sike.

2. Efterfraga informationssikerhetsaspekter i beslutsunderlag.

3. Viga informationssikerhetsrisker mot andra risker och mal.
Malgrupp: Ledningsgrupp.

Forkunskaper: Kinnedom om den egna organisation och oversiktligt om dess
informationssikerhetsarbete. List igenom publikationen Ledningens roll inom
informationssikerhet — Stod for dig med en ledande funktion: https://www.msb.se/
sv/publikationer/ledningens-roll-inom-informationssakerhet---stod-for-dig-med-

en-ledande-funktion/.

Det ir en fordel att dven ha kinnedom om aktuell riskanalys, organisationens
dataskyddsarbete och andra relevanta lagkrav, nationella och regionala strategier
samt aktuella omvirldsfaktorer, exempelvis krav frin uppdragsgivare, utveckling

i branschen m.m.

Format: Seminariedvning.

Ovningsledning: Diskussionsledare (ansvarar for att leda diskussionerna i en
riktning sd att syftet med 6vningen uppnas). Diskussionsledaren dger tiden under
dagen och ir den som medger ev. férindringar.

Tid for forberedelse: Uppskattningsvis minst 4-6 tim.

Tid f6r genomforande: ca 90 min.

Tid for utvirdering: 30 min.

Logistik: Se checklista pd nista sida.

Ovning
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Checklista for genomforande

Checklista for genomférande av seminarieévning

L

Genomfér uppdragsdialog dar férutsattningar, datum och tid gas igenom med bestallaren.

Boka évningslokal med nédvéandig utrustning.

Boka in och forbered eventuellt form&te med deltagarna.

Boka och bjud in deltagarna till 6vningen.

Anpassa 6vningsscenariot utifran den egna organisationen.

Forbered presentationsmaterial och andra dokument.

Forbered dokumentation och utvardering (inklusive aterkoppling).

Vid behov, forbered évningslokal och andra praktiska detaljer.

Ga igenom inspelen och de understédjande fragorna sa att diskussionsledaren ar val
forberedd infor genomférandet.

Genomfér 6vningen och lat deltagarna fylla i utvarderingsformular.

Skriv utvarderingsrapport (utvarderingsledaren ar ansvarig).

Ga igenom erfarenheterna fran évningen, planera hur de ska tas om hand och hur arbetet
ska foljas upp.

I e e e e e e e
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Forslag tidsupplagg

09:00-09:05 Presentera 6vningen och ga igenom évningsbestammelserna
09:05-09:25 Moment 1

09:25-09:45 Moment 2

09:45-10:05 Moment 3

10:05-10:20 Sammanfattande diskussion

10:20-10:30 Utvardering och erfarenhetshantering

Ovning
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Scenario och handelser

Genomf6r 6vningen med utgidngspunkt i ert valda och eventuellt anpassade
scenario. Ovningsdeltagarna utgor ledningsgruppen och det har tidigare skett
ett intrdng i ett administrativt system. Intringet innebdr att information himtades
ut men sarbarheten som nyttjades ar nu atgirdad och systemet dter i drift.

Scenariot utvecklas i den forsta hindelsen dir det framkommer att det finns
brister i informationssikerheten. Genom inspel till momentet fir deltagarna
ytterligare forutsiteningar att forhélla sig till ndr de sedan ska reflektera Gver
och diskutera hur de hanterar konsekvenserna av de identifierade bristerna.

Nista moment innebir ytterligare utmaningar genom att den medarbetare som
dr ansvarig for att driva informationssikerhetsfragorna blir sjukskriven. Inspelen
beskriver omstindigheterna kring sjukskrivningen och deltagarna far ta stillning
till vad detta innebir for det fortsatta informationssikerhetsarbetet.

I det tredje och avslutande momentet uppticks sarbarheter i ett verktyg som
anvinds for att genomfora en viktig del av verksamheten. Riktigheten f6r informa-
tionen som hanteras kan inte lingre garanteras. Inspelen ger deltagarna inriktning
till ate diskutera risker utifran olika perspektiv och hur konsekvenserna ska hanteras.
Varje moment innehaller en diskussion dir évningsdeltagarna reflekterar over

innebdrden i de forutsittningar som scenariot presenterar i mindre grupper.
Slutsatserna frin gruppdiskussionerna redovisas sedan gemensamt.

Valj det scenario som motsvarar er verksamhet
fran bilagorna

Bilaga A. Grundscenario fér kommun och region
Bilaga B. Grundscenario for foretag

Bilaga C. Grundscenario fér statliga myndigheter och andra organisationer

Ovning
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Utvarderingsenkat

Enkiten syftar till att de 6vande ska sjilvskatta i vilken utstrickning 6vningen har

uppfyllt definierat syfte och mal. Anpassningar kan vid behov goras i utvirderings-
enkiten. Utvirderingsenkiten besvaras av deltagarna vid 6vningens slut och ligger
till grund for resultatets analys och f6r utvirderingsrapporten. Frigorna kan besvaras
pa papper, via mentimeter eller pa annat sitt.

Namn:

Roll:

Fraga Mycket stor tor Liten
utstrackning tstrackni utstrackning

1. Uppnaddes syftet? Belysa
utmaningar med att fatta
medvetna beslut som behévs D D D D
fOr ett riskdrivet systematiskt
informationssékerhetsarbete.

2. Har ledningsgruppen till-
racklig formaga att fatta
lampliga beslut for infor-
mationssakerhetsarbetet
(atgarder som behdvs pa D D D D
kort och lang sikt, efterfraga
beslutsunderlag, vaga olika
risker mot varandra)?

3. Har diskussionen visat pa Fritextsvar:
brister i organisationens
férmaga att stédja lednings-
gruppens arbete enligt ovan?

4. Vilka aktiviteter och/eller Fritextsvar:
forandringar behdvs?

5. Reflektioner kring Gvningens Fritextsvar:
innehall och genomférande?

Ovning
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Utvarderingsrapport

Rapport for stddjandeseminariedvning med fokus pd aktdrs-
gemensam inriktning och samordning

Organisation:

Datum:

Datum f6r évningens genomf6rande:

Bakgrund

Organisationens ledning har en central roll for att det forebyggande arbetet ska
fungera. Ledningen ansvarar for att styra och inrikta informationssikerhetsarbetet, att
det 4r andamalsenligt organiserat och har adekvata resurser, samt att informations-
sakerhetsperspektivet vigs in i beslut som berdr verksamheten. Ledningen behéver
inte vara experter pd informationssikerhet, men precis som pa andra omriden
behovs viss kunskap for att kunna fatta limpliga beslut.

Ovning ir ett sitt att 6ka bade medvetenhet och kunskap om ett imne. Genom
att trina pd att hantera olika fragestillningar som kan uppsté stirker lednings-
gruppen sin forméga att leda och styra informationssikerhetsarbetet, vilket alltsa
i sin tur stirker organisationens informationssikerhet. Ovningen tog sikte pa
utmaningar i det lopande arbetet, som om de inte hanteras pa ett genomtinkt
sdtt kan utvecklas till kriser. Fokus var pa ledningsperspektivet, alltsd den typ av
fragestillningar som kan uppsta pa ledningsgruppsniva eller dir ledningsgruppen
behover ge verksamheten styrning i en uppkommen situation.

Beskrivning av ovningen

Format: Seminariedvningen med fokus pd informationssikerhetsfragor genomf6rdes
genom samtal och diskussion.

Syfte: Belysa utmaningar med att fatta medvetna beslut som behévs for ett
riskdrivet systematiskt informationssikerhetsarbete och skapa underlag for
vidare utveckling.

Metod: Utifran nedanstdende mél skapades ett antal inspel och fragor som méjlig-
gjorde for deltagarna att genom diskussion och analyser né de uppsatta mélen

for 6vningen. Diskussionen leddes av en diskussionsledare som hade inspel och
understodjande fragor till sin hjilp for att lotsa deltagarna mot malen.

[Justera utifran om en utvirderingsledare medverkar eller ej]

Ovning
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Utvéarderingsrapport

Diskussionen observerades och dokumenterades av utvirderingsledaren.
Alternative: Huvudpunkter i diskussionen dokumenterades under
ovningen (anpassa utifran hur diskussionen dokumenterats).

Detta, tillsammans med deltagarnas utvirderingar, ligger till grund f6r denna rapport.

Mal:
1. Identifiera dtgirder eller beslut som behover fattas pé kort respektive lingre sike.

2. Efterfraga informationssikerhetsaspekter i beslutsunderlag.

3. Viga informationssikerhetsrisker mot andra risker och mal.

Ovningsdeltagare

(Ovningsansvarig fyller i namn och roll i ledningsgruppen i nedanstiende tabell.)

Utvarderingsmetod

Utvirderingen bestod i att ta reda pa och dokumentera hur det gick i dvningen och
vilka utvecklingsomriden som identifierades. Utvirderingen bestod av tva delar,
en sjilvskattande del som de 6vande sjilva genomférde efter avslutad 6vning

via en enkit, och en andra del ddr ansvarig utvirderare foljde de 6vande under
ovningen och noterade diskussioner och slutsatser i férhillande till malen. Dessa
tva underlag har sedan vigts samman och legat till grund f6r utvirderingen.

Ovning 16



Utvarderingsrapport

Resultat fran évningen

(Léigg in det sammanstillda resultatet frin analysen av diskussioner och utvirderingar
under respektive mal och rubrik nedan.)

1. Ledningsgruppen identifierar atgirder eller beslut som behéver fattas pa
kort respektive lingre sikt.

Viktiga punkter frin diskussionerna:

Viktiga punkter frin deltagarnas utvirderingar:

2. Ledningsgruppen efterfrigar informationssikerhetsaspekter i beslutsunderlag.

Viktiga punkter frin diskussionerna:

Viktiga punkter frin deltagarnas utvirderingar:

3. Ledningsgruppen viger informationssikerhetsrisker mot andra risker och mal.

Viktiga punkter frin diskussionerna:

Viktiga punkter frin deltagarnas utvirderingar:

Ovning
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Utvarderingsrapport

Forbattringsomraden och vidare arbete

Beskriv slutsatser och rekommendationer utifrin sammanstillningen, samt de
atgdrder som bor genomf6ras for att nd hogre insikt och kunskap. Rekommenda-
tionerna kan skrivas i punktform och motiveras med fritext. De atgirder som
behéver genomforas for att uppna rekommendationerna bryts ned och noteras

i nedanstdende atgirdsplan. Det idr viktigt att hir gora en koppling till det [6pande
systematiska arbetet med informationssikerhet i organisationen.

G4 igenom rapporten med bestillaren och presentera resultatet i ledningsgruppen.

Slutsatser och rekommendationer

Ovning 18



Atgérdsplan

Forbattringsomraden Ansvarig (namn) Genomforande Atgird senast Uppféljning av atgard

(datum) (datum) (datum)

10

11

12

13

14

Ova enkelt! Systemstddjande seminarieévning 1~ 19



Bilaga A. Grundscenario for
kommun ochregion

Bakgrund till scenario

Hir kan du lidgga till relevant information utifrin er kommun eller region. For att
oka igenkinningen kan ni specificera vilket administrativt system som drabbats
eller referera till ett aktuellt projeke.

Forhistoria

Ovningen utgdr ifrin er egen organisation, dir 6vningsdeltagarna utgor

ledningsgruppen.

Organisationen utsattes under sommaren for ett intrdng i ett administrativt
system och information frin databasen himtades ut. Sarbarheten som nyttjades ir
nu dtgirdad och systemet 4r ater i drift. Hindelsen har dock blottlagt brister i vart

informationssikerhetsarbetet.

Ovning
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Bilaga A. Grundscenario fér kommun och region

Momentbeskrivning 1

A’rerrapporiering fran arbetet med
intern uppfoljning

Tidsforhallanden

Presentera uppgiften: 5 min.
Arbeta med inspelen 1-3: 10 min.
Redovisa svaret: 5 min.

Total tid for momenten: ca 20 min.

Aktorer

Samtliga deltagare, indelade i tvé eller flera grupper om 2—4 personer for diskussion
kring inspelsfragorna.

Handelse

P4 ledningsgruppsmatet presenteras resultatet av en intern uppfoljning av informa-
tionssikerheten i den verksamhet som hanterar kommunen eller regionens mest
virdefulla information. Rapporten visar att det forebyggande arbetet har stora brister.

Inspel

Bristerna som identifierats i uppféljningen ar féljande:
a. Trots att roller och ansvar finns reglerat i styrdokument sa brister informa-
tionsagarna i sitt ansvar, bland annat genom att inte aterkommande
revidera och uppdatera informationsklassningarna.

b. Det visar sig aven att det fortfarande saknas faststallda klassningar i
flera delprocesser.

c. Detta har lett till att kommunens/regionens medarbetare inte foljer de
hanteringsanvisningar som féljer av informationsklassningen.

d. Flera av medarbetarna uppgav att de inte kanner till dessa eller var man
hittar dem.

e. Nagra har ockséa uppgett att de inte Iagger sa mycket fokus pa detta da
"systemen &r uppsatta sa att det inte gar att gora fel”.

f. Uppfoljningen har resulterat i féljande forslag pa atgarder:
+ tydliggor roller och ansvar
+ stark uppféljningen pa omradet

+ aterkommande utbildning till medarbetarna.

De interna bristerna innebar risker fér mojligheten att bedriva samhallsviktig
verksamhet. Pa ledningsgruppsmétet vill ni inrikta organisationens sakerhets-
kultur. Ni inser att det ar bade ett langsiktigt och kortsiktigt arbete.

Ovning
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Bilaga A. Grundscenario fér kommun och region

Diskussionsfragor:

1.1. Hur prioriterar ni arbetet med anledning av resultatet fran uppféljningen?
(langsiktigt kontra kortsiktigt)

1.2. Vad ar viktigast for er och varfor?
1.3. Vilken sakerhetskultur vill ni ha? Hur gar ni tillvaga?
1.4. Vilka beslut fattar ni?

Understédjande fragor

Frigorna kan anvindas av diskussionsledaren i samband med gruppernas redovisning
(anpassa efter gruppens mognad och hur diskussionen utvecklas):
* Vilka utmaningar sig ni?

* Hur resonerade ni kring de forutsittningar som behover vara pa plats for
besluten ni fattat?

* Koppla tillbaka till de atgirdsforslag som presenterades fran uppfoljningen
— hur adresserades de?

* Hur kommunicerar ni kring den l6sning ni valt?

Ovning
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Bilaga A. Grundscenario fér kommun och region

Momentbeskrivning 2

Informationssakerhetssamordnaren
blir langtidssjukskriven

Tidsforhallanden

Presentera uppgiften: 5 min.
Arbeta med inspelen 1-3: 10 min.
Redovisa svaret: 5 min.

Total tid for momenten: ca 20 min.

Aktorer

Samtliga deltagare, indelade i tvé eller flera grupper om 2—4 personer for diskussion
kring inspelsfragorna.

Handelse

Tre veckor senare blir den medarbetare som samordnar arbetet med informations-
sikerhet (informationssikerhetssamordnare, ?CISO” eller motsvarande) i er
kommun eller region hastigt langtidssjukriven.

Inspel

Kommunens/regionens informationssakerhetssamordnare har hastigt blivit
langtidssjukskriven pa heltid minst sex manader och kommer darefter troligen
att vara deltidssjukskriven ytterligare sex manader.

Informationssakerhetssamordnaren utgor en viktig kugge i er sakerhets-
organisation och har ansvar for en stor del av férbattringsatgarderna som
foreslagits i uppfdljningen.

Forutom att ha ett ansvar for att driva igenom de beslut som ni just tagit sa ar
er informationssakerhetssamordnare ocksa ett viktigt stdd for er informations-
hantering vid flytten till nya kontorslokaler, som ska vara genomférd om nio manader.

Diskussionsfragor:
2.1. Vilka risker innebar detta for organisationens langsiktiga
informationssakerhetsarbete?

2.2. Hur valjer ni att I6sa den uppkomna utmaningen ur ett
kontinuitetsperspektiv?

Ovning
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Bilaga A. Grundscenario fér kommun och region

Understédjande fragor

Frigorna kan anvindas av diskussionsledaren i samband med gruppernas redovisning
(anpassa efter gruppens mognad och hur diskussionen utvecklas):
* Vilka utmaningar sig ni?

* Hur resonerade ni kring de forutsittningar som behéver vara pé plats for den
16sning ni valt?

Koppla tillbaka till fraigorna — vilka risker ser ni? Vilka atgiarder vidtar ni for
att sikerstilla kontinuiteten?

- Vad har de svarat, tas med till nista moment (ex riskerna).
* Hur kommunicerar ni kring den l6sning ni valt?

* Har det skett ndgon forindring fran férra momentet? Paverkas situationen
av det som hinde nu, och i sa fall hur?

Ovning 24



Bilaga A. Grundscenario fér kommun och region

Momentbeskrivning 3

Nytt digitalt verktyg i verksamheten

Tidsforhallanden

Presentera uppgiften: 5 min.
Arbeta med inspelen 1-3: 10 min.
Redovisa svaret: 5 min.

Total tid f6r momenten: ca 20 min.

Aktorer

Samtliga deltagare, indelade i tvé eller flera grupper om 2—4 personer for diskussion
kring inspelsfrigorna.

Handelse

Sex médnader senare inf6r organisationen ett nytt digitalt verktyg for en central
process i verksamheten.

|
Inspel

Anpassa beskrivningen sa att det blir konkret och realistiskt for er
organisation!

Medarbetare som jobbar i samhallsviktig verksamhet behover bade ta del
av information och kunna dokumentera verksamheten. Informationen ar
nodvandig for att kunna utféra verksamheten. Dessutom ar informationen
kanslig. Verksamheten ar beroende av att verktyget fungerar dygnet runt.

Verktyget har varit i drift en tid da det upptacks att det har en sarbarhet som kan
leda till att riktigheten i informationen inte kan garanteras.

Diskussionsfragor:
3.1. Vilka risker ser ni pa kort respektive lang sikt?
3.2. Hur valjer ni att hantera dessa risker?

3.3. For att kunna hantera riskerna — vilken typ av fragor/uppdrag stéller ni till
ansvarig i er organisation?

3.4. Vemlvilka i er organisation ar ansvarig/a?

Ovning 25



Bilaga A. Grundscenario fér kommun och region

Understédjande fragor

Frigorna kan anvindas av diskussionsledaren i samband med gruppernas redovisning
(anpassa efter gruppens mognad och hur diskussionen utvecklas):

* Vilka utmaningar sig ni?

* Hur resonerade ni kring fortroenderiskerna?

Vilken roll har det frimsta mandatet att agera?
* Hur kommunicerar ni kring den l6sning ni valt?

* Har det skett ndgon forindring frin férra momentet? Paverkas situationen
av det som hinde nu, och i si fall hur?

Ovning 26



Bilaga A. Grundscenario fér kommun och region

Sammanfattande diskussion

@ Tidsférhallanden

Total tid for momentet: ca 15 min.

Aktorer

Gemensam diskussion med samtliga deltagare.

Diskussionsfragor

Vad tar ni med er frin dagens diskussion avseende:

* Hur ledningen paverkar arbetet, kortsiktigt och langsiktigt.
* Utmaningar med att skapa och uppritthélla en sikerhetskultur.

* Informationssikerhetsaspekter (riskanalyser) som en del av frigor inom andra
omraden, bade i det dagliga arbetet och vid hindelser.

¢ Informationssikerhetsrisker i forhallande till andra risker och mal.

Diskussionsledaren avrundar och berdttar om hur erfarenhetshanteringen kommer
att gé dll. Varje deltagare far svara pd utvirderingsfrigorna innan passet avslutas.

Ovning 27



Bilaga B. Grundscenario
for foretag

Bakgrund till scenario

Hir kan du lidgga till relevant information utifrin ert fretag. For att 6ka igen-
kidnningen kan ni specificera vilket administrativt system som drabbats eller
referera till ett akeuellt projeke.

Forhistoria

Ovningen utgir frin ert foretag, dir 6vningsdeltagarna utgor ledningsgruppen.

Ert foretag utsattes under sommaren for ett intrng i ett administrativt system och
information frin databasen lickte ut. Sirbarheten som nyttjades 4r nu dtgirdad

och systemet ar dter i drift.

Ovning

28



Bilaga B. Grundscenario for foretag

Momentbeskrivning 1

Aterrapportering fran internrevisionen

Tidsférhallanden

Presentera uppgiften: 5 min.
Arbeta med inspelen 1-3: 10 min.
Redovisa svaret: 5 min.

Total tid for momenten: ca 20 min.

Aktorer

Samtliga deltagare, indelade i tvé eller flera grupper om 2—4 personer f6r diskussion
kring inspelsfragorna.

Hdandelse

P4 ledningsgruppsmotet presenteras en rapport frin internrevisionen angiende
informationssikerheten. Rapporten visar pé stora brister i det férebyggande arbetet,
inklusive i den del av foretaget som hanterar information som behovs for att
tidskritisk verksamhet ska kunna bedrivas utan stérningar.

Inspel

Bristerna som identifierats i internrevisionen ar féljande:

a. Trots att roller och ansvar finns reglerat i foretagets styrande dokument
sa brister informationsagarna i sitt ansvar, bland annat att inte aterkom-
mande revidera och uppdatera riskanalyser som ska sakerstalla att ratt
atgarder vidtas.

b. Det visar sig aven att det fortfarande saknas faststallda klassningar i
flera affarskritiska delprocesser.

c. Detta har lett till att foretagets medarbetare inte foljer anvisningar och
rutiner som foljer av informationsklassningen.

d. Flera av medarbetarna uppgav att de inte kanner till dessa eller var man
hittar dem.

e. Nagra har ocksa uppgett att de inte lagger s& mycket fokus pa detta da
"systemen ar uppsatta sa att det inte gar att gora fel”.

f. Internrevisionen har lamnat féljande forslag pa atgarder:
« tydliggor roller och ansvar
+ stark uppféljningen pa omradet

+ aterkommande utbildning till medarbetarna.

De interna bristerna innebar risker for foretagets leveranser. Pa ledningsgrupps-
motet vill ni hantera bristerna och inrikta féretagets sakerhetskultur. Ni inser att

det ar bade ett langsiktigt och kortsiktigt arbete.

Ovning
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Bilaga B. Grundscenario for foretag

Diskussionsfragor:

1.1. Hur prioriterar ni arbetet med anledning av internrevisionens rapport?
(langsiktigt kontra kortsiktigt)

1.2. Vad ar viktigast for er och varfor?
1.3. Vilken sakerhetskultur vill ni ha? Hur gar ni tillvaga?
1.4. Vilka beslut fattar ni?

Understédjande fragor

Frigorna kan anvindas av diskussionsledaren i samband med gruppernas redovisning
(anpassa efter gruppens mognad och hur diskussionen utvecklas):
* Vilka utmaningar sig ni?

* Hur resonerade ni kring de forutsittningar som behover vara pa plats for
besluten ni fattat?

* Koppla tillbaka till internrevisionens atgirdsforslag — hur adresserades de?

* Hur kommunicerar ni kring den l6sning ni valt?

Ovning 30



Bilaga B. Grundscenario for foretag

Momentbeskrivning 2

CISO blir Iangtidssjukskriven

Tidsforhallanden

Presentera uppgiften: 5 min.
Arbeta med inspelen 1-3: 10 min.
Redovisa svaret: 5 min.

Total tid for momenten: ca 20 min.

Aktorer

Samtliga deltagare, indelade i tvé eller flera grupper om 2—4 personer for diskussion
kring inspelsfrigorna.

Hdandelse

Tre veckor senare blir foretagets CISO eller motsvarande (informationssikerhets-
chef eller motsvarande roll med ansvar for att driva och samordna informations-
sikerhetsarbetet) hastigt lingtidssjukskriven.

Inspel

Foretagets CISO har blivit langtidssjukskriven pa heltid minst sex manader och
kommer darefter troligen att vara deltidssjukskriven ytterligare sex manader.

CISO:n utgor en viktig kugge i er sdkerhetsorganisation och har ansvar
for foretagets informationssakerhetsstrategi och ska driva en stor del av
forbattringsatgarderna som internrevisionen foreslagit.

Forutom att ha ett ansvar for att driva igenom de beslut som ni just tagit sa ar er
CISO ocksa en garant for er informationshantering vid flytten av huvudkontoret
till nya lokaler, som ska vara genomférd om nio manader.

Diskussionsfragor:
2.1. Vilka risker innebar detta for foéretagets langsiktiga
informationssakerhetsarbete?

2.2. Hur valjer ni att I6sa den uppkomna utmaningen ur ett
kontinuitetsperspektiv?

Ovning
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Bilaga B. Grundscenario for foretag

Understédjande fragor

Frigorna kan anvindas av diskussionsledaren i samband med gruppernas redovisning
(anpassa efter gruppens mognad och hur diskussionen utvecklas):
* Vilka utmaningar sig ni?

* Hur resonerade ni kring de forutsittningar som behéver vara pé plats for den
16sning ni valt?

Koppla tillbaka till fraigorna — vilka risker ser ni? Vilka atgiarder vidtar ni for
att sikerstilla kontinuiteten?

- Vad har de svarat, tas med till nista moment (ex riskerna).
* Hur kommunicerar ni kring den l6sning ni valt?

* Har det skett ndgon forindring fran férra momentet? Paverkas situationen
av det som hinde nu, och i sa fall hur?

Ovning 32



Bilaga B. Grundscenario for foretag

Momentbeskrivning 3

Nyit verktyg for rapportering

Tidsforhallanden

Presentera uppgiften: 5 min.
Arbeta med inspelen 1-3: 10 min.
Redovisa svaret: 5 min.

Total tid f6r momenten: ca 20 min.

Aktorer

Samtliga deltagare, indelade i tvé eller flera grupper om 2—4 personer for diskussion
kring inspelsfrigorna.

Handelse

Sex médnader senare infor foretaget ett nytt I'T-system f6r en central process
i verksamheten.

|
Inspel

Anpassa beskrivningen sa att det blir konkret och realistiskt for er
organisation!

Medarbetare som jobbar i ett viktigt uppdrag behover ta del av information
och dokumentera verksamheten dygnet runt. Tillgang till korrekt
information ar nédvandig for att kunna utfora verksamheten. Dessutom ar
informationen kanslig och far inte hamna i fel hander. Det 4r ocksa

Verktyget har varit i drift en tid da det upptacks att det har en sarbarhet som kan
leda till att riktigheten i informationen inte kan garanteras.

Diskussionsfragor:
3.1. Vilka risker ser ni pa kort respektive lang sikt?
3.2. Hur valjer ni att hantera dessa risker?

3.3. For att kunna hantera riskerna — vilken typ av fragor/uppdrag stéller ni till
ansvarig i ert foretag?

3.4. Vemlvilka i ert foretag ar ansvarig/a?

Ovning
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Bilaga B. Grundscenario for foretag

Understédjande fragor

Frigorna kan anvindas av diskussionsledaren i samband med gruppernas redovisning
(anpassa efter gruppens mognad och hur diskussionen utvecklas):

* Vilka utmaningar sig ni?

* Hur resonerade ni kring fortroenderiskerna?

Vilken roll har det frimsta mandatet att agera?
* Hur kommunicerar ni kring den l6sning ni valt?

* Har det skett ndgon forindring frin férra momentet? Paverkas situationen
av det som hinde nu, och i si fall hur?
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Bilaga B. Grundscenario for foretag

Sammanfattande diskussion

@ Tidsférhallanden

Total tid f6r momentet: ca 15 min.

Aktorer

Gemensam diskussion med samtliga deltagare.

Diskussionsfragor

Vad tar ni med er frin dagens diskussion avseende:

* Hur ledningen paverkar arbetet, kortsiktigt och langsiktigt.
* Utmaningar med att skapa och uppritthilla en sikerhetskultur.

* Informationssikerhetsaspekter (riskanalyser) som en del av frégor inom andra
omraden, bade i det dagliga arbetet och vid hindelser.

¢ Informationssikerhetsrisker i forhallande till andra risker och mal.

Diskussionsledaren avrundar och berittar om hur erfarenhetshanteringen kommer
att g till. Varje deltagare fir svara pa utvirderingsfrigorna innan passet avslutas.
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Bilaga C. Grundscenario
statliga myndigheter och
andra organisationer

Bakgrund till scenario

Hir kan du lidgga till relevant information utifrin er organisation.

Forhistoria

Ovningen utgdr ifrin er egen organisation, dir dvningsdeltagarna utgor

ledningsgruppen.

Organisationen utsattes under sommaren for ett intrdng i ett administrativt system
och information frin databasen himtades ut. Sirbarheten som nyttjades ir nu

atgirdad och systemet 4r ater i drift.
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Bilaga C. Grundscenario statliga myndigheter och andra organisationer

Momentbeskrivning 1

Aterrapportering fran internrevisionen

Tidsforhallanden

Presentera uppgiften: 5 min.
Arbeta med inspelen 1-3: 10 min.
Redovisa svaret: 5 min.

Total tid f6r momenten: ca 20 min.

Aktorer

Samtliga deltagare, indelade i tvé eller flera grupper om 2—4 personer for diskussion
kring inspelsfrigorna.

Handelse

Pi ledningsgruppsmétet presenteras en intern revision av informationssikerheten
i den verksamhet som hanterar organisationens mest virdefulla information.
Rapporten visar att det forebyggande arbetet har stora brister.

Inspel

Bristerna som identifierats i internrevisionen ar féljande:
a. Trots att roller och ansvar finns reglerat i styrdokument sa brister
informationsagarna i sitt ansvar bland annat att inte aterkommande
revidera och uppdatera informationsklassningarna.

b. Det visar sig aven att det fortfarande saknas faststallda klassningar
i flera delprocesser.

c. Detta har lett till att organisationens medarbetare inte foljer de hanterings-
anvisningar (sékerhetsatgarder) som foljer av informationsklassningen.

d. Flera av medarbetarna uppgav att de inte kanner till dessa eller var man
hittar dem.

e. Nagra har ocksa uppgett att de inte lagger s& mycket fokus pa detta da
"systemen ar uppsatta sa att det inte gar att gora fel”.

f. Internrevisionen har lamnat féljande forslag pa atgarder:
« tydliggor roller och ansvar
« stark uppfdljningen pa omradet

+ aterkommande utbildning till medarbetarna.

Pa ledningsgruppsmotet vill ni inrikta organisationens sakerhetskultur. Ni inser att
det &r bade ett langsiktigt och kortsiktigt arbete.

Ovning
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Bilaga C. Grundscenario statliga myndigheter och andra organisationer

Diskussionsfragor:

1.5. Hur prioriterar ni arbetet med anledning av internrevisionens rapport?
(langsiktigt kontra kortsiktigt)

1.6. Vad ar viktigast for er och varfor?
1.7. Vilken sakerhetskultur vill ni ha? Hur gar ni tillvaga?
1.8. Vilka beslut fattar ni?

Understédjande fragor

Frigorna kan anvindas av diskussionsledaren i samband med gruppernas redovisning
(anpassa efter gruppens mognad och hur diskussionen utvecklas):
* Vilka utmaningar sig ni?

* Hur resonerade ni kring de forutsittningar som behover vara pa plats for
besluten ni fattat?

* Koppla tillbaka till internrevisionens atgirdsforslag — hur adresserades de?

* Hur kommunicerar ni kring den 16sning ni vale?
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Bilaga C. Grundscenario statliga myndigheter och andra organisationer

Momentbeskrivning 2

CISO blir Iangtidssjukskriven

Tidsforhallanden

Presentera uppgiften: 5 min.
Arbeta med inspelen 1-3: 10 min.
Redovisa svaret: 5 min.

Total tid f6r momenten: ca 20 min.

Aktorer

Samtliga deltagare, indelade i tvé eller flera grupper om 2—4 personer for diskussion
kring inspelsfrigorna.

Handelse

Tre veckor senare blir organisationens informationssikerhetsamordnare eller
motsvarande ("CISO”) hastigt lingtidssjukriven.

Inspel

Organisationens CISO har hastigt blivit Iangtidssjukskriven pa heltid minst
sex manader och kommer darefter troligen att vara deltidssjukskriven ytterligare
sex manader.

CISO:n utgor en viktig kugge i er sakerhetsorganisation och har ansvar for en
stor del av forbattringsatgarderna som internrevisionen foreslagit.

Forutom att ha ett ansvar for att driva igenom de beslut som ni just tagit sa ar er
CISO ocksa en garant for er informationshantering vid flytten av huvudkontoret
till nya lokaler, som ska vara genomférd om nio manader.

Diskussionsfragor:
2.1. Vilka risker innebar detta for organisationens langsiktiga
informationssakerhetsarbete?

2.2. Hur valjer ni att I6sa den uppkomna utmaningen ur ett
kontinuitetsperspektiv?

Ovning
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Bilaga C. Grundscenario statliga myndigheter och andra organisationer

Understédjande fragor

Frigorna kan anvindas av diskussionsledaren i samband med gruppernas redovisning
(anpassa efter gruppens mognad och hur diskussionen utvecklas):

* Vilka utmaningar sig ni?

* Hur resonerade ni kring de forutsittningar som behéver vara pé plats for den
16sning ni valt?

Koppla tillbaka till fraigorna — vilka risker ser ni? Vilka atgiarder vidtar ni for
att sikerstilla kontinuiteten?

- Vad har de svarat, tas med till nista moment (ex riskerna).
* Hur kommunicerar ni kring den l6sning ni valt?

* Har det skett nigon forindring frin férra momentet? Paverkas situationen
av det som hinde nu, och i si fall hur?
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Bilaga C. Grundscenario statliga myndigheter och andra organisationer

Momentbeskrivning 3

Nytt verktyg for rapportering

Tidsforhallanden

Presentera uppgiften: 5 min.
Arbeta med inspelen 1-3: 10 min.
Redovisa svaret: 5 min.

Total tid for momenten: ca 20 min.

Aktorer

Samtliga deltagare, indelade i tvé eller flera grupper om 2—4 personer f6r diskussion
kring inspelsfrigorna.

Hdandelse

Sex médnader senare infor organisationen ett nytt verktyg for en central process
i verksamheten.

Inspel

Anpassa beskrivningen sd att det blir konkret och realistiskt for er
organisation!

Ett antal externa aktorer har skyldighet att rapportera in information om
storningar eller andra uppgifter som kan vara kansliga. Bade ni och
aktorerna ar beroende av att verktyget fungerar, och att uppratthalla
fortroendet ar avgérande for relationen med de externa aktdrerna

Verktyget har varit i drift en tid da det upptacks att det har en sarbarhet som kan
leda till att riktigheten i informationen inte kan garanteras.

Diskussionsfragor:
3.1. Vilka risker ser ni pa kort respektive langsikt?
3.2. Hur valjer ni att hantera dessa risker?

3.3. For att kunna hantera riskerna — vilken typ av fragor/uppdrag stéller ni till
ansvarig i er organisation?

3.4. Vemlvilka i er organisation ar ansvarig/a?

Ovning
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Understédjande fragor

Frigorna kan anvindas av diskussionsledaren i samband med gruppernas redovisning
(anpassa efter gruppens mognad och hur diskussionen utvecklas):

* Vilka utmaningar sig ni?

* Hur resonerade ni kring fortroenderiskerna?

Vilken roll har det frimsta mandatet att agera?
* Hur kommunicerar ni kring den l6sning ni valt?

* Har det skett nigon forindring fran férra momentet? Paverkas situationen
av det som hinde nu, och i si fall hur?
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Sammanfattande diskussion

@ Tidsférhallanden

Total tid fé6r momentet: ca 15 min.

Aktorer

Gemensam diskussion med samtliga deltagare.

Diskussionsfragor

Vad tar ni med er frin dagens diskussion avseende:

* Hur ledningen paverkar arbetet, kortsiktigt och langsiktigt.
* Utmaningar med att skapa och uppritthélla en sikerhetskultur.

* Informationssikerhetsaspekter (riskanalyser) som en del av frigor inom andra
omraden, bade i det dagliga arbetet och vid hindelser.

¢ Informationssikerhetsrisker i forhallande till andra risker och mal.

Diskussionsledaren avrundar och berittar om hur erfarenhetshanteringen kommer
att g till. Varje deltagare fir svara pa utvirderingsfrigorna innan passet avslutas.
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