Cyberséakerhetslagen och beredskapsfoérordningen e Incidentrapportering

Sa rapporterar du - steg for steg

Handlingsguide: vad gor du nar det val hander?

@ SCENARIO
Klockan &r 02:00. Du &r it-tekniker pa en mindre ort. Larmet gar och nagot verkar fel.
Du upptécker en pagaende cyberattack mot er verksamhet. Vad gor du nu?

Steg for steg

I:‘ 1. Andas, du har tid att tédnka
Ett forsta skede (Upplysning) ska Idmnas inom 24 timmar efter att incidenten bedémts vara
rapporteringspliktig. For statliga myndigheter som omfattas av beredskapsférordningen géller i stéllet
6 timmar. Det &r okej att uppgifterna &r preliminara, du kan komplettera/revidera i nésta skede.

I:‘ 2. Samla in basuppgifter
Ha foljande redo innan du loggar in pa cyberportalen via ncsc.se/csl
¢ Organisationsnamn och organisationsnummer.
¢ Kontaktperson nabar under incidenthanteringen (namn, e-post, telefon).
¢ Vilken sektorsverksamhet som er organisation bedriver och som incidenten paverkat.
e E-legitimation for inloggning (endast svensk elD accepteras).
e Saknar du svensk e-legitimation? Anvand reservforfarandet, 1as mer pa ncsc.se/csl.
Overvag om ni vill ha operativt stéd fran CERT-SE i hanteringen, kontaktuppgifter finns I&angst ned.

I:‘ 3. Sekretesshedom innehallet
Valj férfarande efter informationsklassning.
¢ Inte sakerhetsskyddsklassificerade uppgifter: rapportera i cyberportalen.
¢ Sakerhetsskyddsklassificerade uppgifter: det r frivilligt att Iamna sakerhetsskyddsklassificerade
uppgifter vid ifyllandet av formulret. Las mer pa ncsc.se/csl.

Om cyberportalen &r otillganglig, anvander du reservforfarandet. Las mer pa ncsc.se/csl.
I:‘ 4. Fyll i och skicka in férsta skedet (Upplysningen)

Logga in pa cyberportalen och lamna forsta skedet inom 24 timmar (Upplysningen). Vad som ska
inkluderas framgar av tabellen pa nasta sida, preliminara uppskattningar racker.

I:‘ 5. Spara incident-ID
Du far en kvittens med ett incident-ID. Spara det, du behdver det for att rapportera in det andra skedet
inom 72 timmar (Incidentanmalan) och darefter det tredje skedet inom en manad (Slutrapport).

@ TANK PA
Vanta inte med att rapportera for att ni saknar information.
Upplysningen &r prelimindr, rapportera snabbt och revidera/komplettera i senare skeden.
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Cyberséakerhetslagen och beredskapsfoérordningen e Incidentrapportering

Sa rapporterar du - steg for steg

Fran forberedelse till slutrapport: vad ska in, ndr och hur

Tidslinjen for incidentrapportering

Verksamhets- o ° e

NCSC

utévare Via cyberportalen

1 manad
Slutrapport

Efter incidentanmalan
eller efter att incidenten
hanterats

72 timmar
Incidentanmaélan

24 timmar fér
tillhandahallare av
betrodda tjanster

24 timmar

Upplysning
6 timmar for statliga
myndigheter med
beredskapsférordningen

Vad ingar i varje rapport?
Begrepp forklaras narmare i vagledningen om incidentrapportering och informationsskyldighet.

@ Upplysning

Inom 24 timmar

¢ Namn, kontaktuppgifter och
organisationsnummer.

e Handelsefbrlopp: nér och hur
incidenten upptécktes.

¢ Missténkt avsiktligt skadlig
eller olaglig handling.

e Ursprung hos leverantor,
om tillampligt.

e Paverkan pa sektorsverksamheten
och konsekvenser.

e Gransoverskridande konsekvenser.

@ Incidentanmaélan
Inom 72 timmar

Uppdaterar uppgifterna fran
upplysningen.

Né&r incidenten intréffade och
upphorde (eller hur l&nge den
vantas paga).

Beddmning av incidentens orsak.

Paverkan pa natverks- och
informationssystem och
samhéllskonsekvenser.

Om cyberangrepp,
angreppsindikationer.

Om tillampligt, paverkan pa
information i behov av utékat
skydd.

Ij Slutrapport

Inom 1 manad

Uppdaterar tidigare uppgifter.

Slutlig bedémning av konsekvenser:
antal drabbade, geografiskt omrade,
ekonomisk skada.
Gransoverskridande konsekvenser
och paverkan pa viktiga samhalls-
funktioner, om tillampligt.

Detaljerad beskrivning av
grundorsaken.

Vidtagna tekniska och organisatoriska
atgéarder.

Om incidenten fortfarande pagar,
ldmna lagesrapport i stallet.

@ TANK PA
Incidenter som har sin grund i brottslig handling vidarebefordras till Polismyndigheten, déar en
polisanmélan kan komma att upprattas. L&s mer om hur rapportering ska ske i vagledningen om
incidentrapportering och informationsskyldighet.

For stod vid pagaende incident, kontakta CERT-SE

Ring 010-382 80 00 eller mejla cert@cert.se. Telefonkontakt erséatter inte den skriftliga rapporteringen.
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