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Slutrapport

Slutrapporten utgor det sista av tre rapporteringsskeden. Slutrapporten ska limnas
inom en manad fran incidentanmailan enligt MCFES (2026:8) om incidentrappor-
tering och informationsskyldighet for visentliga och viktiga verksamhetsutévare,
Kommissionens genomférandeférordning (EU) 2024/2690 samt cybersikerhetsla-
gen (i vintan pd PTS kommande f6reskrifter om vad som utgér en betydande inci-
dent och om informationsplikt enligt cybersikerhetslagen) och inom en manad fran
upplysningen enligt MCFFES (2026:7) om rapportering av it-incidenter for statliga
myndigheter. Om incidenten fortfarande dr pagaende efter en méinad ska verksam-
hetsutévaren eller den statliga myndigheten istillet for en slutrapport limna en
lagesrapport. I sadana fall ska direfter en slutrapport limnas senast en ménad efter
incidenten har hanterats.

Sekretessbedémning och behandling av personuppgifter

NCSC uppmanar organisationens rapportor att atervinda till denna sida efter att for-
mulirets fragor (nedan) har fyllts i fullstindigt. Nar formuliret r fullstindigt ifylle
uppmanar NCSC organisationen och den rapportor att se dver (och vid behov ga till-
baka och justera) uppgifterna en sista ging for att kontrollera om:

* Information som omfattas av sekretess for skydd av Sveriges sikerhet har inkluderats
i nagot fritextfilt. Om sidan information har inkluderats ska antingen rapporte-
ringen ske enligt sirskild ordning eller fritextfilten rensas frin sidan information.

* DPersonuppgifter som inte dr nddvindiga att férmedla till NCSC som en del i det
som ska rapporteras har inkluderats i nagot fritextfilt. Om sadan information har
inkluderats ska fritextfilten rensas frin sidan information.

OBS! Detta ar en interaktiv pdf dar vissa val inte kan kombineras. Var noga med
att spara text som ni skrivit in i fritextfalten i en annan fil innan ni klickar pa Nej-
eller Okant-svar, eftersom den inskrivna texten annars kommer att ga forlorad.
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Incidentens grundorsak

Grundorsak avser vad som initierar hindelseforloppet som gav upphov till incidenten.
Beskriv, s utforligt som méjligt, hur den angivna grundorsaken gav upphov inciden-
ten. Se vigledningen om incidentrapportering och informationsskyldighet avsnitt
4.2.3 for mer information om grundorsak.

Ange vad som har orsakat incidenten

Valj det alternativ som ni nu beddmer vara orsaken till incidenten nu. Det kan vara en annan
orsak an vid incidentanmalan.

I:l Systemfel |:| Ménskligt misstag

I:l Angrepp |:| Naturhandelse

I:l Annan orsak

Om ni angett annan orsak ovan, beskriv vad det rér sig om fé6r annan orsak

Bedomer ni att detta ar grundorsaken till incidenten?

Om ni svarade nej fragan ovanfér, ange grundorsaken

Nationellt cybersakerhetscenter Postadress: Box 301, 161 26 Bromma  E-post: ncsc@ncsc.se  Org.nr: 202100-0365
Forsvarets radioanstalt Telefon: 010-382 80 00 WWW.NCSC.se
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Beskriv hur den angivna grundorsaken gav upphov till incidenten. Om det rér

sig om ett angrepp, beskriv hur angreppet genomférdes och ange de sarbar-
heter som utnyttjades.
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Incidentens paverkan pa viktiga samhallsfunktioner

Vilj de samhillsfunktioner inom Sverige som paverkats negativt av incidenten. En viktig
samhillsfunktion ska anses ha paverkats negativt om incidenten inneburit att samhalls-
funktionen inte kan levereras till en icke-ringa del av befolkningen enligt normalfallet.
Verksamhetsutovaren ska basera bedémningen om paverkan pd den samhillsviktiga
funktionen utifrin tillginglig information. Om verksamhetsutovaren bedémer att en eller
fler samhillsfunktion paverkats, ska en beskrivning av hur denna paverkan yttrat sig goras.

Ange vilka viktiga samhallsfunktioner i Sverige som har paverkats
av incidenten

Demokrati och beredskap

I:l Allméanna val D Nyheter och samhéllsinformation

I:l Beredskap och hantering av l:l Personalférsorjning under héjd
samhaéllsstérningar beredskap

I:l Hantering av avlidna och begravningar D Psykologiskt férsvar

I:l Kulturarv D Rymdséakerhet

l:l Sékerstéllande av rikets ledning och

|:| Migration och befolkningsrorelser offentlig forvaltning

Ekonomisk sakerhet

|:| Finansiering av offentlig verksamhet D Utbetalningar av statliga ersattningar

Elektroniska kommunikationer och post

|:| Digital infrastruktur D Post

|:| Elektronisk kommunikation

Energiférsorjning

|:| Brénslen och flytande drivmedel D Energigas

D E D Fjarrvéarme och fjarrkyla

Nationellt cybersakerhetscenter Postadress: Box 301, 161 26 Bromma  E-post: ncsc@ncsc.se  Org.nr: 202100-0365
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Finansiella tjanster

l:l Sparande, finansiering och finansiell

|:| Betalningsférmedling riskhanttering

|:| Forsékring D Séakerstéllande av finansiell stabilitet

Forskola, utbildning och forskning

|:| Forskning D Utbildning for barn och elever

|:| Omsorg av barn och elever D Utbildning for vuxna studerande

Forsoérjning av grunddata

|:| Grunddata

Halsa, vard och omsorg

|:| Blodférsérjning D Smittskydd — ménniskor
[ ] Folkhalsa [ ] socialtjanst

|:| Forsorjning av sjukvardsprodukter D Tandvérd

|:| Halso och sjukvéard

Industri, byggande och handel

|:| Bygg och anlaggning D Industri

|:| Handel

Legitimering

|:| Legitimering och signering
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Livsmedelsférsérjning och dricksvatten

I:l Avfallshantering

D Livsmedelstillverkning

|:| Avlopp

l:l Maltidsverksamhet

I:l Djurens hélso — och sjukvard

D Primarproduktion

|:| Dricksvattenférsorjning

D Smittskydd — djur

|:| Livsmedelsdistribution

D Sékra livsmedel och sékert dricksvatten

Militart forsvar

[ ] Militart forsvar

Ordning och sédkerhet

Nationellt cybersakerhetscenter Postadress: Box 301, 161 26 Bromma  E-post: ncsc@ncsc.se
Forsvarets radioanstalt

|:| Bevakning och fysiskt skydd av samhallsviktig verksamhet

I:l Doémande och rattsvardande verksamhet

I:l Kontroll, skydd och évervakning av Sveriges granser

Raddningstjanst och skydd av civilbefolkningen

|:| Raddningstjanst I:l Skydd av civilbefolkningen

Transporter

|:| Kollektivtrafik D Sjotransporter

D Terminaler

|:| Landtransporter

|:| Lufttransporter

Telefon: 010-382 80 00 WWW.NCSC.Se

Org.nr: 202100-0365
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Utrikeshandel

I:l Utrikeshandel

Beskriv hur incidenten har paverkat de angivna viktiga samhallsfunktionerna

|:| Ovrig viktig samhallsfunktion har p&verkats av incidenten

|:| Ingen viktig samhallsfunktion har paverkats av incidenten

|:| Det &r okant om nagon viktig samhallsfunktion har paverkats

Nationellt cybersakerhetscenter Postadress: Box 301, 161 26 Bromma  E-post: ncsc@ncsc.se  Org.nr: 202100-0365
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Incidentens paverkan pa mottagare av
organisationens tjanster

Mottagare av tjdnster avser de fysiska personer som anvinder de tjinster som verksamhet-
utovaren tillhandahaller inom ramen f6r sin sektorsverksamhet. Se mer i kap. 5 i vigled-
ningen om incidentrapportering och informationsskyldighet. I tillimpliga fall ska verk-
samhetsutdvaren dven ange antalet mottagare som paverkats utanfor Sverige. Bedomning
avser huruvuda antalet mottagare ir faststillt eller uppskattat.

Hur manga mottagare av era tjanster har paverkats av incidenten i Sverige?

Antal paverkade mottagare l:l Det angivna antalet &r faststallt

l:l Det angivna antalet &r en uppskattning

Hur mdnga mottagare av era tjanster utanfor Sverige har paverkats av incidenten

i de EU/EEA-medlemstater ni har angett att incidenten skett inom?

Antal paverkade mottagare |:| Det angivna antalet ar faststallt

|:| Det angivna antalet &r en uppskattning

Nationellt cybersakerhetscenter Postadress: Box 301, 161 26 Bromma  E-post: ncsc@ncsc.se  Org.nr: 202100-0365
Forsvarets radioanstalt Telefon: 010-382 80 00 WWW.NCSC.se
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Incidentens geografiska paverkan

sida9(16)

Vilj var i Sverige incidenten har fitt konsekvenser. Specifik plats 4r om ni vet en exakt

avgrinsad plats, mindre 4n ett lin, dir incidenten har fitt konsekvenser.

Var i Sverige bedémer ni att incidenten har haft konsekvenser?

I:l Hela landet

|:| Vissa lan

I:l Specifik plats

|:| Kan ej bedéma

Ange i vilka lan

|:| Stockholms l&n

I:l Uppsala lan

D Sdédermanlands lan

|:| Ostergétlands lan

|:| Orebro lan

D Véastmanlands lan

[ ] Jonkspings lan

|:| Kronobergs léan

D Kalmar lan

|:| Gotlands lan

[ ] Blekinge I

D Skane lan

[ ] Hallands 1an

|:| Vastra gbtalands l&an

D Véarmlands lan

|:| Dalarnas lan

|:| Gévleborgs lan

D Vasternorrlands lan

[ ] Jamtiands lan

|:| Vasterbottens lan

I:l Norrbottens lan

Ange namnet eller namnen pa den eller de specifika platserna

Postadress: Box 301, 161 26 Bromma
Telefon: 010-382 80 00

E-post: ncsc@ncsc.se
WWW.NCSC.Se

Org.nr: 202100-0365
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Incidentens gransoverskridande konsekvenser

Med grinséverskridande konsekvenser avses konsekvenser utanfor Sveriges granser
som vid inlimning av slutrapporten bedoms ha uppstatt.

Bedomer ni nu att incidenten fatt konsekvenser utanfor Sverige?

|:| Belgien |:| Italien D Portugal

|:| Bulgarien |:| Kroatien D Rumaénien

I:l Cypern |:| Lettland D Slovakien

|:| Danmark |:| Liechtenstein D Slovenien

I:l Estland I:l Litauen D Spanien

|:| Finland |:| Luxemburg D Tjeckien

|:| Frankrike |:| Malta D Tyskland

|:| Grekland |:| Nederlédnderna D Ungern

|:| Iland |:| Norge D Osterrike

|:| Island |:| Polen

|:| Samtliga EU/EES-medlemstater

sida10(16)

Nationellt cybersakerhetscenter Postadress: Box 301, 161 26 Bromma  E-post: ncsc@ncsc.se  Org.nr: 202100-0365

Forsvarets radioanstalt Telefon: 010-382 80 00 WWW.NCSC.Se



N & | NATIONELLT sida1(16)

&= Myndigheten S X
for civilt forsvar < | CYBERSAKERHETSCENTER

E Endelav FRA

NI

Om incidenten har haft konsekvenser utanfér EU/EES, ange i vilka lander

Beskriv vilka gransoéverskridande konsekvenser som incidenten har haft

Incidentens ekonomiska konsekvenser

Ange om det har uppkommit ekonomiskt skada till f6ljd av incidenten. Med ekonomisk
skada menas om incidenten har lett till 6kade kostnader for exempelvis hantering eller
uteblivna intikeer. Lds mer i vigledningen om incidentrapportering och informations-

skyldighet avsnitt 3.1.2.

Har det uppkommit ekonomisk skada till féljd av incidenten?

Om ni svarat ja, vilken typ av ekonomiska kostnader har intraffat?

|:| Kostnader for &terstallning av information som har férlorats eller forvanskats.

I:l Kostnader for utbyte eller aterstalining av system.

I:l Juridisk radgivning.

|:| [t-forensiska tjanster.

|:| Saneringstjénster.

Nationellt cybersakerhetscenter Postadress: Box 301, 161 26 Bromma  E-post: ncsc@ncsc.se  Org.nr: 202100-0365
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Om ni svarat ja, vilken typ av ekonomiska kostnader har intraffat?

I:l Tillkommande personalkostnader.

I:l Kostnader pa grund av att avtalsforpliktelser inte har fullgjorts.

|:| Uteblivna intakter till féljd av oplanerade produktionsbortfall.

|:| Uteblivna intakter till féljd av oplanerade produktionsbortfall.

|:| Annan typ av kostnad.

|:| Ingen av de ndmnda typerna av kostnader.

Vad uppskattar ni att summan av de uteblivna intakterna och kostnaderna

foér incidenten uppgar till?

Summa (SEK) D Summan ér faststalld

l:l Summan &r en uppskattning

Hur stor andel (%) av féregaende ars omsattning motsvarar den sannolika

summan i den foéregaende fragan?

[ ] Upptil0.1% [ ] Upptill0.5%

[ ] upptil 1% [ ] upptir2%

[ ] upptil 5% [ ] upptil 10%

[ ] Meran 10%

Om ni 4r en verksamhetsutdvare inom offentlig forvaltning bor ni redovisa kostnaden
som en andel av ert anslag eller totala intikter under féregiende rikenskapsar.

Nationellt cybersakerhetscenter Postadress: Box 301, 161 26 Bromma  E-post: ncsc@ncsc.se  Org.nr: 202100-0365
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Organisationens atgarder

Hade organisationen kinnedom om att sddana hér incidenter kan intraffa

innan den har incidenten intraffade?

sida13(16)

|:| Ja, liknande incidenter har intraffat férut hos organisationen

|:| Ja, liknande incidenter har identifierats i organisationens riskanalys

|:| Ja, organisationen kénde till att incidenten kunde intraffa av andra skal

[ ] Nej

Hade er organisation en kontinuitetsplan som kan anvédndas for liknande

incidenter vid tidpunkten fér den aktuella incidenten?

I:l Ja, den aktiverades under incidenten

I:l Ja, men den aktiverades inte under incidenten

I:l Ja, men den har tagits fram efter incidenten

I:l Nej, men en kontinuitetsplan &r under framtagande

[ ] Nei

Har er organisation mal for er kontinuitetshantering?

|:| Mal for genomsnittlig aterstéliningstid

|:| Mal fér maximal aterstallningstid

|:| Mal fér genomsnittlig tid mellan incidenter

|:| Nej, organisationen har inte mal for kontinuitetshantering

Nationellt cybersakerhetscenter Postadress: Box 301, 161 26 Bromma  E-post: ncsc@ncsc.se
Forsvarets radioanstalt Telefon: 010-382 80 00 WWW.NCSC.se
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Ange de atgéarder organisationen har vidtagit eller planerar att vidta

Ange vilka tekniska, driftsrelaterade eller organisatoriska atgarder som vidtagits eller
planeras att vidtas for att hantera incidenten eller minimera risken for att liknande
incidenter intriffar i framtiden. Om ni limnar frigan obesvarad sa tolkas det som att
ni inte har vidtagit eller planerar att vidta nigra atgirder.

Atgirdens namn

Atgirdens syfte och innehall

Atgirdens status

. . a, men den aktiverades inte under
I:l Ja, den aktiverades under incidenten |:| J

incidenten
I:I Ja, men den har tagits fram efter I:' Nej, men en kontinuitetsplan ar under
incidenten framtagande

[ ] Nei

Atgérdens namn

Atgéirdens syfte och innehall

Nationellt cybersakerhetscenter Postadress: Box 301, 161 26 Bromma  E-post: ncsc@ncsc.se  Org.nr: 202100-0365
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I:l Ja, den aktiverades under incidenten

Ja, men den aktiverades inte under
incidenten

l:l Ja, men den har tagits fram efter
incidenten

[]

Nej, men en kontinuitetsplan ar under
framtagande

[ ] Nei

Atgéirdens namn

Atgiardens syfte och innehall

i\tgéirdens status

l:l Ja, den aktiverades under incidenten

[]

Ja, men den aktiverades inte under
incidenten

l:’ Ja, men den har tagits fram efter
incidenten

[]

Nej, men en kontinuitetsplan ar under
framtagande

I:l Nej

Telefon: 010-382 80 00

Postadress: Box 301, 161 26 Bromma

E-post: ncsc@ncsc.se
WWW.NCSC.Se
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Onskar ni fa rad och stod fran cybersikerhetsradgivningen med att férebygga

liknande incidenter i framtiden?

[] Jar [ ] Nej

*Cybersékerhetsradgivningen kommer att kontakta er med hjalp av de kontaktuppgifter
ni har angivit i upplysningen

Om ja, beskriv vad ni 6nskar fa rad och st6d med

Om cyberportalen ar otillganglig eller om du inte kan logga in
anvander du reservférfarandet. Vilj férfarande efter hur kansligt
innehallet &r. Du hittar mer information pa ncsc.se/csl.

¢ Inte sakerhetsskyddsklassificerade uppgifter: Ladda ned och
fyll i reservformularet samt ta del av rutinen pa webbplatsen for
digital inlAmning via saker lAnk. Om webbplatsen inte &r tillgénglig,
rapportera genom rekommenderat breyv till adressen nedan.

e Sakerhetsskyddsklassificerade uppgifter: Alla betydande
incidenter &r rapporteringspliktiga. Det ar dock frivilligt att lamna
sdkerhetsskyddsklassificerade uppagifter vid ifyllandet av formularet.
Om rapporten innehéller sékerhetsskyddsklassificerade uppgifter
ska rapporten skickas som ett rekommenderat brev. Lagg rapporten
i ett eget kuvert inuti férsdndelsekuvertet. Anvand bud eller varde-
post om det gar fortare. OBS! Incidenter i sdkerhetsskyddklassad
verksamhet ska inte rapporteras enligt CSL.

Postadress: FRA/NCSC, Box 301, 161 26 Bromma
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