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Incidentanmalan

Incidentanmalan 4r det andra av tre rapporteringsskeden. Incidentanmilan ska
enligt MCFEFS (2026:8) om incidentrapportering och informationsskyldighet for
visentliga och viktiga verksamhetsutovare, MCFES (2026:7) om rapportering av it-
incidenter for statliga myndigheter respektive enligt Kommissionens genomférandefor-
ordning (EU) 2024/2690 samt enligt cybersikerhetslagen (i vintan pd PTS kommande
foreskrifter om vad som utgor en betydande incident och om informationsplikt enligt
cybersikerhetslagen) rapporteras in inom 72 timmar efter det att verksamhetsutovaren
har konstaterat att en intriffad hindelse omfattas av rapporteringsplikt. Undantaget till
detta dr verksamhetsutovare som enligt cybersikerhetslagen tillhandahéller betrodda
tjanster. Sidana verksamhetsutovare ska inkomma med en incident- anmilan senast
24 timmar efter det att verksamhetsutovaren har konstaterat att rapporteringsplikt har
uppstatt och att den rapporteringspliktiga incidenten paverkar tillhandahallandet av de
betrodda tjinsterna.

Sekretessbedémning och behandling av personuppgifter

NCSC uppmanar organisationens rapportor att atervinda till denna sida efter att
formulirets fragor (nedan) har fyllts i fullstindigt. Nir formuliret ir fullstindigt ifylle
uppmanar NCSC organisationen och den rapportor att se ver (och vid behov ga
tillbaka och justera) uppgifterna en sista ging for att kontrollera om:

* Information som omfattas av sekretess for skydd av Sveriges sikerhet har inkluderats
i nagot fritextfilt. Om sidan information har inkluderats ska antingen rapporte-
ringen ske enligt sirskild ordning eller fritextfilten rensas frin sidan information.

* DPersonuppgifter som inte 4r nddvindiga att férmedla till NCSC som en del i det
som ska rapporteras har inkluderats i nagot fritextfilt. Om sadan information har
inkluderats ska fritextfilten rensas frin sidan information.

OBS! Detta ar en interaktiv pdf dar vissa val inte kan kombineras. Var noga med
att spara text som ni skrivit in i fritextfalten i en annan fil innan ni klickar pa Nej-
eller Okant-svar, eftersom den inskrivna texten annars kommer att ga forlorad.
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Incidentens status

Ar incidenten fortsatt pagaende?

[]oa [ ] Nej

Pagaende incident

Om incidenten fortfarande pagir efter det att upplysningen har limnats, ange hur linge
den forvintas fortsitta efter det att incidentanmalan skickats in. Beskriv ocks vad som
har hint och vilka atgirder som har vidtagits sedan upplysningen skickades in.

Incidenten anses vara pagdende tills dess verksamhetsutovaren kan atergd till normaldrift
eller tills dess verksamhetsutévaren bedomer att hanteringen av incidenten ir avslutad.

Hur lange bed6émer ni att incidenten kommer paga?

[ ] Upp till 24 timmar

[ ] upp till 72 timmar

l:’ Upp till en vecka

l:’ Upp till en ménad

D Langre an en manad

D Kan ej bedéma

Beskriv incidentens handelseférlopp och vad ni har gjort fér att hantera den

sedan ni lamnade in upplysningen
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Viktiga tidpunkter i handelseférloppet

Ange nir incidenten intriffade i den egna organisationen och nir organisationen
inledde hantering av incidenten. Ange dven nir incidenten upphérde om den inte ar
pigiende. Om tidpunkterna inte r kinda, eller inte gar att bedéma i nuliget, ange
tidpunkt okdnd. Med hantering av incidenten avses dtgirder som har vidtagits sedan
incidenten uppticktes och som exempelvis syftar till att forhindra spridning eller

begrinsa konsekvenser.

Nar intraffade incidenten hos er organisation?

Okéant datum Datum Okant klockslag Klockslag

] L]

Nar inledde er organisation hantering av incidenten?

Oként datum Datum Oként klockslag Klockslag

] ]

Nar upphorde incidenten hos er organisation?

Oként datum Datum Okaént klockslag Klockslag

] L]
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Incidentens orsak

Lis mer om orsaker i vigledningen om incidentrapportering och informations-

skyldighet, avsnitt 4.2.2.

Ange vad som har orsakat incidenten

I:l Systemfel |:| Manskligt misstag

I:l Angrepp |:| Naturhandelse

I:l Annan orsak |:| Oként

Beskrivning av orsak
Beskriv hur den angivna orsaken gav upphov till incidenten utifrin den kunskap som
finns tillginglig i nuliget.

Beskriv hur den angivna orsaken gav upphov till incidenten

Om ni har angett incidenten orsakats av angrepp,
beskriv hur angreppet genomférdes
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Angreppsindikatorer ir teknisk information som utgor tecken pa forberedelse till,
pagaende eller genomfért cyberangrepp. Angreppsindikatorer ska uppges om ett
cyberangrepp ir orsaken till incidenten. Lds mer i vigledningen om incident-
rapportering och informationsskyldighet, avsnitt 4.2.2.

Har ni tillgéng till angreppsindikatorer som NCSC kan samla in?

[] va [ ] Nei

Nationellt cybersékerhetscenter kommer att terkomma med anvisningar om hur
angreppsindikatorerna ska rapporteras in

Nationellt cybersakerhetscenter Postadress: Box 301, 161 26 Bromma

E-post: ncsc@ncsc.se  Org.nr: 202100-0365
Forsvarets radioanstalt Telefon: 010-382 80 00
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Incidentens paverkan pa system

Lis mer om olika system i vigledningen om incidentrapportering och informations-

skyldighet, avsnitt 4.2.2.

Vilken eller vilka typer av system i er organisation har paverkats av incidenten?

Administrativt system - It-system som anvands f6r administrativ databehandling,
kontorsautomation eller affarssystem.

System dedikerat till information eller kommunikation — System som lagrar,
hanterar eller dverfér information, till exempel e-post, dokumenthantering, intranét
eller kommunikationsplattformar.

System for processtyrning/operativ teknik (OT) — System som styr eller
overvakar fysiska processer och utrustning, till exempel i industri, produktion,
energi eller vattenforsdrjning.

System for sakerhetslésningar — System som skyddar verksamheten, till exempel
brandvéggar, antivirus, inloggningsldsningar eller évervakningssystem.

I:l Annat system - System som inte passar in i ndgon av kategorierna ovan.

I:l Organisationens system har inte paverkats

I:l Okant system - Anvands nar det inte gér att avgora vilket eller vilka system
som péaverkats av incidenten.
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Pa vilka satt har incidenten paverkat organisationens system?
For mer information om tillginglighet, riktighet inklusive autenticitet samt konfiden-
tialitet se vigledningen om incidentrapportering och informationsskyldighet kapitel 2.

Hur har konfidentialiten hos organisationens system paverkats?

|:| Samtliga av organisationens system har blivit tillgéngliga for obehériga interna anvéndare.

|:| Vissa av organisationens system har blivit tillgdngliga fér obehériga interna anvéandare.

I:l Samtliga av organisationens system har blivit tillgéngliga fér obehdriga externa anvéandare.

I:l Vissa av organisationens system har blivit tillgéngliga for obehdriga externa anvandare.

|:| Konfidentialiteten hos organisationens system har paverkats pa annat satt.

|:| Konfidentialiteten hos organisationens system har inte paverkats.

|:| Det &r okant om konfidentialiteten hos organisationens system har paverkats.

Hur har riktigheten (inklusive autenticiteten) hos organisationens

system paverkats?

Samtliga av organisationens system avstar fran att utféra uppgifter som organisationen
har konfigurerat dem att utféra.

Vissa av organisationens system avstér fran att utféra uppgifter som organisationen
har konfigurerat dem att utféra.

Samtliga av organisationens system utfér andra uppgifter &n de som organisationen
har konfigurerat dem att utféra.

Vissa av organisationens system utfér andra uppgifter &n de som organisationen
har konfigurerat dem att utféra.

Riktigheten (inklusive autenticiteten) hos organisationens system har paverkats
pé annat sétt.

I:l Riktigheten (inklusive autenticiteten) hos organisationens system har inte paverkats.

Det &r okant om riktigheten (inklusive autenticiteten) hos organisationens system
har paverkats.

Nationellt cybersakerhetscenter Postadress: Box 301, 161 26 Bromma  E-post: ncsc@ncsc.se  Org.nr: 202100-0365
Forsvarets radioanstalt Telefon: 010-382 80 00 WWW.NCSC.se
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Hur har tillgidngligheten hos organisationens system paverkats?

I:l Samtliga av organisationens system har blivit otillgangliga for behdriga interna anvandare.

I:l Vissa av organisationens system har blivit otillgangliga for behériga interna anvéndare.

|:| Samtliga av organisationens system har blivit otillgangliga fér behdriga externa anvéndare.

|:| Vissa av organisationens system har blivit otillgangliga f6r behdriga externa anvéndare.

|:| Tillgangligheten hos organisationens system har paverkats pa annat sétt.

|:| Tillgangligheten hos organisationens system har inte paverkats.

|:| Det ar ok&nt om tillgéngligheten hos organisationens system har paverkats.

Beskriv 6vergripande hur systemet fungerar i ett normallige, vad det anvinds till samt
hur systemet har paverkats sedan incidenten intriffade.

Beskriv systemet eller systemen och hur det eller de har paverkats

Nationellt cybersakerhetscenter Postadress: Box 301, 161 26 Bromma  E-post: ncsc@ncsc.se  Org.nr: 202100-0365
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Incidentens paverkan pa information i system

Vilka typer av information i behov av utékat skydd har paverkats av incidenten?

I:l Verksamhetskritisk information — information som ar avgérande for att verksamheten
ska fungera.

|:| Konfidentiell information - Information som endast far delas med behériga personer.

Information som éar viktig fér mottagare av era tjanster — information som era
kunder eller anvandare ar beroende av, till exempel fér att kunna anvanda en tjanst
eller fatta beslut.

Kanslig information — information som kréver extra skydd och som kan orsaka skada,
ekonomisk forlust eller andra typer av negativa konsekvenser for individer eller
organisationer om den blir tillgénglig fér obehdriga.

Personuppgifter — information som kan kopplas till en enskild person,
till exempel namn, personnummer eller kontaktuppagifter.

I:l Annan information i behov av utékat skydd — information som inte passar in i ovan-
stdende kategorier men som anda kraver extra skydd. Det handlar om information som
pa grund av externa krav kréver en viss niva av skydd avseende konfidentialitet, riktighet
inklusive autenticitet, eller tillganglighet alternativt information som verksamhetsutévaren
vid vardering beddmer ha behov av motsvarande niva av skydd.

|:| Information i behov av uttkat skydd har inte paverkats.

I:l Oként om information i behov av uttkat skydd har paverkats.

Nationellt cybersakerhetscenter Postadress: Box 301, 161 26 Bromma  E-post: ncsc@ncsc.se  Org.nr: 202100-0365
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Pa vilka satt har incidenten paverkat organisationens information
som ar i behov av utdkat skydd?

Hur har konfidentialiten hos organisationens information i behov av utékat

skydd paverkats?

Informationsméngder som innhaller sddan information har blivit tillganglig
fér obehdriga interna anvandare.

Informationsmangder som innhaller sddan information har blivit tillganglig
fér obehdriga externa anvandare.

|:| Sadan informations konfidentialitet har paverkats pa annat satt.

|:| Séadan informations konfidentialitet har inte paverkats.

|:| Det 4r okant om sadan informations konfidentialitet har paverkats.

Hur har riktigheten (inklusive autenticiteten) hos organisationens information

i behov av utokat skydd paverkats?

Informationsmangder som ska innehalla sddan information kan inte upprattas
pé ett korrekt satt.

|:| Informationsméangder som innehaller sddan information har andrats.

|:| Sadan informations riktighet (inklusive autenticitet) har paverkats pa annat sétt.

|:| Sadan informations riktighet (inklusive autenticitet) har inte paverkats.

|:| Det &r okant om sadan informations riktighet (inklusive autenticitet) har paverkats.

Nationellt cybersakerhetscenter Postadress: Box 301, 161 26 Bromma  E-post: ncsc@ncsc.se  Org.nr: 202100-0365
Forsvarets radioanstalt Telefon: 010-382 80 00 WWW.NCSC.se
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Hur har tillgéngligheten hos organisationens information i behov av utékat

skydd paverkats?

Informationsméangder som innhaller sadan information har blivit otillgénglig
for behoriga interna anvandare.

Informationsmangder som innehaller sddan information har blivit otillganglig
fér behoriga externa anvéandare.

|:| Sé&dan informations tillgénglighet har paverkats pa annat satt.

|:| Sadan informations tillgénglighet har inte paverkats.

|:| Det &r okant om sadan informations tillganglighet har paverkats.

Beskriv hur informationen i behov av utékat skydd har paverkats

Incidentens konsekvenser for mottagare av
organisationens sektorsverksamhet

Ange omréiden inom vilka mottagare av er tjdnster paverkas eller riskerar att pdverkas
negativt av incidenten. For mer information om mottagare av tjdnster, se vigledningen
om incidentrapportering och informationsskyldighet avsnitt 4.2.3 samt kapitel 5.

Ange inom vilka omraden ni levererar sddan sektorsverksamhet som har

paverkats eller riskerar att paverkas av incidenten

|:| Demokrati och beredskap D Utrikeshandel

|:| Legitimering D Ekonomisk sakerhet

|:| Energiférsdrjning D Livsmedelsforsdrjning och dricksvatten
|:| Elektroniska kommunikationer och post D Halsa, vard och omsorg

Nationellt cybersakerhetscenter Postadress: Box 301, 161 26 Bromma  E-post: ncsc@ncsc.se  Org.nr: 202100-0365
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Ange inom vilka omraden ni levererar sddan sektorsverksamhet som har

paverkats eller riskerar att paverkas av incidenten

sida12(12)

Ré&ddningstjanst och skydd av
civilbefolkningen

D Forskola, utbildning och forskning

|:| Industri, byggande och handel

D Ordning och sékerhet

|:| Forsoérjning av grunddata

[ ] Militart forsvar

|:| Transporter

D Samtliga omraden

Ange vilka slags konsekvenser incidenten medfor eller riskerar att medfora for

mottagare av organisationens sektorsverksamhet

Om cyberportalen ar otillganglig eller om du inte kan logga in

anvander du reservférfarandet. Vilj férfarande efter hur kansligt

innehallet &r. Du hittar mer information pa ncsc.se/csl.

¢ Inte sidkerhetsskyddsklassificerade uppgifter: Ladda ned och
fyll i reservformularet samt ta del av rutinen pa webbplatsen for

digital inlAmning via séker l1&nk. Om webbplatsen inte &r tillganglig,

rapportera genom rekommenderat brev till adressen nedan.

e Sakerhetsskyddsklassificerade uppgifter: Alla betydande
incidenter &r rapporteringspliktiga. Det ar dock frivilligt att lamna

sdkerhetsskyddsklassificerade uppagifter vid ifyllandet av formularet.

Om rapporten innehéller sékerhetsskyddsklassificerade uppgifter

ska rapporten skickas som ett rekommenderat brev. L&dgg rapporten

i ett eget kuvert inuti férsdndelsekuvertet. Anvand bud eller varde-
post om det gér fortare. OBS! Incidenter i sdkerhetsskyddklassad
verksamhet ska inte rapporteras enligt CSL.

Postadress: FRA/NCSC, Box 301, 161 26 Bromma
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