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Upplysning

Upplysningen ir det forsta av tre rapporteringsskeden. Upplysningen ska enligt
MCEFES (2026:8) om incidentrapportering och informationsskyldighet for visentliga
och viktiga verksamhetsutévare respektive enligt Kommissionens genomférande-
forordning (EU) 2024/2690 samt enligt cybersikerhetslagen (i vintan pd PTS kommande
foreskrifter om vad som utgdr en betydande incident och om informationsplikt enligt
cybersikerhetslagen) rapporteras in inom 24 timmar efter det att verksamhetsutévaren
har konstaterat att en intriffad hindelse omfattas av rapporteringsplikt. Upplysning ska
enligt MCFES (2026:7) om rapportering av it-incidenter for statliga myndigheter
rapporteras in inom 6 timmar efter det att den statliga myndigheten har konstaterat att
en intriffad hindelse omfattas av rapporteringsplikt.

Sekretessbedémning och behandling av personuppgifter

NCSC uppmanar organisationens rapportor att atervinda till denna sida efter att
formulirets fragor (nedan) har fyllts i fullstindigt. Nir formuliret dr fullscindigt ifylle
uppmanar NCSC organisationen och den rapportér att se 6ver (och vid behov ga
tillbaka och justera) uppgifterna en sista ging for att kontrollera om:

* Information som omfattas av sekretess for skydd av Sveriges sikerhet har inkluderats
i ndgot fritextfilt. Om sidan information har inkluderats ska antingen rapporte-
ringen ske enligt sidrskild ordning eller fritextfilten rensas frin sadan information.

* Dersonuppgifter som inte dr nddvindiga att formedla till NCSC som en del i det
som ska rapporteras har inkluderats i nigot fritextfilt. Om sidan information har
inkluderats ska fritextfilten rensas frin sidan information.

OBS! Detta ar en interaktiv pdf dér vissa val inte kan kombineras. Var noga med
att spara text som ni skrivit in i fritextfalten i en annan fil innan ni klickar pa Nej-
eller Okant-svar, eftersom den inskrivna texten annars kommer att ga forlorad.
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Rattslig grund

Ange den eller de rittsliga grunderna for varfor rapporteringsplikt har uppstatt.
Inlimnade incidentrapporter tas emot av NCSC och skickas till berorda tillsyns-
myndigheter beroende pé vilken sektor som berdrs. Vilken tillsynsmyndighet som
ansvarar for respektive sektor kan du hitta i bilaga 3 i vigledningen for
incidentrapportering och informationsskyldighet.

Vad &r den rattsliga grunden till att rapporteringsplikt har uppstatt?

I:l Krav pa rapportering enligt MCFFS (2026:8) om incidentrapportering och informations-
skyldighet for vasentliga och viktiga verksamhetsutovare

I:l Krav pa rapportering enligt MCFFS (2026:7) om rapportering av it-incidenter
fér statliga myndigheter

|:| Krav pa rapportering enligt Kommissionens genomférandeférordning (EU) 2024/2690

Krav pa rapportering enligt cybersikerhetslagen (for de som ska rapportera enligt PTS
kommande foreskrifter om vad som utgér en betydande incident och om informations-
plikt enligt cybersakerhetslagen)

Rapporteringsplikt enligt cyberséakerhetslagen MCFFS (2026:8)
Rapporteringplikt uppstar nir en incident har betydande konsekvenser. Det finns fyra
olika typer av betydande konsekvenser:

* Allvarlig driftstorning (se avsnitt 3.1.1 i vigledningen om incidentrapportering

och informationsskyldighet).

* Ekonomisk skada (se avsnitt 3.1.2 i vigledningen om incidentrapportering och

informationsskyldighet

* Betydande skada f6r andra fysiska eller juridiska personer (se avsnitt 3.1.3
vigledningen om incidentrapportering och informationsskyldighet).

* Aterkommande incident (se avsnitt 3.1.5 i vigledningen om incidentrapportering
och informationsskyldighet).
Enligt definitionen giller det ocks att incidenter som kan resultera i sidana konsekvenser
ocksa kan vara betydande. Det kan du ldsa mer om i vigledningen om incidentrappor-

tering och informationsskyldighet avsnitt 3.1.4.
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Vad ar det for handelse som har intraffat och som ar rapporteringspliktig
enligt MCFFS (2026:8) om incidentrapportering och informationsskyldighet
for vasentliga och viktiga verksamhetsutévare?

Det har intraffat en handelse som resulterat i...

I:l Allvarlig driftstérning for verksamhetsutévare

I:l Ekonomisk skada for verksamhetsutévare

I:l Betydande skada for andra fysiska eller juridiska personer

|:| Aterkommande incident

Det har uppstatt ett betydande cyberhot som kommer att resulterai...

|:| En allvarlig driftstérning for verksamhetsuttvare

I:l Ekonomisk skada for verksamhetsutévare

I:l Betydande skada for andra fysiska eller juridiska personer

Det har uppstéatt en betydande sarbarhet som kan resulteraii...

I:l En allvarlig driftstérning for verksamhetsutdvare

I:l Ekonomisk skada for verksamhetsutévare

I:l Betydande skada for andra fysiska eller juridiska personer

Ange vilken paragraf och punkt enligt MCFFS (2026:8)
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Rapporteringsplikt enligt beredskapsférordningen MCFSS (2026:7)

Statliga myndigheter ska rapportera it-incidenter som intriffat i den rapporterande
myndighetens informationssystem och som allvarligt kan paverka sikerheten i den
informationshantering som myndigheten ansvarar for. Fér mer om rapportering
enligt beredskapsférordningen, se vigledningen om incidentrapportering och
informationsskyldighet avsnitt 4.1.

Vad ar det for hdndelse som har intraffat och som ar rapporteringspliktig enligt
MCFFS (2026:7) om rapportering av it-incidenter fér statliga myndigheter?

Det har intraffat en it-incident som ...

I:l Negativt har paverkat sédkerheten hos den information som har bedémts ha ett
behov av utdkat skydd

I:l Har inneburit att informationssystem som behandlar information som har bedémts ha
behov av uttkat skydd inte har kunnat uppratthalla avsedd funktionalitet

I:l Negativt har paverkat myndighetens férméga att utfora sitt uppdrag

I:l | 6vrigt allvarligt kan paverka sakerheten i den informationshantering som myndigheten
ansvarar for, eller i tjanster som myndigheten tillhandahaller &t en annan organisation

Rapporteringsplikt enligt genomférandeférordningen (EU) 2024/2690
Bestimmelser om vad som utgor en betydande incident f6r verksamhetsutovare inom
sektorerna digitala leverantérer, forvaltning av IKT-tjanster (mellan foretag) samt digital
infrastruktur, exklusive tillhandahallare av allminna elektroniska kommunikationsnit
respektive allmint tillgingliga elektroniska kommunikationstjinster, dterfinns i EU-
kommissionens genomforandeférordning. For mer information, besok PTS webbplats.

Vad ér det for hdndelse som har intréaffat och som ar rapporteringspliktig
enligt Kommissionens genomférandeférordning (EU) 2024/2690?

Det har intraffat en incident som har resulterat ...

I:l En allvarlig driftstérning fér verksamhetsutovare

|:| Ekonomisk skada for verksamhetsutévare

I:l Betydande skada for andra fysiska eller juridiska personer

|:| Aterkommande incident
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Det har intraffat en incident som kan resulterai...

I:l Allvarlig driftstérning fér verksamhetsutévare

|:| Ekonomisk skada for verksamhetsutévare

I:l Betydande skada for andra fysiska eller juridiska personer

Ange vilken paragraf och punkt i EU-kommissionens genomférandeférordning

2024/2690 som foranleder rapporteringsplikten

Annan rapporteringsplikt enligt cybersdkerhetslagen

De verksamhetsutévare som varken omfattas av MCFFS (2026:8) eller genomférande-
forordningen (EU) 2024/2690 rapporterar betydande incidenter enligt cybersikerhets-
lagens 6vergripande bestimmelser i avvaktan pé foreskrifter fran PTS. Detta giller
post- och budtjinster, rymden samt tillhandahéllare av allménna elektroniska kommu-
nikationsnit och tillhandahallare av allmint tillgingliga elektroniska kommunikations-
tjanster inom sektorn digital infrastrukeur.

Vad ér det for hdndelse som har intréffat och som ar rapporteringspliktig enligt

cybersidkerhetslagen?

Det har intraffat en incident som har resulterat i...

I:l En allvarlig driftstérning for verksamhetsutdvare

I:l Ekonomisk skada for verksamhetsutévare

I:l Betydande skada for andra fysiska eller juridiska personer

sida5(14)
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Det har intraffat en incident som kan resulterai...

I:l Allvarlig driftstérning fér verksamhetsutévare

NI

|:| Ekonomisk skada for verksamhetsutévare

I:l Betydande skada for andra fysiska eller juridiska personer

Information om rapportoéren

Uppgifter om rapportér och organisation
Ange ert svenska organisationsnummer i format nnnnnn-nnnn. For verksamhets-
utdvare som inte har ndgot svenskt organisationsnummer ska det ska det utlindska

organisationsnumret fér verksamhetsutévarens huvudsite anges.

Verksamhetsutovaren

Organisationsnamn Organisationsnummer*

Kontaktperson (fornamn och efternamn)

E-postadress Telefonnummer
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Information om leverantor vid leveranskedjeincident

Incident hos leverantor

Ange om incidenten har intriffat hos en leverantor eller underleverantor till er. En leve-
rantor ar en organisation som levererar, det vill sdga producerar eller transporterar, en
digital produkt. Om incidenten har intriffat hos er leverantor, ska ni ange leverantérens
namn, leverantdrens organisationsnummer och tjanstens namn samt beskriva tjansten.

Om det inte 4r mojligt att avgdra om incidenten har sitt ursprung hos en leverantér,
vilj da "Okint”. Om det senare bedoms att incidenten haft sitt ursprung hos en
leverantor, ska ni uppdatera informationen.

Leverantorens tjanst
Beskriv tjdnsten som leverantoren tillhandahaller och som har paverkats av incidenten.

Ar organisationens incident ett resultat av en incident som har intriffat
hos en leverantér?

Ange information om leverant6ren

Ange leverantdrens organisationsnamn Organisationsnummer

Ange tjanstens namn

Beskriv tjansten

sida7(14)
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Incidentens handelseforlopp och upptackt

Handelseférlopp och hantering

Hindelseforlopp avser vad som intriffat hos er organisation fram till rapporterings-
tillfillet. Hantering avser de dtgdrder och ataganden ni genomfort for att paverka och
begrinsa incidenten.

Beskriv incidentens handelseférlopp och vad ni har gjort for att

hantera incidenten

Pagaende incident
Incidenten anses vara pagaende tills dess verksamhetsutvaren kan édterga till normaldrift
eller tills dess verksamhetsutovaren bedomer att hanteringen av incidenten ir avslutad.

Ar incidenten pagaende?

Tidpunkt for upptackt

Uppge nir incidenten uppticktes hos er organisation. Om ni tidigare uppgett att incidenten
uppstatt hos en leverantdr, uppge ocksi nir leverantoren upptickee incidenten. Ange exake
tidpunke for datum och klockslag om den ir kiind, annars avrunda eller ange intervall.

Om det inte gar att avgdra, vilj di "Okint datum” respektive "Okint klockslag”.

Ange viktiga tidpunkter i handelseférloppet

Nar uppmarksammades incidenten hos er organisation?

Okéant datum Datum Okant klockslag Klockslag

] L]

Nar uppmarksammades incidenten hos er leverant6r?

Oként datum Datum Oként klockslag Klockslag

] L]
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Hur uppmarksammades er organisation pa incidenten?

Organisationens egna personal upptackte den

Organisationens tekniska detekteringssystem upptéackte incidenten

Det nationella cybersékerhetscentret uppmarksammade oss pé incidenten

En myndighet uppmarksammade oss p4 incidenten

[]
[]
[ ] organisationen upptackte incidenten pa annat sétt
[]
[]
[]

En av organisationens leverantdrer uppmérksammade oss pa incidenten

I:l Anvandare av en av organisationens tjanster uppmarksammade oss pé incidenten

I:l Media uppmérksammade oss pa incidenten

I:l Vi blev uppmarksammade pa annat sétt
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Avsiktlig skadlig eller olaglig handling
Om incidenten beddms orsakats av avsikdlig skadlig eller olaglig handling, ska ni motivera
vad denna bedomning grundar sig pa.

Bedomer ni att incidenten har orsakats av en avsiktligt skadlig
eller olaglig handling?

Beskriv varfér ni beddmer att incidenten orsakades av en avsiktligt skadlig
eller olaglig handling

Sektorsverksamhet hos organisationen som har
paverkats av incidenten

Sektor och sektorsverksamhet

Uppge endast sektor och sektorsverksamhet som ni sjilva bedriver och som har paverkats
av incidenten. Vilj forst sektor och sedan sektorsverksamhet. Med sektorsverksamhet avses
sidan verksamhet som omfattas av cybersikerhetslagen.

Information om sektorsverksamhet
Sektorsverksamhet 4r sadan verksamhet som er organisation bedriver i enlighet med
cybersikerhetslagen. For mer information se NIS2-direktivets bilaga I och II.

Erbjudna tjanster

Om incidenten ir rapporteringspliktig enligt EU-kommissionens genomférande-
forordning, ska "Erbjudna tjinster” rapporteras istillet f6r Sektorsverksamhet.
For mer vigledning, se PTS webbplats.
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Ange de sektorer som er organisation tillhér och de sektorsverksamheter som

ni bedriver som har paverkats av incidenten

Sektor Sektorsverksamhet
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Sektorsverksamheterna som paverkats av incidenten

Beskriv hur incidenten paverkat den eller de sektorsverksamheter som er organisation
bedriver. Det 4r endast sektorsverksamhet som péverkats av incidenten som

behéver beskrivas.

Beskriv hur de ovan angivna sektorsverksamheterna har paverkats

av incidenten
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Incidentens gransoverskridande konsekvenser

Konsekvenser utanfor Sverige

Verksamhetsutovaren ska limna information om incidenten paverkat de sektorsverk-
samheter eller tjanster som levereras utanfor Sverige i andra EU/EES-medlemsstater eller
ovriga stater. Med att erbjuda tjinster menas att aktivt rikta sig till marknaden utanfér
Sverige. Om konsekvenser uppstitt utanfor Sverige, ange "Ja” och ange i vilka linder
det giller samt beskriv hur dessa yttrat sig.

Har incidenten fatt konsekvenser utanfér Sverige?

Om incidenten har haft konsekvenser inom EU/EES, ange i vilka medlemstater
|:| Belgien |:| Italien D Portugal

|:| Bulgarien |:| Kroatien D Ruménien

|:| Cypern |:| Lettland D Slovakien

|:| Danmark |:| Liechtenstein D Slovenien

|:| Estland |:| Litauen D Spanien

|:| Finland |:| Luxemburg I:l Tjeckien

I:l Frankrike I:l Malta D Tyskland

I:l Grekland I:l Nederléanderna D Ungern

|:| Irland |:| Norge D Osterrike

|:| Island |:| Polen

I:l Samtliga EU/EES-medlemstater

Om incidenten har haft konsekvenser utanfér EU/EES, ange i vilka lander
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Beskriv vilka grédnsoéverskridande konsekvenser som incidenten har haft
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Operativt stéd fran CERT-SE vid pagaende incident

CERT-SE:s uppgift ir att stodja det svenska samhillet i arbetet med att hantera och
forebygga it-sikerhetsincidenter. Uppdraget omfattar bade privat och offentlig sektor
med fokus pa samhillsviktig verksamhet. CERT-SE:s verksamhet bedrivs inom ramen
for NCSC. Vid en it-incident kan CERT-SE hjilpa till med bland annat radgivning
till drabbade verksamheter f6r att lindra paverkan och aterstilla funktion. CERT-SE
nas pa telefonnummer 010-240 40 40.

Vill ni fa operativt stéd att hantera den pagaende incidenten av CERT-SE?

Dda

|:| Nej

Om ni véljer ja, kommer CERT-SE att kontakta er med hjalp av de kontaktuppgifter ni har angivit
i upplysningen. CERT-SE aterkommer vanligen inom en arbetsdag, eller ndstkommande vardag.
Om ni véljer nej kan CERT-SE anda komma att kontakta er &ven om ni inte behdver stod att
hantera incidenten.

®

Om cyberportalen ar otillganglig eller om du inte kan logga in
anvander du reservférfarandet. Vilj férfarande efter hur kansligt
innehallet &r. Du hittar mer information pa ncsc.se/csl.

Inte sakerhetsskyddsklassificerade uppgifter: Ladda ned och fyll
i reservformularet samt ta del av rutinen pa webbplatsen for digital
inlAmning via sé@ker 1Ank. Om webbplatsen inte ar tillganglig,
rapportera genom rekommenderat brev till adressen nedan.

Sakerhetsskyddsklassificerade uppgifter: Alla betydande
incidenter ar rapporteringspliktiga. Det ar dock frivilligt att [Amna
sdkerhetsskyddsklassificerade uppagifter vid ifyllandet av formularet.
Om rapporten innehéller sakerhetsskyddsklassificerade uppgifter
ska rapporten skickas som ett rekommenderat brev. L&dgg rapporten
i ett eget kuvert inuti férsdndelsekuvertet. Anvand bud eller varde-
post om det gar fortare. OBS! Incidenter i sdkerhetsskyddklassad
verksamhet ska inte rapporteras enligt CSL.

Postadress: FRA/NCSC, Box 301, 161 26 Bromma
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