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Det hir ar en foreskriftsvigledning som ar tankt som stod for
verksamhetsutévare som omfattas av cybersédkerhetslagens regler vid
tillampning av foreskrifterna om sidkerhetsatgiarder och ledningens utbildning
(MCFFS 2026:11) for vasentliga och viktiga verksamhetsutovare. Vagledningen
riktar sig bade till verksamhetsutovare och tillsynsmyndigheter.

Foreskriftsvagledningen tillhandahaller endast information som stod for
tolkningen av regleringen, den infor inte nagra nya krav. Fortydliganden och
forklaringar i denna végledning ska inte betraktas som forhandsbesked om vad
tillsynsmyndigheterna kan komma att bedoma i ett enskilt tillsynsarende.

Ort, Ange datum.
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1 Inledning

Cybersidkerhetslagen (2025:1506), hadanefter kallad CSL, med tillhérande
foreskrifter och allménna rad syftar till att h6ja den generella
cybersikerhetsnivan i Sverige inom 18 utpekade sektorer som bedéms vara
viktiga for samhillets funktion och ekonomi. For att na dit stéller CSL bland
annat krav pa de som omfattas av lagen att vidta sikerhetsatgérder.

Den 1 oktober 2026 trader foreskrifter och allmidnna rdd om sidkerhetsatgiarder
och ledningens utbildning for vasentliga och viktiga verksamhetsutovare
(MCFFS 2026:11) i kraft. Dessa fortydligar och kompletterar CSL:s
bestimmelser om sakerhetsatgarder och utbildning. CSL stiller bland annat
krav pa att en verksamhetsutovare ska vidta lampliga och proportionella
atgarder for att skydda natverks- och informationssystem och systemens
fysiska miljo mot incidenter (2 kap. 3 § CSL) samt att de som ingér i ledningen
for en verksamhetsutovare ska genomga utbildning om siakerhetsatgarder (2
kap. 4 § CSL).

Den 1 juli 2026 6vergick foreskriftsratten enligt cybersakerhetsforordningen
(2025:1507) fran Myndigheten for civilt forsvar (MCF) till Forsvarets
Radioanstalt (FRA). Det innebar att FRA tar 6ver ansvaret for MCF:s
foreskrifter enligt CSL och framtida revideringar. Foreskrifterna galler
oforandrat och bar MCF:s namn tills att de har reviderats.
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2 Inneborden av foreskrifter och
allmanna rad

Foreskrifter ("ska-krav”) kompletterar och fortydligar bestimmelser i lag. De
aktorer som traffas av bestimmelserna ar skyldiga att efterleva savil krav som
finns i lag som i tillhorande foreskrifter.

Allméinna rad ("bor-krav”) innehaller fortydliganden och konkreta forslag pa
tillvigagangsatt for att uppfylla foreskrifternas krav. Om en
verksamhetsutovare inte kan uppfylla bor-kraven i enlighet med de allménna
raden kan verksamhetsutovaren vidta andra motsvarande atgarder. Till
skillnad fran foreskrifter ar allménna rad inte juridiskt bindande.:

3 Tillsyn

Cybersakerhetsforordningen pekar ut ett antal myndigheter som
tillsynsmyndigheter. En tillsynsmyndighet ska utova tillsyn i sin sektor/sina
sektorer over att cybersakerhetslagen och de foreskrifter som har meddelats i
anslutning till lagen foljs. Tillsynsmyndigheterna ska bland annat bedriva
tillsyn om foreskrifterna om sikerhetsatgéarder och ledningens utbildning foljs.

NCSC vid FRA leder ett samarbetsforum dar tillsynsmyndigheterna ingar.
Syftet med forumet &r att underlitta samordning och dstadkomma en effektiv
och likvardig tillsyn.

4 Foreskrifternas utformning

Foreskrifterna fortydligar CSL:s krav pa sakerhetsatgiarder och ledningens
utbildning. Kraven pa cybersdkerhet ar grupperade i organisatoriska, tekniska
och driftrelaterade respektive fysiska siakerhetsatgiarder. Det 6vergripande
syftet med foreskrifterna ar att sikerstalla:

- att verksamhetsutovaren bedriver ett systematiskt och riskbaserat
cybersiakerhetsarbete utifran ett allriskperspektiv?,

- en miniminivad av cybersdkerhet hos verksamhetsutovare som omfattas
av CSL,

- att verksamhetsutovaren utformar sina sakerhetsatgarder 6ver
miniminivan nir den egna verksamheten har behov av det.

t Myndigheternas foreskrifter (SB PM 2025:4) s. 44
https://www.regeringen.se/contentassets/4a78bsi1adfsag41bogdcoafabeafe2846/mynd
igheternas-foreskrifter-pm-20254.pdf.

2 Begreppet “allriskperspektiv” ar ett nyckelbegrepp som forklaras narmare i avsnitt

5-3.
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Kraven pa siakerhetsatgiarder gillande organisatoriska, driftrelaterade och
fysiska sdkerhetséatgiarder anger en miniminiva. Genom att bedriva ett
systematiskt och riskbaserat arbete i enlighet med 3 kap. skapar
verksamhetsutovaren dven en forméaga att kunna identifiera och hantera sitt
behov av cybersidkerhet 6ver miniminivan.

Vidtagandet av sdkerhetsatgirderna i foreskrifterna ska inte ses som fristaende
atgirder eller en “checklista”. Verksamhetsutovare behover forsta sin
verksamhet, sina system, sina leveranskedjor och sin omvarld. Den kunskapen
gor det mojligt att forsta vilka risker som finns och vilka konsekvenser olika
handelser kan fa i verksamheten samt samhillet i stort. Utifrdn den bilden kan
siakerhetsatgirder vidtas, utformas och prioriteras sé att de kontinuerligt
motsvarar verksamhetens forutsattningar och behov.

Organisatoriska, tekniska, driftrelaterade och fysiska sdkerhetsatgiarder
kompletterar och forstarker varandra. En teknisk sikerhetsatgérd, sdsom
siakerhetsloggning, far exempelvis béttre effekt niar den stods av en tydlig
ansvarsfordelning, fungerande arbetssatt, ratt kompetens och tillgangliga
resurser. P4 motsvarande sétt far organisatoriska sikerhetsatgirder, sisom
riskhantering, relevans forst nar de anvands for att starka sakerheten i den
digitala miljon.

Eftersom verksamheten, hoten och riskerna forandras 6ver tid kan
erfarenheter fran den 16pande verksamheten, forandringar, 6vningar, tester
och eventuella incidenter ge anledning att se over tidigare bedomningar och
anpassa sakerhetsatgarderna.

Nar det giller ledningens utbildning och dess roll i arbetet med cybersiakerhet
fortydligar foreskrifterna vilken kunskap och kompetens som ledningen
behover for att kunna faststilla mal och inriktning for verksamhetsutovarens
cybersiakerhet, bedoma vilka sikerhetsatgarder som verksamhetsutovaren
behover genomfora for att uppratthalla en lamplig niva av cybersiakerhet
utifran identifierade risker samt 6vervaka genomfoérandet av
siakerhetsatgiarderna.

4.1 Foreskrifternas disposition

Foreskrifterna ar strukturerade enligt f6ljande:

e Kapitel 2 innehéller krav pa ledningens utbildning om
siakerhetsatgarder.

e Kapitel 3 innehéller krav pa organisatoriska sikerhetsatgarder. Kraven
omfattar exempelvis systematiskt och riskbaserat arbete med
cybersikerhet, interna regler och arbetssitt, roller, ansvarsomraden och
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befogenheter liksom omvirldsbevakning, informationsklassning och
riskhantering samt uppf6ljning och utvirdering.

e Kapitel 4 omfattar krav pa tekniska och driftrelaterade
sikerhetsatgirder. Kraven omfattar exempelvis sikerhetskonfigurering,
behorighetshantering, 6vervakning, sikerhetsloggning och logganalys,
kryptering samt dndringshantering.

e Kapitel 5 innehaller krav pa fysiska sdkerhetsatgarder rorande lokaler
och tekniska forsorjningssystem.

e Kapitel 6 innehaller sektorsspecifika krav. For ndrvarande endast
riktade till verksamhetsutovare inom offentlig forvaltning. Kraven
giller system for kriskommunikation.

e Kapitel 7 reglerar mgjligheterna till undantag fran kraven i
foreskrifterna.

4.2 Narmare om utformning av kraven

Kraven pa en viss sikerhetsétgard inleds oftast med en malformulering som
tydliggor varfor en viss siakerhetsatgard ska vidtas. Med ett exempel hamtat
fran 3 kap. 10 § om omvirldsbevakning:

For att hdlla sig uppdaterad om hot, sarbarheter, teknisk utveckling, rdttsliga
krav och tillgdngligt stod av betydelse for verksamhetsutovarens
cybersdkerhet, ska verksamhetsutovaren bedriva omvdrldsbevakning.

Av kravet framgéar att verksamhetsutovaren ska bedriva omvarldsbevakning
med ett visst syfte som ska uppnas.

Nar det finns skal har krav pa att vidta en viss sakerhetsatgard konkretiserats
ytterligare. Detta ar ett exempel hamtat fran samma paragraf:

Verksamhetsutovaren ska inhdmta relevant information fran

1. leverantorer av den digitala miljons hard- och mjukvara, och

2. det nationella cybersdkerhetscentret (NCSC), vid Forsvarets radioanstalt,
och sdarskilt de ddri ingdende _funktionerna nationell CSIRT-enhet och
cyberkrishanteringsmyndighet.

I exemplet tydliggors fran vilka kallor verksamhetsutovaren minst ska inhamta
information for sin omvarldsbevakning.

Vissa krav pa sikerhetsatgarder kompletteras med allménna rad. Dessa ger
rekommendationer och konkretiserar ytterligare hur verksamhetsutovaren bor
uppfylla "ska-kravet”. Nar det giller omvarldsbevakning dr de allminna raden
utformade pa foljande satt:

Verksamhetsutévaren bor dven som en del av sin omvdrldsbevakning
inhdmta relevant information fran
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« relevanta tillsynsmyndigheter,

« Swveriges nationella samordningscenter for forskning och innovation
inom cybersdkerhet (NCC-SE) hos det nationella
cybersdkerhetscentret (NCSC), samt

« Europeiska unionens cybersdkerhetsbyrd (ENISA).

Det allménna radet rekommenderar ytterligare kéllor till information inom
ramen for verksamhetsutévarens omvarldsbevakning. Om en
verksamhetsutovare inte kan uppfylla bor-kraven i enlighet med de allménna
raden kan verksamhetsutovaren vidta andra atgarder med motsvarande
verkan, i det hir fallet anvdnda andra killor for att inhdmta motsvarande
relevant information.

5 Uttryck och tidsangivelser

I foreskrifterna anviands négra ofta &terkommande uttryck for att beskriva pa
vilket sitt eller inom vilken tidsfrist ndgot ska goras. Dessa forklaras i detta
avsnitt. Avsnittet innehaller 4ven begrepp av grundlaggande betydelse for
forstaelse av foreskrifterna. For att underlitta forstelsen av hur begreppen
anvands i foreskrifterna ges forklaringar och exempel.

5.1 Beskrivning av hur krav ska omhandertas

Faststiilla:
Begreppet anvands synonymt med besluta. Exempelvis faststalla interna regler
och arbetssatt i 3 kap. 3 §.

Sikerstiilla:

Begreppet anvands nar verksamhetsutovaren behover verifiera att nagot finns
eller ar pa ett visst satt. Exempelvis ska enligt 3 kap. 8 § systeméigaren, i de
system denne ansvarar for, sikerstilla att risker analyserats och att
informationsagarens identifierade niva av skydd uppnas.

Identifiera och hantera behovet av:

Formuleringen innebar att verksamhetsutovaren aktivt ska analysera och
darefter ta stdllning till om det finns behov av en viss atgard. Identifierat behov
ska darefter omhandertas pa ett andamalsenligt satt. Formuleringen ger
verksamhetsutdvaren flexibilitet i att sjalv utforma en sidkerhetsédtgard utifran
externa krav, interna behov och risk. Formuleringen anvinds i exempelvis 3
kap. 12 § (riskhantering) enligt vilken verksamhetsutovaren ska identifiera och
hantera behovet av att uppdatera genomforda riskanalyser vid forandrade hot
och nya sarbarheter som kan paverka cybersakerheten.
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Om inte uppenbart obehovlig:

Formuleringen anvinds for att beskriva ndgot som ska vidtas, om inte
verksamhetsutévaren bedomer att det absolut inte behévs. Som exempel kan
namnas att verksamhetsutovaren enligt 4 kap. 20 § (avseende krav pa
overvakning, sikerhetsloggning och logganalys) ska, om inte uppenbart
obehovligt, ansluta sig till automatiska notifieringar av tekniska sarbarheter
(ANTS) hos den nationella CSIRT-enhetens. For mer information om ANTS, se
avsnitt Fel! Hittar inte referenskailla..

5.2 Tidsfrister

I foreskrifterna anvinds tidsfrister nir en atgéard ska vara utférd. Uttrycken
listas utifran hur snabbt dtgdrden ska vidtas. I detta avsnitt forklaras vad som
avses med uttrycken.

Tabell 1 - Tidsfrister

Begrepp Ev. definition Forklaring

Skyndsamt Saknar definition i CSLoch  Atgirden ir prioriterad och ska vidtas
tillhorande foreskrifter. snarast.

Utan onodigt Saknar definition i CSLoch  Atgirden vidtas s snart det kan ske.

drojsmal tillhorande foreskrifter.

Inom 72 timmar Saknar definition i CSLoch  Atgirden vidtas sa snart det ir majligt,

tillhorande foreskrifter. dock senast inom 72 timmar fran det att det
som foranlett atgarden gjorts tillgangligt.

Var tredje Saknar definitioni CSLoch  Atgirden vidtas minst en ging vart tredje

manad

tillhorande foreskrifter. manad. Detta innebiar dock ingen
begransning av atgirden och den kan
séledes vidtas med tatare frekvens an sa.

Vid behov men Saknar definition i CSLoch  Atgirden vidtas vid behov. Bedémningen
minst en giang tillhorande foreskrifter. kring nér behov foreligger behover goras

per ar

fran fall till fall. Om behov inte ansetts

3 CSIRT ar en forkortning for "Computer Security Incident Response Team”.
Nationellt cybersidkerhetscenter vid FRA &r Sveriges nationella CSIRT.

4 Prop. 2025/26:28 Ett starkt skydd for natverks- och informationssystem — en ny
cybersikerhetslag, s. 119
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Begrepp Ev. definition Forklaring

foreligga ska dtgarden genomforas minst en
gang per éar.

Acceptabla tider Saknar definitioni CSLoch  Denna tidsram ska vara sddan inom vilken

for tillhérande foreskrifter. otillgdnglighet och bristande funktionalitet
otillginglighet ar acceptabel. Vad som utgor acceptabla
och bristande tider for otillgdnglighet och bristande
funktionalitet funktionalitet for

informationsbehandlingen bestimmer
verksamhetsutévaren utifran exempelvis
externa krav, interna behov och
identifierade risker.

5.3 Grundlaggande begrepp

Foljande begrepp ar av grundlaggande betydelse for forstaelse av
foreskrifterna. Begreppen har delats in i foljande kategorier:
1. nyckelbegrepp,
2. roller,
3. uttryck med sarskild koppling till verksamhetsutovarens digitala miljo,
4. oOvriga uttryck.

Tabell 2 - Nyckelbegrepp

Begrepp Ev. definition Forklaring och exempel

Allriskperspekti Saknar definition i CSLoch  Allriskperspektivet innebar att

v tillhorande foreskrifter. verksamhetsutovare ska strava efter att
bedoma alla risker for systemen som ska
skyddas och att analysera alla mgjliga
orsaker till att en risk realiseras.5 Bade
medvetet illvilligt handlande och misstag
raknas in. Det kan vara organisatoriska,
tekniska och driftrelaterade risker och
fysiska risker samt cyberhot. Som exempel
kan namnas vader- och klimatrelaterade
risker, brand i datacenter, systemfel pa
grund av felkonfiguration eller
utpressningsangrepp.

5Prop. 2025/26:28 s. 244.
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Begrepp

Ev. definition

Forklaring och exempel

System Uttrycket framgdr av 1 kap.  En forkortning av natverks- och
2§p.16 CSL: informationssystem enligt 1 kap. 2 § p.16.
CSL.
ndtverks- och
informationssystem: i Nitverk- och informationssystem (system i
cybersdkerhetslagens foreskrifterna) kan mycket forenklat sagas
mening, dvs ndtverks- och utgoras av foljande:
informationssystem: 1) Elektroniska kommunikationsnit,
a) ett elektroniskt 2) En eller flera sammankopplade
kommunikationsndt enligt 1 datorer, eller
kap. 7 § lagen om elektronisk 3) Digitala uppgifter som pa nagot satt
kommunikation, hanterasi 1) eller 2).
b) en enhet eller en grupp
enheter som dr System kan vara av méanga olika slag. Som
sammankopplade eller hor exempel kan nimnas system for hantering
samman med varandra, av av fakturor, loner (it-system) och styrning
vilka en eller flera genom ett  av dammar, energiforsorjning,
program utfor automatisk dricksvattenforsorjning och transporter (ot-
behandling av digitala system).
uppgifter, eller
c) digitala uppgifter som
lagras, behandlas, hamtas
eller overfors med sadana
hjdalpmedel som omfattas av
a och b for att de ska kunna
anvdndas, skyddas och
underhallas
Cybersikerhet Uttrycket definierasi1 kap. 2 Begreppet cybersakerhet har i andra

§ 5 CSL® som:

all verksamhet som dr
nodvdndig for att skydda
ndtverks- och
informationssystem,
anvdndare av dessa system

sammanhang ibland haft en snavare
betydelse med storre tekniskt fokus,
narmare det som brukar bendmnas it-
sdkerhet. Ibland har begreppet anviants for
att beskriva endast skydd mot
antagonistiska hot.

Den legaldefinition som nu har fastslagits av
EU innebar i stillet att cybersdkerhet har

6 Uttrycket definieras pa samma sétt som i artikel 2.1 Europaparlamentets och radets
forordning (EU) 2019/881 av den 17 april 2019 om Enisa (Europeiska unionens
cybersikerhetsbyra) och om cybersidkerhetscertifiering av informations- och
kommunikationsteknik och om upphivande av férordning (EU) nr 526/2103
(cybersakerhetsakten).
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Begrepp

Ev. definition

Forklaring och exempel

och andra berorda personer
mot cyberhot

fatt en innebord som i stort kan likstillas
med det som traditionellt beskrivs som
informationssédkerhet.” Exempelvis
organisatoriska, tekniska och driftrelaterade
samt fysiska atgirder som behovs for att
skydda system mot cyberhot.

Cyberhot Definierasi1kap.2 8§ 4 CSL  Cyberhot kan delas in i tre huvudsakliga
som 8: kategorier:
e Mainskliga hot (kan vara bade
en potentiell omstdndighet, antagonistiska hot i form av angrepp
hdndelse eller handling som och icke-antagonistiska hot i form av
kan skada, stora eller pa misstag).
annat negativt sdtt pdverka e Tekniska hot (i form av systemfel).
ndtverks- och informations- e Naturhot (som till exempel
system, anvdndare av dessa viaderfenomen, jordbavningar)
system och andra personer.
Samtliga hot kan leda till incidenter som
kan paverka cybersidkerheten och leda till
allvarliga konsekvenser for bade enskilda
och organisationer.
Sektorsverksam Definierat i 1 kap. 4 § MCFFS  Som utgéngspunkt géller CSL:s regler hela
het 2026:11: verksamhetsutovarens organisation och all

sddan verksamhet som
omfattas av
cybersdkerhetslagen

7 Prop. 2025/26:28 s. 40.
8 Uttrycket definieras pa samma sitt som i artikel 2.8 i cybersidkerhetsakten.

9 Det finns undantag for lagens tillimpning enligt 1 kap. 12 § CSL, bland annat for
verksamhetsutovare som bedriver sikerhetskinslig verksamhet.
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verksamhet som verksamhetsutévaren
bedriver.9

Den verksamhet som ar anledningen till att
man som organisation omfattas av CSL
benamns i foreskrifterna
sektorsverksamhet.

En verksamhetsutovare kan bedriva bade
sektorsverksamhet och annan verksamhet,
exempelvis ar hilso- och sjukvard
sektorsverksamhet medan att bedriva
lunchrestauranger bedoms som annan
verksamhet. I foreskrifterna stalls i vissa fall
nagot skarpare krav pa incidentrapportering
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Begrepp Ev. definition Forklaring och exempel

eller att vidta sikerhetsatgirder i

sektorsverksamhet.
Viktiga Definierat i 1 kap. 4 § MCFFS Begreppet anviands nar det ar viktigt att
samhiillsfunktio 2026:11: forsta och tydliggéra hur den egna
ner verksamheten och systemen paverkar
en samhadallsfunktion som dr  samhillets funktionalitet. De viktiga
nodvdndig for samhdillets samhallsfunktionerna ar en utgangspunkt
grundldggande behov, for samhillets arbete med
vdrden eller sdkerhet. beredskapsarbete. Kunskap om hur

cybersdkerhet i den egna verksamheten
bidrar till att uppratthalla viktiga
samhallsfunktioner starker arbetet med
civilt forsvar.

Tabell 3 - Roller

Begrepp Ev. definition Forklaring och exempel

Verksamhetsutova Definieratii1kap.3-88§  Den som omfattas av CSL.
re CSL.

Ledning Saknar definition i CSL En bedomning av vem som anses inga i
och tillhérande ledningen behover goras fran fall till fall da det
foreskrifter. skiljer sig at beroende pa aktuell

verksamhetsutovares verksamhetsform.

For aktiebolag och ekonomiska foreningar avser
ledningen styrelsen och verkstillande direktor
samt ersattare for dessa. For handelsbolag och
enkla bolag dr bolagsméannen ansvariga for
forvaltningen och ar séledes att betrakta som
ledningen. For myndigheter som star under

10 For ytterligare underlag rorande viktiga samhallsfunktioner hanvisas till MCF:
https://www.mcf.se/sv/amnesomraden/beredskap-for-kris-och-krig/beredskap-for-

aktorer/samhallsviktig-verksamhet/viktiga-samhallsfunktioner/.
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Begrepp Ev. definition

Forklaring och exempel

regeringen ir ledningen den som framgér av
myndighetens instruktion eller annan
forfattning. For kommuner och regioner utgors
ledningen av kommun- respektive
regionstyrelsen.n

Samordnare Saknar definition i CSL En eller flera roller eller funktioner hos
och tillhérande verksamhetsutévaren med ansvar for
foreskrifter. samordning av verksamhetsutGvarens
cybersidkerhetsarbete. Notera att rollen eller
funktionen inte specifikt behéver benimnas som
"samordnare" i verksamhetsutovarens
organisation. I NCSC:s stod benamns denna roll
oftast CISO, den kan aven exempelvis kallas
informationssidkerhetssamordnare eller
informationssikerhetschef. 12
Informationsigare Saknar definition i CSL En eller flera roller eller funktioner hos
och tillhorande verksamhetsutovaren med ansvar for
foreskrifter. informationsbehandling i system. Notera att
rollen inte specifikt behover bendmnas som
"informationsagare" i verksamhetsutovarens
organisation.!3
Systemaigare Saknar definition i CSL En eller flera roller eller funktioner hos
och tillhérande verksamhetsutovaren med ansvar for sikerheten
foreskrifter. i system. Notera att rollen inte specifikt behover

benamnas som "systemagare" i
verksamhetsutovarens organisation.

Tabell 4 - Begrepp kopplade till verksamhetsutovarens digitala miljo

Begrepp Ev. definition

Definieras i 1 kap. 4 §
MCFFS 2026:11:

Digital miljo

1t Prop. 2024/25:28, s. 9of.

Forklaring och exempel

Verksamhetsutovarens samtliga system, det
vill sdga bade de som anvinds for den interna
verksamheten och externa tjanster som

12 Myndigheten for civilit forsvar, Konsekvensutredning rorande

Myndigheten for civilt forsvar, Konsekvensutredning avseende foreskrifter och
allminna rad om sdkerhetsatgérder och ledningens utbildning for vasentliga och
viktiga verksamhetsut6vare, (Konsekvensutredning) s. 41.

13 Konsekvensutredning s. 41.
14 Konsekvensutredning s. 41.
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Begrepp

Ev. definition

Forklaring och exempel

den samlade mdangden
system som
verksamhetsutévaren
anvdnder for att bedriva
intern verksamhet och
tillhandahalla externa
tjdnster. Bestar av
produktionsmiljo och, i

verksamhetsutovaren tillhandahéller. Det
inkluderar utkontrakterad
informationsbehandling.

tillimpliga fall,
utvecklings-, test-
respektive
utbildningsmiljo.
Utkontrakterad Saknar definition i CSL Begreppet utkontrakterad
informationsbeha och tillhorande informationsbehandling avser alla typer av
ndling foreskrifter. tjanster som en verksamhetsutovare har
anlitat en leverantor for, sisom drift- och
molntjanster, ekonomitjanster,
systemutveckling, sakerhet med flera.
Verksamhetsutovaren kan utkontraktera
informationsbehandling i hela eller delar av
sin digitala miljo till en leverantor.
Sektorskritiskt Definieras i 1 kap. 4 § Verksamhetsutovaren behover sjalv bedoma
system MCFFS 2026:11: vilka system som ar sektorskritiska inom

ett system som dar
nodvdndigt for att kunna
bedriva intern
verksamhet eller
tillhandahdlla externa
tjdnster inom
sektorsverksambhet,

dennes sektorsverksamhet.

Sektorskritiska system innefattar sidana
system som ar nodvandiga for att
verksamhetsutovaren langsiktigt ska kunna
bedriva den sektorsverksamhet som
specificeras i CSL. Det omfattar bade system
som anvands i tjanster som tillhandahalls
externt och system som anvands internt om
deras funktionalitet dr central for att
sektorsverksamheten ska kunna bedrivas
enligt normallage.

Information i
behov av utokat

skydd

Foreskriftsvagledning - foreskrifterna om sakerhetsatgarder och ledningens utbildning

Definieras i1 kap. 4 §
MCFFS 2026:11:

Information i behov av utokat skydd pa grund
av externa krav kan ha sin grund i annan
reglering eller avtal som
verksamhetsutovaren ingatt med andra
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Begrepp

Ev. definition

Forklaring och exempel

information som pa
grund av externa krav
krdver en viss niva av
skydd avseende
konfidentialitet, riktighet
inklusive autenticitet, eller
tillganglighet, alternativt
information som
verksamhetsutovaren vid
vdrdering bedomer ha
behov av motsvarande
niva av skydd.

organisationer. Exempel pa detta kan vara
hantering av personuppgifter enligt
dataskyddsforordningen (GDPR) eller regler
for att skydda foretagshemligheter enligt
lagen (2018:558) om foretagshemligheter.
Verksamhetsutovaren kan ocksa vid sin
informationsklassning identifiera
information i behov av utokat skydd.

Segment

Saknar definition i CSL
och tillhorande
foreskrifter.

Avser en indelning av digital miljo i olika
natverkssegment for

att forhindra spridning och minimera
konsekvenser av incidenter.

Ot-segment

Definierasiikap. 4§
MCFFS 2026:11:

ett ndtverkssegment som
dr inrdttat for
cyberfysiska system.

Natverkssegment i den digitala miljon som
verksamhetsutovaren har inrattat for system
som anvands for att styra och overvaka
fysiska enheter, fysiska processer och fysiska
hindelser. Sddana system kallas cyberfysiska
system eller ot system (ot ar en forkortning
for operativ teknik).

It-segment

Definieras i 1 kap. 4 §
MCFFS 2022:11: ett
ndtverkssegment som dr
inrdttat for andra system
dn sadana system som
placeras i ot- segment,

Natverkssegment som ar inrattat for it-
system.

It-segment kan ha olika storlek och syften.
I it-segment géller foreskrifternas ordinarie

krav pa sakerhetsatgarder, inte de
anpassningar som galler for ot-segment.

Produktionsmiljo

Foreskriftsvagledning - foreskrifterna om sakerhetsatgarder och ledningens utbildning

Definieras i 1 kap. 4 §
MCFFS 2026:11:

de system i den digitala
miljon som anvdnds for
att bedriva verksamhet
forutom de system som
anvdnds for verksamhet i
utvecklings- test- och
utbildningsmiljo. Bestar

Produktionsmiljon anvands for
verksamhetsutovarens ordinarie verksambhet,
béde sektorsverksamhet och annan
verksamhet. Innehéller typiskt sett it- och,
vid behov, ot-segment for
systemadministration, centrala
systemsidkerhetsfunktioner
verksamhetssystem och externt exponerade
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Begrepp

Ev. definition

Forklaring och exempel

av it-segment och ot-
segment.

system. Kan dven innehélla segment som
anvands for andra uppgifter.

Utvecklingsmiljo = Saknar definition i CSL

och tillhérande

En avskild del av den digitala miljon som
verksamhetsutovaren anvander for

foreskrifter. utvecklingsarbete som bedoms kunna
paverka sidkerheten i produktionsmiljon,
exempelvis utveckling av mjukvara till
produktionsmiljon.
Testmiljo Saknar definition i CSL En avskild del av den digitala miljon som

och tillhorande
foreskrifter.

verksamhetsutévaren anviander for att testa
system dar testningen bedoms kunna paverka
sakerheten i produktionsmiljon, exempelvis
test av nyutvecklad mjukvara eller forandrad
konfiguration av system.

Utbildningsmiljo = Saknar definition i CSL

och tillhorande

En avskild del av den digitala miljon som
verksamhetsutovaren anvander for intern
utbildning av egna anvandare dar
utbildningen bedoms kunna péaverka
sakerheten i produktionsmiljon, exempelvis
utbildning pé ny eller uppdaterad mjukvara
till produktionsmiljon. All
utbildningsverksamhet bedrivs inte i
utbildningsmiljon. Utbildning som en
verksamhetsutovare exempelvis
tillhandahaller externa aktorer som en del av
sin sektorsverksamhet bedrivs i
produktionsmiljon eftersom det hor till
verksamhetsutovarens ordinarie verksamhet.

Forklaring och exempel

foreskrifter.
Tabell 5 Ovriga uttryck
Begrepp Ev. definition
Externa krav, Saknar definition i CSL
interna behov och och tillhérande
identifierade foreskrifter.
risker

Formuleringen externa krav, interna behov och
identifierade risker anvinds i foreskrifterna for
att beskriva olika typer av ingdngsviarden som
foranleder behov av cybersiakerhet. Exempel pa
externa krav ar forfattningskrav eller krav som
en extern aktor stiller i avtal. Det kan vara
exempelvis hantering av personuppgifter eller
sekretess for foretagshemligheter. Med interna
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Begrepp Ev. definition

Forklaring och exempel

behov avses den egna verksamhetens behov. Det
kan vara exempelvis att en verksamhetsutovare
for att kunna utfora en viss typ av
informationsbehandling behover ha en mycket
hog tillganglighet till vissa system vilket i sin tur
forutsatter att lampliga siakerhetsatgirder vidtas.
Vilka risker som verksamhetsutovaren
identifierat ska anviandas som ingangsviarde vid
utformningen och inforandet av
siakerhetsatgirder.

Limpliga och Saknar definition i CSL
proportionerliga och tillhérande
sikerhetsatgiarde foreskrifter.

r

Sakerhetsatgiarder som vidtas ska bland annat
vara lampliga och proportionella.
Sakerhetsatgiarderna ska sikerstilla en niva pa
sdkerheten i system som &r lamplig i forhallande
till den foreliggande risken, med beaktande av
vissa standarder och genomforandekostnader.
Vid bedomningen av sikerhetsatgirders
proportionalitet ska vederborlig hansyn tas till
verksamhetsutovarens grad av riskexponering,
verksamhetsutovarens storlek samt
sannolikheten for att incidenter intraffar och
deras allvarlighetsgrad, inbegripet deras
samhalleliga och ekonomiska konsekvenser. Det
behover ske separata bedomningar nar det géller
lamplighet och proportionalitet. Det kan séledes
finnas siakerhetsatgarder som ar proportionella
men inte lampliga. Lampligheten handlar om att
vidta ratt atgard i forhallande till en viss risk,
medan proportionaliteten handlar om hur
omfattande atgirden maste vara for att
motverka eller eliminera risken. Bada dessa
bedomningar ska goras.

Konfidentialitet Saknar definition i CSL
och tillhérande

Egenskap som innebar att information inte
tillgangliggors eller avslojas for obehoriga

foreskrifter. individer, objekt eller processer (Svensk ANM. I
Terminologi for informationssikerhet (SIS-TR
50) definieras “konfidentialitet” som ’skydd mot
obehorig insyn’).
Riktighet Saknar definition i CSL Egenskap som innebar att vara korrekt och
och tillhérande fullstandig (Svensk ANM. Enligt svensk
foreskrifter. terminologi for informationssakerhet (SIS-TR
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Ev. definition

Begrepp

Forklaring och exempel

50) definieras "riktighet” som ’skydd mot

oonskad forandring’).

Autencitet Saknar definition i CSL Overensstimmelse mellan faktisk och pastadd
och tillhorande identitet och meddelandens ursprung. Den
foreskrifter. tekniska process vari dktheten, autenticiteten

bekriftas kallas autentisering. Denna kontroll
kan exempelvis avse anvandare, processer,
systemkomponenter och informationsobjekt.

Tillgiinglighet Saknar definition i CSL Egenskapen att vara atkomlig och anvandbar pa
och tillhérande begiran av ett behorigt objekt (Svensk ANM. I
foreskrifter. Terminologi for informationssiakerhet (SIS-TR

50) definieras “tillganglighet” som ’atkomst for
behorig person vid ratt tillfalle’).

Klient Saknar definition i CSL En enhet eller ett program som hamtar
och tillhérande information eller tjanster fran en server.
foreskrifter.

Realtidsovervakn Saknar definition i CSL Innebar kontinuerlig och automatisk kontroll av

ing och tillhorande servrar, natverk och applikationer for att
foreskrifter. upptiacka avvikelser och sikerhetshot. Utfors

ofta med stod av sa kallade soc-tjanster.

Interna regler
och arbetssiitt

Vad en verksamhetsutovare anvander for
benamningar pa sin interna styrning av
organisationen kan skilja sig at. Det kan handla
om riktlinjer, rutiner mm. Foreskrifternas krav
pa interna regler och arbetssatt innebar inte
nagon skyldighet att andra namnet pa dessa till
interna regler och arbetssitt.

Vilka interna regler och arbetssitt som behover
faststillas ska utga fran verksamhetsutévarens
behov av att inrikta cybersakerhetsarbetet i
organisationen. For att genomfora manga av de
siakerhetsatgiarder som regleras i foreskrifterna
forutsatts att det finns interna regler och
arbetssatt som stod for arbetet. I de allmanna
raden tydliggors vad interna regler och
arbetssétt bor tydliggora for att kunna vara ett
andamalsenligt stod for verksamhetsutovaren.

Informationsbeh  Saknar definition i CSL
andling och tillhérande
foreskrifter.
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Begrepp

Ev. definition Forklaring och exempel

begreppet dven digital behandling av signaler,
maétviarden, styrkommandon, larm,
konfigurationer och annan data som anvinds for
att styra, overvaka eller paverka fysiska
processer.

6 Andra kapitlet Ledningens utbildning

6.1 Ledningens utbildning 2 kap. 1 §
6.1.1 Introduktion

I ett systematiskt och riskbaserat arbete med cybersidkerhet har ledningen en
central roll for att arbetet ska kunna bedrivas pa avsett sitt. Brister avseende
ledningens engagemang i arbetet utgor en sedan lange och ofta patalad
utmaning for, och anledning till, organisationers majlighet att bedriva ett
systematiskt och riskbaserat cybersidkerhetsarbete och dirmed mdgjlighet att
uppna en dndamaélsenlig cybersidkerhet. Precis som for andra utgor en
dndamalsenlig utbildning en forutséttning for ledningen att kunna utfora sina
uppgifter. Ledningen behdover fa tillrackligt med kunskap och kompetens for att
kunna utfora sina uppgifter som de ansvarar for, det vill siga godkanna och
overvaka sakerhetsatgiarderna.

Bristande utbildning kan gora det svart for ledningen att utfora sina uppgifter
enligt cybersiakerhetslagen. Vikten av ledningens arbete visar sig &ven genom
att cybersakerhetslagen ger en tillsynsmyndighet ratt att under vissa
forhéllanden besluta att en befattningshavare inte langre far ha en
ledningsfunktion.

6.1.2 Krav
2 kap. 1§

Utbildningen ska ge ledningen den kunskap och kompetens som kravs for att
kunna faststilla mél och inriktning for verksamhetsutovarens cybersiakerhet,
bedoma vilka sdkerhetsatgiarder som verksamhetsutovaren behover genomfora
for att uppratthalla en lamplig niva av cybersikerhet utifran identifierade
risker samt 6vervaka genomforandet av sdkerhetsatgarderna.

Allméanna rad

Ledningens utbildning bor omfatta
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e ledningens roll i ett systematiskt och riskbaserat cybersidkerhetsarbete
inklusive relevant terminologi och reglering,

e vilken betydelse cybersidkerheten hos verksamhetsutovaren har for att
uppratthalla sektorsverksamhet och viktiga samhallsfunktioner,

e riskhantering och 6vervakning som ett stod for att leda och styra arbetet
med cybersikerhet, samt

e for ledningen relevanta interna regler, arbetssétt och stod.

6.1.3 Tolkningsstod

Begrepp och formuleringar

For tolkningsstod rorande begreppen sektorsverksamhet och viktiga
samhallsfunktioner, se Begreppslistan i inledningen.

Ledningen

Av cybersikerhetslagens 2 kap. 4 § framgér att de personer som ingar i
ledningen for en verksamhetsutévare ska genomga utbildning om
siakerhetsatgirder.

For ett aktiebolag avses med ledningen primart styrelsen, den verkstéllande
direktoren och ersittare for dessa. Motsvarande géller for ekonomiska
foreningar medan det for handelsbolag ar bolagsmannen som utgor ledningen.
Vad som utgor ledningen enligt cybersidkerhetlagen tolkas pa samma sitt som i
2 § myndighetsforordningen (2007:515). For statliga myndigheter ar
huvudregeln ar att en myndighet under regeringen leds av en myndighetschef
om det ar en enradighetsmyndighet, en styrelse om det ar en styrelsemyndighet
och en nimnd om det ar en nimndmyndighet. Myndighetens ledningsform
anges i myndighetens instruktion eller i nagon annan forfattning. I kommuner
och regioner utgors ledningen av kommun- respektive regionstyrelsen i
enlighet med 6 kap. 1 § kommunallagen.

Verksamhetsutovare kan ha byggt upp arbetet pa olika sitt och personer i
ledande positioner som inte ingar i de grupper som pekas ut som ledning i
cybersiakerhetslagens mening kan dnda ha en central ledande position hos
verksamhetsutovaren som innefattar att 6vervaka och godkianna
sakerhetsatgirder. Deras utbildningsbehov regleras i 3 kap. 9 § i foreskrifterna.

Innehall och omfattning

Utbildningen ska bland annat syfta till att ledningen ska ha tillracklig kunskap
och kompetens for att kunna identifiera risker och bedoma vilka
sakerhetsatgiarder som bor vidtas av verksamhetsutovaren. Vad utbildningen
narmare ska omfatta och vilka moment som ska ingé kan variera bland annat
utifran vilken verksamhet som bedrivs. Det 6vergripande syftet ar att ge
ledningen ratt forutsattningar {or att utfora sina uppgifter.
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Ledningen hos olika verksamhetsutévare kan ha mycket skilda
utgdngspunkter, allt fran att vara djupt insatta i cybersiakerhetsfragor till att
omréadet i det nirmaste ar nytt. Regleringen ger dock inte nagot utrymme for
att inte genomfora nagon utbildning alls. Ledningens forkunskaper, 6nskemal
och arbetssitt ar centrala ingadngsviarden vid utformningen for att utbildningen
ska vara relevant. Eftersom de mer detaljerade kraven pa innehall och
utformning ar i form av allminna rad har verksamhetsutévaren en flexibilitet
att utforma utbildningen for att motsvara sina behov.

Eftersom forutsiattningarna for cybersikerhet forandras 6ver tid behover

- utbildningens innehall ses 6ver vid behov. Sddan 6versyn skulle kunna
foranledas av exempelvis storre forandring i ledningsstruktur eller
organisation, storre forandringar vad galler hot och risker respektive
regelverk.

- utbildningen genomforas aterkommande med ett for
verksamhetsutovaren lampligt intervall som uppfyller ledningens
behov. Har behover dven behovet av att utbilda nytilltradda deltagare i
ledningen beaktas.

Ledningens behov av djupgdende tekniska kunskaper i de flesta fall ar
begriansat. Det kan dock vara lampligt med en 6vergripande forstéelse for vilka
sarskilda forutsattningar som anvandningen av operativ teknik (ot) i
verksamheten kan fa for cybersidkerhetsarbetet. Exempelvis niar sidan teknik
anvands for att styra dammar, eltransmission eller liknande.

Uppriitthilla sektorsverksamhet och viktiga samhaillsfunktioner

I de allménna rdden rekommenderas bland annat att ledningens utbildning bor
omfatta vilken betydelse cybersikerheten hos verksamhetsutovaren har for att
uppratthalla sektorsverksamhet och viktiga samhallsfunktioner. Syftet ar att
underlatta forstaelsen for vilken roll den egna verksamhetens cybersiakerhet
spelar for samhillets funktionalitet och i forlangningen totalférsvaret. De
viktiga samhallsfunktionerna utgor grunden for aktorers beredskapsarbete och
for att identifiera samhallsviktig verksamhet inklusive sidan som dn nédvandig
for totalforsvaret. Las mer om de viktigaste samhallsfunktionerna hos
Myndigheten for civilt forsvar (MCF).

6.1.4 Kopplingar till andra paragrafer

e Nirmare om vad som ingar i ledningens uppgifter framgar bland annat
av foreskrifterna 3 kap. 4 § (se avsnitt 7.3).

e Krav péa utbildning for ledningspositioner som inte utgor ledning i
cybersiakerhetslagens mening regleras i foreskrifterna 3 kap 9 § (se
avsnitt 7.4).
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7 Tredje kapitlet Organisatoriska
sakerhetsatgarder

7.1 Systematiskt och riskbaserat arbete med
cybersakerhet 1-2 §§

7.1.1 Introduktion

Arbetet med informationssikerhet behover vara strukturerat och systematiskt
for att bli effektivt. Den snabba utvecklingen inom informationshantering
motiverar detta ytterligare, eftersom det standigt kommer nya hot, nya
tekniska mojligheter och forandrade lagkrav. Det racker inte att infora ett antal
siakerhetsatgirder och se cybersikerhetsarbetet som fardigt. Det ar en
siakerhetsatgird i sig att regelbundet se 6ver andra inforda sakerhetsatgirders
effektivitet sd att sikerheten 6ver tid ar anpassad till verksamhetsutévarens
utveckling och forandringar i omvarlden. Ett systematiskt och riskbaserat
cybersiakerhetsarbete involverar hela organisationen.

Uteblivet systematiskt och riskbaserat arbete kan bade leda till sikerhetshal
och ett for kraftigt skydd som inte motsvarar verksamhetens behov.

7.1.2 Krav
3 kap. 1§

Verksamhetsutovaren ska bedriva ett systematiskt och riskbaserat
cybersiakerhetsarbete utifran ett allriskperspektiv. I arbetet ska dven inga att

1. identifiera och analysera externa krav, interna behov och risker
avseende cybersakerhet,

2. utifran externa krav, interna behov och identifierade risker utforma och
infora sakerhetsatgarder,

3. folja upp och utvardera identifierade risker och inférda
siakerhetsatgarder, samt

4. vid behov forbattra inforda sakerhetsatgarder.

Arbetet ska integreras med befintligt satt att leda och styra organisationen.
3 kap.2§

Verksamhetsutovaren ska identifiera och hantera behovet av att anvanda
relevanta standarder i cybersdkerhetsarbetet.

Allméanna rad

Som stod for arbetet bor foljande eller motsvarande standarder anviandas:
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e Svensk standard SS-ISO/IEC 27001:2022 Informationssikerhet —
cybersikerhet och integritetsskydd — Ledningssystem for
informationssikerhet — Krav.

e Svensk standard SS-EN ISO/IEC 27002:2022 Informationssidkerhet —
cybersikerhet och integritetsskydd — Informationssidkerhetsatgarder.

7.1.3 Tolkningsstod

Begrepp och formuleringar

For tolkningsstod rorande begreppen allriskperspektiv, identifiera och hantera,
externa krav, interna behov och identifierade risker, se Begreppslistan i
inledningen.

Ett systematiskt och riskbaserat cybersikerhetsarbete

Ett systematiskt cybersdkerhetsarbete innebar enligt cybersakerhetslagens
forarbeten att arbetet bland annat ska bedrivas langsiktigt, kontinuerligt och
metodiskt. Med risk avses enligt artikel 6.9 i NIS 2-direktivet risk for forlust
eller storning orsakad av en incident, som ska uttryckas som en kombination av
omfattningen av forlusten eller storningen och sannolikheten for att en sddan
incident intraffar. Att bedriva cybersdkerhetsarbetet pa ett systematiskt och
riskbaserat sitt innebar att verksamhetsutovaren har formaga att pa ett
strukturerat satt Ilopande anpassa och utveckla sikerhetsatgarder utifran
externa krav, interna behov och identifierade risker.

For att uppna en hog niva av cybersakerhet i samhaéllet finns det dessutom ett
behov av att sakerstilla att verksamhetsutovarna som omfattas av CSL har en
miniminiva av cybersiakerhet. Med anledning av detta kompletteras det mer
overgripande kravet pa att cybersiakerhetsarbetet bedrivs systematiskt och
riskbaserat med mer detaljerade krav i 6vriga delar i regleringen pa
utformningen av respektive sikerhetsitgard. Sddan konkretisering gors bade
for de olika organisatoriska sdkerhetsatgirderna som direkt ingar i ett
systematiskt och riskbaserat arbetssitt (informationsklassning,
omvarldsbevakning, uppfoljning med mera) och for 6vriga sakerhetsatgirder
sasom segmentering och kontinuitetshantering.

Det aligger verksamhetsutovaren att genomgaende anpassa respektive
sakerhetsatgird till sina egna behov dar dessa behov innebar en hogre niva av
cybersiakerhet dn den lagsta-niva som anvisas i foreskrifterna. Genom det
systematiska och riskbaserade cybersakerhetsarbetet skapas forutsiattningar for
verksamhetsutdvaren att identifiera och hantera sina egna behov av
cybersikerhet.

Integrera arbetet med befintligt siitt att leda och styra
organisationen
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Kravet syftar till att sdkerstilla att cybersdkerhetsarbetet ar integrerat i
ordinarie sitt att leda och styra organisationen, sdsom budgetarbete,
verksamhetsplanering och beslutsprocesser. Arbetet med ett systematiskt och
riskbaserat cybersidkerhetsarbete bor bedrivas kontinuerligt. Om det passar
organisationen kan verksamhetsutovare vilja att inkorporera maélen for sitt
cybersikerhetsarbete i en gemensam sikerhetspolicy.

Standarder

I de fall verksamhetsutévaren har identifierat ett behov av att anvinda
standarder i sitt cybersidkerhetsarbete behover motsvarande bedomning goras
kring vilka standarder som ska anvindas. Det allménna radet ger ett antal
exempel pa standarder som lampar sig for systematiskt och riskbaserat arbete,
men ger inte en uttommande lista pa standarder som kan anvéindas for detta.
Bedomningen kring vilken standard som lampligen kan anvandas for att
uppfylla identifierat syfte behover goras av verksamhetsutovaren.

Som stod for arbete kring ot-segment kan exempelvis foljande eller
motsvarande standarder anvandas:

e Svensk standard SS-EN IEC 62443-2-1 Fordringar pa OT-
siakerhetsprogram for tillgdngar i industriella automationssystem

e Svensk standard SS-EN 62443-3-2 IT-siakerhet i industriella
automationssystem - Del 3-2: Riskbedomning och systemkonstruktion

e Svensk standard SS-EN 62443-3-3 IT-sidkerhet i industriella
automationssystem - Del 3-3: IT-sakerhet i nat och system - Fordringar
pa systemets sdkerhet och pa sakerhetsnivaer

7.1.4 Kopplingar till andra paragrafer
Narmare om:

e Interna regler och arbetssatt, 3 kap. 3 § (se avsnitt 7.2).

e Roller och ansvarsomraden 3 kap. 4—8 §§ (se avsnitt 7.3)
e Informationsklassning, 3 kap. 11 § (se avsnitt 7.4)

e Riskhantering, 3 kap. 12—13 §§ (se avsnitt 7.5).

e Uppfoljning och utvirdering, 3 kap. 19 § (se avsnitt 7.9).

7.2 Interna regler och arbetssatt 3 kap. 3 §
7.2.1 Introduktion

Tydliga interna regler och arbetssitt ar en grundlaggande forutsittning for ett
effektivt cybersakerhetsarbete. Genom att faststélla ansvar, befogenheter och
processer for sakerhetsrelaterade aktiviteter sikerstalls att ratt tgarder
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genomfors vid ratt tidpunkt och att cybersidkerhetsarbetet bedrivs pa ett
enhetligt och systematiskt sitt.

Brister i styrning, ansvarsfordelning eller etablerade arbetssitt kan leda till
otydlighet kring vem som ansvarar for olika sikerhetsuppgifter, vilket 6kar
risken for att sdkerhetsatgarder uteblir, incidenter hanteras bristfalligt, risker
inte omhéndertas och att verksamhetens samlade sikerhetsformaga forsvagas.

7.2.2 Krav

3 kap. 3§

Verksamhetsutovaren ska faststélla de interna regler och arbetssitt som behovs
for att vidta lampliga och proportionella sikerhetsatgarder utifran externa
krav, interna behov och identifierade risker avseende cybersiakerhet.

Interna regler och arbetssitt ska utgé fran verksamhetsutovarens faststillda
mal och inriktning for cybersakerheten samt uppdateras vid behov. De interna
reglerna och arbetssatten ska i relevanta delar kommuniceras till berord
personal samt vid behov kompletteras med stod for hur de interna reglerna och
arbetssatten ska anvandas.

Verksamhetsutovaren ska identifiera och hantera behovet av att dokumentera
och spara information som behovs for uppfoljning och utvardering respektive
for tillsynsandamal.

Allminna rad
Av interna regler och arbetssitt bor foljande framga

e vilken sidkerhetsatgard som avses,

e vilka roller som berors,

e faststidllandedatum samt vilken roll eller ansvaromraden som ansvarar
for att dokumentationen halls uppdaterad,

e beskrivning av vad som ska goras, av vilken roll eller ansvarsomraden,
hur och nar,

e vilka beslut som ska fattas, av vilken roll eller ansvarsomraden och nir,
samt

e hur efterlevnaden av interna regler och arbetssatt ska dokumenteras.

Verksamhetsutdvaren bor, for att kunna bedoma dndamalsenlighet och
effektivitet av cybersdkerheten vid uppfoljning och utviardering respektive
tillsyn, spara interna regler och arbetssatt samt relevant dokumentation 6ver
tillampningen.

Bedomningen av vilken information som ska dokumenteras och hur lange
dokumentationen ska sparas bor utga fran de behov som verksamhetsutovaren
har avseende uppfoljning och utvardering.
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For tillsynsandamal bor beslut, analyser, bedomningar, planer och resultat av
uppfoljning dokumenteras och sparas.

7.2.3 Tolkningsstod
Begrepp och forklaringar

For tolkningsstod rorande begreppen interna regler och arbetssitt, externa
krav, interna behov och identifierade risker, cybersiakerhet, lampliga och
proportionella sikerhetsatgarder, se Begreppslistan i inledningen.

Kommunikation till berord personal

For att verksamhetsutovarens personal ska kunna arbeta systematiskt med
cybersakerhet kravs att dessa kanner till de interna regler och arbetssiatt som
finns. Vilka delar som anses vara relevanta beror pa vilken roll eller funktion
mottagaren av informationen innehar.

Dokumentation

Bedomningen av vilken information som ska dokumenteras och hur lange
dokumentationen ska sparas bor utga fran de behov som verksamhetsutévaren
har avseende uppféljning och utvardering. For tillsynsandamal bor beslut,
analyser, bedomningar, planer och resultat av uppfoljning dokumenteras och
sparas. Sddana underlag underlattar for den verksamhetsutovare som star
under tillsyn att pavisa att denne genomfort vissa atgarder men aven for en
tillsynsmyndighet att bedoma om och hur en verksamhetsutovares
cybersiakerhetsarbete utvecklas. Relevant dokumentation bor sparas i minst 7
ar fran det att handlingen tillkommit. Verksamhetsutovaren kan dven spara
dokumentationen ldngre an s om behov anses foreligga.

Dokumentationskravet konkretiseras ytterligare nar det galler driftrelaterad
dokumentation i 4 kapitlet.

Det kan aven finnas andra anledningar till dokumentation. Dokumentation
rorande i vilken utstrackning personal tagit del av exempelvis utbildning eller
informationsinsatser kan ibland vara av betydelse for vidtagande av
arbetsrattsliga dtgarder vid exempelvis allvarligare regelbrott.

7.2.4 Kopplingar till andra paragrafer
Narmare om:

e Roller, ansvarsomraden och befogenheter 3 kap. 4—8 §§ (se avsnitt 7.3)
e Uppfoljning och utvardering 3 kap. 19 § (se avsnitt 7.9).
e Driftrelaterad dokumentation 4 kap. 8 — 10 §§ (se avsnitt 8.3).
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7.3 Roller, ansvarsomraden och befogenheter 3
kap. 4-8 §§
7.3.1 Introduktion

En tydlig fordelning av roller, ansvarsomraden och befogenheter ar en
grundlaggande forutsittning for ett effektivt cybersidkerhetsarbete. Genom att
klargora vem som ansvarar for styrning, riskhantering, sikerhetsatgarder,
incidenthantering och uppfoljning sikerstalls att cybersikerhetsarbetet bedrivs
systematiskt och att beslut kan fattas och verkstillas pa ritt niva i
organisationen.

Brister i ansvarsfordelning och befogenheter kan leda till otydlighet,
dubbelarbete eller att viktiga sakerhetsuppgifter inte genomfors, vilket okar
risken for sakerhetsbrister, fordrojd incidenthantering, felaktiga beslut och en
forsvagad siakerhetsforméaga.

7.3.2 Krav

3kap.4§

For att verksamhetsutovaren ska kunna vidta lampliga och proportionella
sikerhetsatgirder ska ledningen godkanna och 6vervaka genomforandet av
sikerhetsatgiarder genom att sikerstilla att

1. det finns faststidllda mal och inriktning for cybersiakerheten,

2. ledningens uppgifter i cybersakerhetsarbetet ar tydliggjorda,

3. det finns resurser for att bedriva ett systematiskt och riskbaserat
cybersiakerhetsarbete,

4. deroller och ansvarsomraden som cybersdkerhetsarbetet kraver har
tillrackliga befogenheter och resurser for att utfora tilldelade uppgifter,
samt

5. ledningen blir informerad om genomforandet av sikerhetsatgarderna
och verksamhetsutovarens niva av cybersiakerhet vid behov men minst
en gang per ar.

Allménna rad
I ledningens uppgifter i arbetet med cybersiakerhet bor ingd att faststilla

e kriterier for riskacceptans,
e prioriteringsordning for aterstallning av verksamheter, och
e vilka system som ar sektorskritiska.

3kap.58§
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Verksamhetsutévaren ska utse roller eller ansvarsomraden f6r samordning av
cybersikerhetsarbetet (samordnare), for sikerheten i informationsbehandling i
system (informationsigare) och for siakerheten i system (systemigare).

All informationsbehandling i system ska ha en utsedd informationségare och
alla system ska ha en utsedd systemigare.

3 kap. 6§

Samordnaren ska ha i uppgift att samordna det systematiska och riskbaserade
arbetet med cybersidkerhet och utviardera nivan av cybersikerhet i forhallande
till externa krav, interna behov och identifierade risker. Samordnaren ska
sikerstilla att de underlag som ledningen behover for att godkdnna och
overvaka genomforandet av sikerhetsatgarder sammanstalls.

Allménna rad
Samordnaren bor vid utviarderingen av nivan av cybersikerhet utga fran

o faststidllda mal och inriktning,

e informationsklassningar och riskanalyser samt aktuella dtgardsplaner,

e uppfoljningar och utvarderingar av inférda sikerhetséatgarder,

¢ information om intraffade incidenter och tillbud samt genomforda
grundorsaksanalyser,

e utvirderingar av cybersidkerheten hos leverantorer och i digitala
leveranskedjor, samt
e interna och externa revisioner samt genomford tillsyn.

I sammanstallningen av underlag till ledningen bor inga

e uppgifter om hot och risker som bedoms som allvarliga for
verksamhetsutovarens cybersiakerhet,

e uppgifter om bristande cybersakerhet hos leverantorer och i digitala
leveranskedjor,

e resultatet av intern och extern revision samt genomford tillsyn,

e samordnarens utvirdering av verksamhetsutovarens niva av
cybersiakerhet, samt

e identifierade hinder for att uppna ledningens mal och inriktning for

cybersiakerheten och foreslagna atgarder for att undanrgja sidana
hinder.

3 kap.7§

Informationsigaren ska, for den informationsbehandling som denne ansvarar
for, ha i uppgift att sakerstilla att informationen ar varderad och att risker
analyserats samt utifran detta bedoma vilken niva av skydd informationen
behover ha avseende konfidentialitet, riktighet inklusive autenticitet, och
tillgdnglighet.
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Informationsidgaren ska informera berérd systemégare om identifierad niva av
skydd for informationen samt vad som &r acceptabla tider for otillginglighet
och bristande funktionalitet for informationsbehandlingen.

Informationsidgaren ska sikerstilla att lampliga och proportionella
siakerhetsatgirder ar vidtagna for informationsbehandlingen.

3 kap. 8 §

Systeméagaren ska, for de system som denne ansvarar for, ha i uppgift att
sdkerstilla att risker analyserats och att informationsidgarens identifierade niva
av skydd uppnaés i beroérda system. Systeméagaren ska informera berorda
informationsidgare om brister i systemens cybersikerhet som paverkar
informationsbehandlingen.

Systemagaren ska siakerstilla att systemen, under hela deras livslangd, ar
skyddade med lampliga och proportionella sdkerhetsatgirder.

7.3.3 Tolkningsstod

Begrepp

For tolkningsstod rorande begreppen lampliga och proportionella
siakerhetsatgirder, sakerstilla, ledning, samordnare, informationségare,
systemaigare, vid behov men minst en gang per ar, konfidentialitet, riktighet
inklusive autenticitet, och tillganglighet, acceptabla tider for otillganglighet och
bristande funktionalitet, se Begreppslistan i inledningen.

Ledningen

Det framgar av cybersikerhetslagens forarbeten att det ingér i ledningens
uppgifter att godkanna och overvaka genomfoérandet av sakerhetsatgarder. !
Vilka som anses som ledning i cybersiakerhetslagens mening redovisades i
avsnittet om ledningens utbildning, avsnitt 6.1. Alla verksamheter ar
organiserade pa olika sitt och arbetet som utfors av en verksamhetsutovares
ledning ser inte alltid ut sdsom det definieras i cybersakerhetslagen.
Foreskriftskravet ar darfor utformat for att ge flexibilitet. Detta gors genom att
verksamhetsutovarens ledning enligt 3 kap. 4 § ska sdkerstdlla att vissa saker
gors, det vill sdga de behover inte nodvandigtvis gora det sjalva utan ska skapa
forutsattningar for att ratt niva i organisationen kan utféra de uppgifter som
ingar i att godkanna och overvaka siakerhetsatgirder.

For att verksamhetsutovare ska kunna arbeta systematiskt och riskbaserat med
cybersiakerhet kravs att det finns tydliga mal och inriktning for arbetet. Vid
bedomningen av hur dessa mal ska utformas bor verksamhetens behov och risk
beaktas. Det finns saledes inget ritt eller fel svar pa vad som utgor lampligt mal
och inriktning, s lange regleringens krav uppfylls. Det kan exempelvis vara sa
att en organisation som arbetar systematiskt med cybersidkerhet och redan har
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en relativt hog saddan sétter hogre mal dn en organisation som nyligen inlett
arbetet med cybersdkerhet och kanske dirav viljer att inrikta
cybersikerhetsarbetet med syfte att uppna den miniminiva som
foreskriftskraven ger uttryck for. Mal och inriktning uttrycks ofta i en
informationssékerhetspolicy. Det finns inga hinder for att mél och inriktning
for cybersikerhetsarbetet ingér i en mer omfattande policy, exempelvis for
organisationens sakerhetsarbete i stort.

Ledningens roll i cybersidkerhetsarbetet ska tydliggoras, detta galler bade i
forhallande till de som inkluderas i ledningen, och for verksamhetsutévarens
personal och organisation som helhet.

Resurser for att bedriva ett systematisk och riskbaserat cybersikerhetsarbete
utifran utsatta mal och inriktning inkluderar savil personella som ekonomiska
resurser.

For att arbetet med cybersiakerhet ska kunna bedrivas effektivt kravs att de
roller och ansvarsomraden som cybersdkerhetsarbetet kraver har tillrackliga
befogenheter och resurser for att utfora tilldelade uppgifter. Stod for
utformningen av befogenheter och tilldelning av resurser finns i avsnittet
Roller, ansvarsomréaden och befogenheter i 3 kap. 4 — 8 §§. Har ska dven
utformningen av verksamhetsutovarens organisation och hur arbetet med
cybersiakerhet fordelas och utformas inom organisationen beaktas.

For att ledningen i cybersakerhetslagens mening ska kunna sdkerstdlla att det
beslutas om mal, inriktning och mandat samt tilldelning av tillrackliga resurser
och dess mandat, kravs att ledningen har kunskap om verksamhetsutovarens
cybersiakerhetsarbete. Det ar en uppgift for ledningen att sakerstilla att den far
den information den behover om hur arbetet med cybersakerhet gar och vilka
behov och utmaningar som verksamhetsutovaren har. Det ar samordnaren som
har i uppgift att sammanstilla informationen. Vilken information som
ledningen behover skiljer sig mellan verksamhetsutovare och beror pa
respektive organisation men stod for bedomningen kan hamtas fran de
allméanna raden till 3 kap. 6 § samt kraven pa uppfoljning och utvardering i 3
kap. 19 §.

Kravet pé att ledningen ska bli informerad giller ledningen i
cybersiakerhetslagens mening. I det fall som ledningen har delegerat det
faktiska arbetet med att leda och 6vervaka cybersiakerhetsarbetet till en eller
flera andra konstellationer hos verksamhetsutovaren foljer motsvarande. Det
innebar att dessa far del av den information som kravs for uppdraget, vilket
foljer av bland annat kravet pa informationsinsatser mm i 3 kap. 9 § och
uppfoljning och utvardering i 3 kap. 19 §. Detta kan bli aktuellt exempelvis da
kommunstyrelsen har exempelvis delegerat det till vissa utpekade kommunala
namnder.
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I de allménna raden till 3 kap. 4 § tydliggors ett antal uppgifter av strategisk
betydelse for kontinuitetshanteringen och utformningen av skyddet for
verksamhetsutGvarens system som ledningen bor faststélla. Att
verksamhetsutévaren ska faststilla riskacceptans, prioriteringsordning och
sektorskritiska system, framgar av 3 kap 12 § om riskhantering, 3 kap. 14 § om
kontinuitetshantering respektive 4 kap. 10 § om driftrelaterad dokumentation.

Utse roller

Kravet pa att utse roller innebar inte nagon skyldighet for
verksamhetsutévaren att bendmna roller eller ansvarsomraden som det star i
foreskrifterna, namligen samordnare, informationsagare eller systemégare.
Namnda begrepp anvéinds snarast av forfattningstekniska skil som ett
alternativ till att skriva “den roll eller det ansvarsomrade som har i uppgift att
samordna cybersiakerhetsarbetet” nar en hanvisning till detta behover goras.
En roll eller motsvarande funktion behover inte heller utgoras av en person,
utan flera personer kan utgora en roll. P4 samma sitt kan samma person eller
funktion inneha flera roller, alternativt utgora en del av en roll eller funktion.
Sa lange rollen eller funktionen finns, ar det upp till verksamhetsutovaren att
utforma uppléagget efter sin organisation. Verksamhetsutovaren behover dock
sakerstalla att det finns tillrackliga resurser for att bedriva arbetet.

Samordnare

Samordnare motsvarar narmast en informationssikerhetssamordnare. I vissa
organisationer benamns denna som CISO, det vill siga Chief Information
Security Officer. Samordnaren ansvarar for att samordna cybersikerhetarbetet
hos verksamhetsutovaren. Arbetet sker som stod for den eller de som leder
cybersiakerhetsarbetet och ar inte i sig en ledningsroll.

Informationsagare

Informationsiagaren har ett utpekat ansvar for en viss typ eller mangd av
information. Ofta sammanfaller informationsiagarskapet med ansvaret i den
"egna verksamheten", till exempel ansvarar en avdelningschef for den
information som skapas och bearbetas av avdelningen i fraga, eller en
processagare inom processen.

Det ska finnas en informationségare for all informationsbehandling i den
digitala miljon, dvs dven den utkontrakterade. Av de allminna raden till 4 kap.
4 § om forvarv av system och utkontraktering av information framgar att
verksamhetsutdvaren, innan utkontrakterad informationsbehandling inleds,
bor kontrollera att informationsigare ar utsedda for den
informationshantering som utkontrakteras.

Den niva som informationsidgaren ska informera systemégaren om bedoms
utifran externa krav, interna behov och identifierade risker och med stod av
genomford informationsklassning.
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Bedomningen vad som ar acceptabla tider for otillgdnglighet och bristande
funktionalitet for viss informationsbehandling utgér fran vilka tider
verksamhetsutovaren har fastslagit for den digitala miljon inom ramen for sitt
kontinuitetsarbete.

Systemaigare

En systemégare har ett 6verordnat ansvar for administration, drift och
siakerhet for ett informationssystem. Systemégaren ansvarar for att
informationssystemet har de tekniska sidkerhetsatgirder som behovs for att
skydda informationen som hanteras dir, och att det finns arbetssétt for att
utviardera och uppdatera sikerhetsatgiarder sa att de ger ett tillrackligt skydd
for informationssystemet.

I ansvaret for cybersikerheten i systemet under hela dess livslingd ingar dven
att sikerstilla att lampliga och proportionella sdkerhetsatgiarder genomfors
under avvecklingen.

7.3.4 Kopplingar till andra paragrafer
Narmare om:
Ledningen

¢ Ledningens utbildning, 2 kap. 1 § (se avsnitt 6.1).

e Interna regler och arbetssatt, 3 kap. 3 § (se avsnitt 7.2).

e 3 kap 12 § om riskhantering (se avsnitt 7.5).

e 3 kap. 14 § om kontinuitetshantering (se avsnitt 7.6).

e 4 kap. 10 § om driftrelaterad dokumentation (se avsnitt 8.3).

Informationsagare och systemagare
e 4Kkap. 4 § allminna rad om vad som ska goras innan utkontraktering
(se avsnitt 8.1).
e 3 kap. 15 § om acceptabla tider for nedsatt funktionalitet och
otillganglighet (se avsnitt 7.6).

Personalsakerhet 3 kap. 9 §
7.3.5 Introduktion

Kontroller av personals lamplighet vid rekrytering ar en viktig del av
cybersiakerhetsarbetet. Genom att sikerstilla att personer som ges tillgang till
verksamhetens system, information och kritiska funktioner ar lampliga for sina
arbetsuppgifter minskas risken for saval avsiktliga som oavsiktliga
sakerhetshot.

Brister i lamplighetsprovningen kan leda till att personer med otillracklig
kompetens eller olampliga forutsattningar far tillgang till kansliga resurser,
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vilket 6kar risken for informationslackor, otillaten paverkan,
sikerhetsincidenter och verksamhetsstérningar.

7.3.6 Krav
3kap.9§

For att forebygga att personal orsakar incidenter pa grund av olamplighet eller
okunskap ska verksamhetsutévaren faststilla

vilka kontroller som ska genomforas i samband med rekrytering och anlitande
av personal med utgéangspunkt i vilken information och vilka system de ska fa
tillgang till,

vilka kontroller som ska genomforas av personal vid forandrad dtkomst till
information och system, samt

vilka utbildningar, 6vningar och andra informationsinsatser avseende
cybersakerhet som personal ska genomfora innan och under anstallning eller
uppdrag.

Allminna rad

For att vid rekrytering och anlitande av personal kunna bedoma deras
lamplighet och kunskap om cybersédkerhet bor identitetskontroll, intervju,
kontakt med referenser samt verifiering av akademiska, yrkesmassiga och
ovriga kvalifikationer genomforas.

Utbildningar och 6vningar avseende cybersidkerhet for egen personal bor vara
anpassade utifran roll, ansvarsomraden och befogenheter i arbetet med
cybersiakerhet. Informationsinsatser avseende cybersiakerhet till personal bor
inkludera

grundlaggande forstaelse for varfor cybersiakerhet behovs och hur
cybersiakerhet uppnas,

forstédelse for relevanta interna regler och arbetssatt, samt

vilket stod som finns tillgangligt for att uppna cybersakerhet.
Verksamhetsutovaren bor uppratta en utbildningsplan dir det framgar nar och
hur informationsinsatser, utbildningar och 6vningar ska genomforas samt nar
och hur uppfoljning och utviardering ska ske.

Verksamhetsutovaren bor informera personal som avslutar en anstillning eller
uppdrag om begransningar i anvandandet av information som denne har fatt
tillgdng till hos verksamhetsutovaren.

7.3.7 Tolkningsstod

Begrepp
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For tolkningsstod rorande begreppen interna regler och arbetssitt,
cybersikerhet, se Begreppslistan i inledningen.

Vilken personal som omfattas

Foreskriftskraven pa kontroller och utbildning giller savil
verksamhetsutévarens egen som inhyrd personal.

Kontroller och utbildning behover inte se likadan ut for alla medarbetare, utan
kan anpassas och utformas efter vilken roll medarbetaren har och bland annat
vilken information och vilka system medarbetaren kommer fa tillgang till.

Kontroll av personal

Det stills inte krav pa att verksamhetsutévaren ska genomfora kontroll mot
belastningsregister. Det ar upp till verksamhetsutovaren vilka kontroller som
ska genomforas pa vilken personal.

Utbildning, 6vning och ovriga informationsinsatser

Foreskrifterna stéller inte nagot krav pa att verksamhetsutévaren sjalv behover
anordna utbildningar och 6vningar. Det behover dock sakerstillas att
personalen ges en sadan forstaelse for verksamhetsutévarens interna regler och
arbetssatt s att incidenter inte uppstar pa grund av okunskap. Som ndmnts i
avsnittet om interna regler och arbetssatt kan dokumentation rorande i vilken
utstrackning personal tagit del av exempelvis utbildning eller
informationsinsatser ibland vara av betydelse for vidtagande av arbetsrattsliga
atgarder vid exempelvis allvarligare regelbrott.

Med informationsinsats avses exempelvis informationsutskick, fragestunder,
information pa extern webbplats eller intranat.

7.3.8 Kopplingar till andra paragrafer
Narmare om

e Ledningens utbildning 2 kap. 1 § (se avsnitt 6.1).
e Interna regler och arbetssitt 3 kap 3 § (se avsnitt 7.3).

Omvarldsbevakning 3 kap. 10 §
7.3.9 Introduktion

Omvarldsbevakning ar en central del av ett effektivt cybersakerhetsarbete.
Hotbilden forandras kontinuerligt genom nya sarbarheter, angreppsmetoder
och aktorer, vilket stiller krav pa att organisationer lopande foljer och
analyserar relevanta omvarldshiandelser.

Bristande omvarldsbevakning kan leda till att viktiga sdkerhetsrisker inte
identifieras i tid, vilket 6kar sannolikheten for cyberincidenter,
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verksamhetsstorningar, ekonomiska forluster samt negativ paverkan pa
fortroende och regelefterlevnad.

7.3.10Krav
3 kap. 10 §

For att halla sig uppdaterad om hot, sarbarheter, teknisk utveckling, rattsliga
krav och tillgingligt stod av betydelse for verksamhetsutévarens cybersédkerhet,
ska verksamhetsutovaren bedriva omvarldsbevakning.

Verksamhetsutovaren ska inhamta relevant information fran

leverantorer av den digitala miljons hard- och mjukvara, och

det nationella cybersiakerhetscentret (NCSC), vid Forsvarets radioanstalt, och
sarskilt de dari ingdende funktionerna nationell CSIRT-enhet och
cyberkrishanteringsmyndighet.

Allminna rad

Verksamhetsutovaren bor dven som en del av sin omvarldsbevakning inhamta
relevant information fran

relevanta tillsynsmyndigheter,

Sveriges nationella samordningscenter for forskning och innovation inom
cybersikerhet (NCC-SE) hos det nationella cybersakerhetscentret (NCSC),
samt

Europeiska unionens cybersakerhetsbyra (ENISA).

7.3.11Tolkningsstod

Begrepp

For tolkningsstod rorande begreppen cybersiakerhet och digital miljo, se
Begreppslistan i inledningen.

Omvirldsbevakning

Syftet med omvarldsbevakningen ar att verksamhetsutovaren ska halla sig
uppdaterad om hot, sérbarheter, teknisk utveckling, rattsliga krav och
tillgangligt stod av betydelse for verksamhetsutovarens cybersiakerhet. De
kallor som anges i andra stycket ska inte ses som tillrackliga for att uppnéa detta
syfte utan verksamhetsutovaren behover gora en egen bedomning vilka
ytterligare informationskallor som behover bevakas for att uppna syftet. Viss
ledning ges i de allménna raden.

Aven anslutning till ANTS (Automatiska notifieringar av tekniska sarbarheter)
och MISP-SE (Malware Information Sharing Platform) i enlighet med kravet i
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4 kap. 20 § bidrar till omvarldsbevakning. Omvéarldsbevakning kan genomforas
pa olika satt, 4ven genom deltagande i relevanta niatverk och samarbeten.

7.3.12 Kopplingar till andra paragrafer
Narmare om:

e ANTS och MISP i 4 kap. 20 § (se avsnitt 8.8).

7.4 Informationsklassning 3 kap. 11 §
7.4.1 Introduktion

Informationsklassning ar en grundlaggande forutsattning for ett effektivt
cybersakerhetsarbete och utgor en viktig del av organisationens systematiska
och riskbaserade arbete. Genom att klassa information utifran dess
skyddsvirde far verksamhetsutovaren ett centralt ingdngsvarde for
bedomningen av pa vilken nivé systemen behover skyddas.

Bristande informationsklassning kan leda till felaktiga riskbedomningar,
otillrackligt skydd av kanslig eller verksamhetskritisk information och darmed
okad risk for obehorig atkomst, informationslackor, verksamhetsstorningar
och bristande regelefterlevnad.

7.4.2 Krav
3 kap. 11 §

For att identifiera vilka konsekvenser som bristande cybersakerhet kan fa for
information som behandlas i system ska verksamhetsutovaren vardera
informationen utifran vilken niva av skydd informationen behover ha avseende
konfidentialitet, riktighet inklusive autenticitet, och tillganglighet.

Verksamhetsutovaren ska faststilla antalet nivaer och vilka kriterier som ska
anvandas vid bedomningen av konsekvenser vid informationsklassning.

Allméanna rad

Nivaer och kriterier for informationsklassning bor vara identiska med, eller
kunna relateras till, motsvarande nivéer och kriterier for
konsekvensbedomning vid riskanalys.

7.4.3 Tolkningsstod

Begrepp

For tolkningsstod rorande begreppen system, cybersiakerhet, konfidentialitet,
riktighet, autenticitet och tillgdnglighet samt information i behov av utokat
skydd, se Begreppslistan i inledningen.
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Informationsklassning i relation till ”information i behov av utokat

skydd”

Information i behov av utokat skydd kan i vissa fall omfattas av sirskilda krav.
For att veta vilken information som ar i behov av utokat skydd behover
verksamhetsutévaren genomfora en informationsklassning.

Nivaer av skydd

Verksamhetsutévaren behover anpassa nivaerna efter sin verksamhet och sina
behov. Hur manga nivéer och kriterier som verksamhetsutévaren behover for
sin informationsklassning kan alltsa skilja sig at. For en verksamhetsutévare
kan det vara lampligt att ha exempelvis fyra nivaer olika nivaer och kriterier for
informationsklassning, medan det for en annan verksamhetsutovare kanske
racker med tva nivéer eller kriterier.

Informationsklassning och system i ot-segment

Den information som styr och kontrollerar processer i ot-system och ot-
segment varderas utifran vilka konsekvenser bristande cybersikerhet,
exempelvis i form av otillganglighet, nedsatt funktionalitet, felaktig funktion,
otilldten styrning, utebliven styrning och felaktiga mit- eller larmvarden kan fa
for syftet med systemet och de produktionsprocesser det tillhor. Det kan
exempelvis handla om konsekvenser for sakerhet, hilsa, miljo, produktion,
kvalitet, leveransformaga och viktiga samhallsfunktioner.

7.4.4 Kopplingar till andra paragrafer
Narmare om:

e Riskhantering, 3 kap. 12—13 §§ (se avsnitt 7.5).
e Kontinuitetshantering, 3 kap. 14—16 §§ (se avsnitt 7.6).
e Incidenthantering, 3 kap. 17 § (se avsnitt 7.7).

7.5 Riskhantering 3 kap. 12-13 §§
7.5.1 Introduktion

Riskhantering ar en grundliaggande forutsiattning for ett effektivt
cybersiakerhetsarbete och syftar till att identifiera, analysera, virdera och
hantera risker som kan paverka verksamhetens informationstillgdngar, system
och tjanster. Genom ett systematiskt riskhanteringsarbete kan organisationen
prioritera sakerhetsatgiarder utifrdn verksamhetens behov och sikerstilla att
resurser anviands dar de ger storst effekt.
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Brister i riskhanteringen kan leda till att hot, sarbarheter och beroenden inte
identifieras eller hanteras i tid, vilket 6kar risken for sikerhetsincidenter,
verksamhetsstorningar, informationsforluster och felaktiga beslut om
siakerhetsatgirder.

7.5.2 Krav
3 kap.12 §

For att kunna identifiera vilka lampliga och proportionella sikerhetsatgiarder
som ska genomforas ska verksamhetsutovaren identifiera, analysera och
vardera risker utifran deras konsekvens och sannolikhet. Arbetet med risker
ska utga fran relevant

1. informationsklassning,
2. information frdn omvirldsbevakning, samt
3. information om incidenter och tillbud.

Verksamhetsutévaren ska utforma nivaer och tillhérande kriterier for
bedomning av konsekvenser och sannolikhet si att risker kan jamforas 6ver
tid. Verksamhetsutovaren ska dven faststalla kriterier for riskacceptans.

Verksamhetsutovaren ska identifiera och hantera behovet av att uppdatera
genomforda riskanalyser vid forandrade hot och nya sarbarheter som kan
paverka cybersidkerheten.

Allminna rad
Risker bor varderas separat for

¢ informationsbehandling i system,

e forvarv av system,

e utkontrakterad informationsbehandling,
e digitala leveranskedjor,

e mobila system,

e enskilda segment, och

e den digitala miljon i sin helhet.

Verksamhetsutovaren bor omhanderta riskerna med aggregering och
ackumulering av information.

3 kap. 13 §

For att kunna genomfora lampliga och proportionella sikerhetsatgarder ska
verksamhetsutovaren vid valet av sakerhetsatgirder utgd fran resultaten av
genomforda riskanalyser och faststillda kriterier for riskacceptans.

Valda sakerhetsatgirder och de risker som dessa siakerhetsatgiarder
omhindertar ska dokumenteras i en plan (atgardsplan). Av atgardsplanen ska
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det framga vilken roll eller vilket ansvarsomréade som ansvarar for att
siakerhetsatgirden genomfors och nar den ska vara genomford.

Allmianna rad

Atgirdsplanen bor innehélla en redovisning av vilka andra sikerhetsatgirder
som har overvigts som alternativ for att omhanderta identifierade risker.

7.5.3 Tolkningsstod

Begrepp

For tolkningsstod rorande begreppen lampliga och proportionella
siakerhetsatgirder, identifiera och hantera, utkontrakterad
informationsbehandling, segment, digital miljo, se Begreppslistan i
inledningen.

Att bedoma risker

Arbetet med riskbedomningar utgér fran ett allriskperspektiv och syftar till att
identifiera hot och sarbarheter som kan generera negativ paverkan pa
cybersiakerheten i verksamhetsutovarens digitala miljo. Foreskrifterna reglerar
inte annan riskhantering som exempelvis tar sikte pa endast ekonomiska risker
for verksamhetutovaren.

Arbetet med att bedoma risker ger ett underlag for bedomningen av vilka
siakerhetsatgiarder som behover inforas.

Genomforandet av riskbedomningar hojer riskmedvetenheten och okar
kunskapen inom verksamhetsutovarens organisation om hot mot och
sdrbarheter i organisationens digitala miljo samt vilka konsekvenser de kan fa
for verksamhetsutovarens organisation saval som for samhallet i stort om
riskerna forverkligas.

Separata riskbedéomningar

Enligt de allminna raden bor vissa delar av verksamhetsutovarens digitala
miljo bedomas separat. En riskbedomning behover exempelvis goras for
respektive segment i verksamhetsutovarens digitala miljo men ocksa for
verksamhetsutovarens samlade digitala miljé som sddan. Nar enskilda segment
kopplas samman i en digital miljo kan riskerna samverka och forandras och i
vissa fall till och med forstarkas. Detta gor att riskerna for produktionsmiljo,
utvecklingsmiljo, testmiljo samt den digitala miljon i sin helhet behover
bedomas sarskilt.

P& samma vis ska separata bedomningar genomforas for utkontrakterad
informationsbehandling och digitala leveranskedjor. Verksamhetsutovaren bor
bland annat beakta sarbarheter kopplade till varje direktleverantor (leverantor
som levererar sina varor och tjanster direkt till slutkunden eller
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aterforsiljaren) och tjansteleverantor samt kvaliteten pa leverantorernas
produkter. VerksamhetsutGvaren kan dven behova beakta risker som hérror
fran leverantorer pa andra nivaer for att anses uppfylla lagens krav pa
sikerhetsatgirder. Resultatet av samordnade sdkerhetsriskbedémningar pa
unionsniva av kritiska leveranskedjor bor beaktas. Detta syftar pa de
siakerhetsriskbedomningar som medlemsstaterna i samarbete med EU-
kommissionen och Enisa tar fram enligt NIS2-direktivet artikel 22 rorande
specifika kritiska leveranskedjor.

Det avgors i varje enskilt fall om en verksamhetsutovare har vidtagit tillrackliga
atgirder i fraga om sikerhet i leveranskedjan, inbegripet atgarder for att
revidera avtal. Det ar viktigt att verksamhetsutovaren ar medveten om riskerna
som foljer i digitala leveranskedjor, da det ar forhallanden dar
verksamhetsutovaren saknar fullstindig kontroll 6ver sin digitala miljo. Det
har dartill blivit vanligare med incidenter i digitala leveranskedjor och denna
typ av incidenter kan generera stora konsekvenser for verksamhetsutovarens
digitala miljo i ovrigt.

Nivaer och kriterier for bedomning av konsekvenser och
sannolikhet

Konsekvenser om en risk forverkligas skulle kunna vara att en negativ
samhallseffekt uppstéar, merarbete for verksamhetsutévaren eller annan,
ekonomisk forlust for verksamhetsutovaren eller annan, forsaimrad hélsa (i
varsta fall dodsfall) eller ekonomiska kostnader for aterstiallning och skadat
fortroende. Vid utformandet av nivéer och kriterier for bedomning av
konsekvenser behover verksamhetsutovaren se till flera aspekter kopplat till
konsekvenserna.

Dokumentation av vidtagna siakerhetsatgirder (atgardsplan)

Verksamhetsutovaren ska dokumentera valda sakerhetsatgarder och de risker
som dessa sakerhetsatgarder omhandertar i en sa kallad atgardsplan.
Foreskrifterna innebar inte ndgra krav pa att ha en enda samlad atgardsplan
for alla delar i organisationen.

7.5.4 Kopplingar till andra paragrafer
Narmare om:

e Informationsklassning, 3 kap. 11 § (se avsnitt 7.4).

e Kontinuitetshantering, 3 kap. 14—16 §§ (se avsnitt 7.6).

e Incidenthantering, 3 kap. 17 §. (se avsnitt 7.7).

e Digitala leveranskedjor och samordnade sidkerhetsbedomningar i 4 kap
2 § (se avsnitt 8.1).
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7.6 Kontinuitetshantering 3 kap. 14-16 §§
7.6.1 Introduktion

Formégan att forbereda sig for cybersiakerhetsincidenter och kriser genom
kontinuitetshantering ar avgorande for att uppratthalla verksamhetens
funktion dven vid allvarliga storningar. Genom att identifiera kritiska
processer, planera for alternativa arbetssitt, faststilla aterstédllningsformaga
och regelbundet 6va hanteringen av avbrott kan organisationen minska
konsekvenserna av cyberincidenter och dterga till normal verksamhet inom
acceptabla tidsramar.

Brister i kontinuitetshanteringen kan leda till langvariga driftavbrott, forlorad
tillgang till information och tjanster, bristande krishantering samt betydande
verksamhetsmassiga, ekonomiska och samhalleliga konsekvenser vid en
cyberincident eller annan allvarlig storning.

7.6.2 Krav
3 kap. 14 §

For att ha beredskap att bedriva verksamhet vid incidenter och kriser med
paverkan pa cybersidkerheten ska verksamhetsutovaren hantera sitt behov av
kontinuitet for sin informationsbehandling och faststalla en
prioriteringsordning for dterstillning av verksamhet. Verksamhetsut6varen ska
faststalla och ova alternativa arbetssitt for de verksamheter som bedoms
behova sddana arbetssatt.

Allméanna rad

Verksamhetsutovaren bor faststilla hur och nar atergang till ordinarie
arbetssatt ska goras efter det att alternativa arbetssatt har anvants.

Anvandning av alternativa arbetssitt samt dterstallning av sektorskritiska
system bor ovas vid behov men minst en gang per ar.

3 kap. 15 §
Verksamhetsutovaren ska for produktionsmiljon

1. faststilla acceptabla tider for otillganglighet och bristande
funktionalitet for informationsbehandling,

2. identifiera och hantera behovet av redundanta funktioner, samt

3. planera for och 6va hur situationer med otillginglighet och bristande
funktionalitet ska omhéndertas i sektorskritiska system.

For utvecklings-, test-, och utbildningsmiljo ska verksamhetsutovaren
identifiera och hantera behovet av att faststilla acceptabla tider for
otillgdnglighet och bristande funktionalitet, bedoma behovet av redundanta
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funktioner samt planera for och 6va hur situationer med otillginglighet och
bristande funktionalitet ska hanteras.

3 kap. 16 §

Verksamhetsutévaren ska identifiera och hantera behovet av att pa forhand
tydliggora ytterligare roller, ansvarsomraden och befogenheter som krévs for
att omhénderta kriser som paverkar verksamhetsutévarens cybersikerhet
(krisorganisation). Verksamhetsutovaren ska identifiera och hantera behovet
att pa forhand sakerstélla tillgang till stod fran relevanta leverantorer.

7.6.3 Tolkningsstod

Begrepp

For tolkningsstod rorande begreppen cybersiakerhet, produktionsmiljo,
acceptabla tider for otillganglighet och bristande funktionalitet, utvecklings-,
test-, och utbildningsmiljo, se Begreppslistan i inledningen.

Formaga att bedriva verksamhet i hindelse av intriffad incident
eller kris

Kontinuitetshantering innebar att verksamhetsutovaren ska planera for och ha
formaga att uppratthalla sin verksamhet pa en tolerabel niva oavsett vilken
incident eller storning den utsatts for eller om en kris intraffar. Det kan till
exempel rora sig om storningar som innebar att personalen inte kan komma till
arbetet, att lokalerna inte gér att anvinda, att stromavbrott intraffar eller att
leveranser av viktiga varor och tjanster inte nar verksamhetsutovaren. Vilken
typ av handelse som foranleder att de arbetssatt som etableras genom
kontinuitetshantering behover anvandas i praktiken kan variera. Styrande for
bedomningen huruvida alternativa arbetssatt behover anviandas eller inte beror
pa vilken paverkan incidenten eller krisen fatt pa cybersiakerheten. Incident har
enligt cybersidkerhetslagen en vid betydelse, det vill sdga en hédndelse som
undergrdaver tillgdngligheten, autenticiteten, riktigheten eller
konfidentialiteten hos lagrade, overforda eller behandlade uppgifter eller hos
de tjdanster som erbjuds genom eller dr tillgdngliga via ndtverks- och
informationssystem.

Relation till incidenthantering och krishantering

Att skapa forméga att fungera i kriser av olika slag ar ett brett arbete som
kraver atgirder i flera olika steg. Kontinuitetshantering har nara kopplingar till
arbetet med incidenthantering och krishantering. Forenklat kan sigas att
kontinuitetshantering handlar om att forbereda sig for att nagot oonskat skulle
kunna ske. Incidenthanteringen starker formagan att hantera nar nagot
oonskat vil sker och krishanteringen tar vid da det handlar om handelser som
ar sa stora att incidenthanteringen inte racker till.
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Prioriteringsordning for aterstillande av verksamhet

Foreskrifterna stiller krav pa att verksamhetsutovaren faststéller en
prioriteringsordning for aterstillning av verksamhet. Denna
prioriteringsordning kan sedan ligga till grund for bedomning av vad som ar
acceptabla tider for nedsatt funktionalitet och otillgidnglighet hos system.

Prioritering ska goras innan en incident eller kris dger rum for att sikerstilla
att relevant personal och funktioner i verksamheten vet hur atgarder ska
prioriteras nar en incident eller kris val intraffar.

Ovning av alternativa arbetssiitt

Alternativa arbetssétt bor kunna generera motsvarande funktion som ordinarie
arbetssitt i storsta mojliga man. Verksamhetsutovaren ska 6va de alternativa
arbetssatt som tagits fram. Detta for att utbilda personalen och framja att
verksamheten kan fortga sa effektivt som mojligt da dessa arbetssatt behover
nyttjas till f6ljd av en incident eller kris.

Ovningar kan genomforas dels inom verksamhetsutévarens organisation, men
verksamhetsutévaren kan ocksa genomféra 6vningar med externa parter.
Exempelvis kan kommuner, nar de finner de lampligt genomfora gemensamma
ovningar.

Fortydligande av roller, ansvarsomraden och befogenheter

For att en verksamhet ska kunna fungera vid incidenter eller kriser av olika slag
ar det viktigt att det star klart vem som ska gora vad och vem som kan fatta
vilka beslut. Detta ska finnas pa plats for att skapa en handlingskraftig
verksamhet som kan agera effektivt i kris av olika slag. De roller och funktioner
som redan finns utpekade (samordnare, systemagare och informationsagare)
skulle kunna vara exempel pa sddana roller som skulle kunna fa utokat mandat
vid en incident eller kris. Det bor dock vara tydligt nar sddana extra roller eller

befogenheter trader in. Det ar upp till verksamhetsutovaren att gora denna
bedomning for sin verksamhet.

7.6.4 Kopplingar till andra paragrafer
Narmare om:

e Incidenthantering 3 kap. 17 § (se avsnitt 7.7).
e Krishantering 3 kap 18 § (se avsnitt 7.8).

7.7 Incidenthantering 3 kap. 17 §
7.7.1 Introduktion
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Incidenthantering ar en central del av cybersidkerhetsarbetet och syftar till att
sikerstilla att sikerhetsincidenter uppticks, rapporteras, analyseras, hanteras
och f6ljs upp pa ett strukturerat och effektivt satt. Genom etablerade processer,
tydliga ansvarsforhallanden och forberedda dtgarder kan organisationen
begrinsa konsekvenserna av incidenter, aterstilla normal verksamhet och
starka sin motstandskraft 6ver tid.

Brister i incidenthanteringen kan leda till fordréjd upptackt, otillrackliga
atgirder och forlangda storningar, vilket 6kar risken for informationsliackor,
verksamhetsavbrott, storre skador pa system och information samt minskat
fortroende for verksamheten.

7.7.2 Krav
3 kap. 17§

For att minimera konsekvenserna av incidenter och tillbud ska
verksamhetsutovaren genom incidenthantering sikerstilla att incidenter och
tillbud kan identifieras, anmalas, analyseras samt begransas i omfattning och
konsekvens.

Verksamhetsutévaren ska vidta atgarder for att aterstélla paverkad information
och funktionalitet i system enligt faststalld prioriteringsordning samt forhindra
att liknande incidenter sker i den digitala miljon.

Verksamhetsutovaren ska identifiera och hantera behovet av att utreda
incidentens grundorsak.

Allméanna rad

Personal och mottagare av externa tjanster bor pé ett enkelt sitt kunna anmala
incidenter och tillbud.

Verksamhetsutovaren bor inom incidenthanteringen uppfylla externa krav pa
rapportering av incidenter och informationsskyldighet till mottagare av externa
tjdnster som berors av incidenten.

Vid valet av dtgiarder som ska begransa omfattning och konsekvenser av en
incident bor risken for ytterligare incidenter eller tillbud beaktas.

Verksamhetsutdvaren bor ta stod fran berorda leverantorer vid val av atgarder
for att aterstilla funktionalitet i system.

7.7.3 Tolkningsstod

Begrepp

For tolkningsstod rorande begreppen cybersiakerhet, produktionsmiljo,
acceptabla tider for otillganglighet och bristande funktionalitet, utvecklings-,
test-, och utbildningsmiljo, se Begreppslistan i inledningen.
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Incidenter och tillbud

Vad som utgor en incident definieras i cybersidkerhetslagens 1 kap. 2 § 10 p som
en hdndelse som undergrdaver tillgdngligheten, autenticiteten, riktigheten
eller konfidentialiteten hos lagrade, overforda eller behandlade uppgifter eller
hos de tjdnster som erbjuds genom eller dr tillgdngliga via ndtverks- och
informationssystem. Handelser som inte nar upp till troskeln for att utgora en
incident i cybersidkerhetslagens mening kallas i foreskrifterna tillbud”. Tillbud
inkluderar mindre avvikelser som sammantaget indikerar pa problematik.

Incidenthantering

Incidenthantering avser alla atgarder och forfaranden som syftar till att
forebygga, uppticka, analysera, begriansa eller reagera pa och aterhamta sig
fran en incident. Verksamhetsutovaren ska sékerstilla att incidenter och
tillbud kan upptickas och anmaélas i enlighet med externa krav pa
incidentrapportering men aven att incidenten eller tillbudet anmals till ratt roll
eller funktion inom verksamhetsutévarens egen organisation. Darefter behover
incidenten eller tillbudet analyseras eller hanteras. Forméaga att gora detta kan
finnas hos verksamhetsutovarens egen personal, eller omhandertas av inhyrd
personal sdsom exempelvis konsultbolag.

Med extern rapportering av incidenter syftas inte endast pa sddan
incidentrapportering som ska ske enligt cybersiakerhetslagen utan dven enligt
exempelvis andra regelverk sasom dataskyddsférordningen,
sakerhetsskyddslagen eller branschspecifika regler.

Efter en incident eller ett tillbud ska verksamhetsutovaren arbeta med
aterstillande av information samt vidta forebyggande atgarder for att forhindra
att liknande incidenter sker i den digitala miljon. Om det ar oklart vad som
orsakade incidenten eller tillbudet och detta utgor ett hinder for att vidta
lampliga atgarder finns sannolikt anledning att utreda incidentens grundorsak.

7.7.4 Kopplingar till andra paragrafer
Narmare om:

- Kontinuitetshantering 3 kap. 14—16 §§ (se avsnitt 7.6).
- Krishantering 3 kap 18 § (se avsnitt 7.8).

7.8 Krishantering 3 kap. 18 §
7.8.1 Introduktion

Krishantering ar en viktig del av cybersakerhetsarbetet for att kunna hantera
sakerhetsincidenter som dr s omfattande, komplexa eller allvarliga att de inte
kan omhéndertas inom ramen for den ordinarie incidenthanteringen. Genom
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etablerade krisledningsstrukturer, tydliga beslutsviagar, samordning och
kommunikationsrutiner kan organisationen hantera extraordinira hiandelser
som riskerar att fa betydande konsekvenser for verksamheten, samhallsviktiga
tjanster eller fortroendet for organisationen.

Brister i krishanteringen kan leda till fordréjda beslut, bristande samordning,
otillracklig kommunikation och en forsvagad formaga att hantera allvarliga
sikerhetshiandelser, vilket kan medféra omfattande verksamhetsstorningar,
okade skador och forlangd aterhamtningstid.

7.8.2 Krav
3 kap. 18 §

For att kunna minimera konsekvenserna av intraffade incidenter som pa grund
av omfattning eller allvarlighetsgrad inte kan omhéandertas inom ordinarie
incidenthantering ska verksamhetsutovaren identifiera och hantera behovet av
att

1. aktivera sin krisorganisation om sadan finns,

2. vidta atgarder for att begransa krisens konsekvenser,

3. sikerstilla resurser for att omhénderta uthallighet i verksamheten
under krisen, samt

4. genomfora intern och extern kriskommunikation.

Verksamhetsutovaren ska identifiera och hantera behovet av att 6va sin
krishantering.

Allménna rad
Vid krishantering bor etablerad stabsmetodik och struktur anvandas.

Verksamhetsutovaren bor ha tillging till system for intern och extern
kriskommunikation med hoga krav pa robusthet och tillganglighet for
informationsdelning och samverkan under kriser.

For att starka formagan till samverkan och kriskommunikation mellan olika
organisationer som kan komma att paverkas vid kriser bor
verksamhetsutovaren 6va anviandandet av det webbaserade
informationsdelningssystemet WIS som tillhandahalls av Myndigheten for
civilt forsvar.

Verksamhetsutdvaren bor 6va sin krishantering avseende sektorsverksamhet
vid behov men minst en gang per ar.

7.8.3 Tolkningsstod

Begrepp
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For tolkningsstod rorande begreppen cybersiakerhet, produktionsmiljo,
acceptabla tider for otillgdnglighet och bristande funktionalitet, utvecklings-,
test-, och utbildningsmiljo, se Begreppslistan i inledningen.

Nar aktualiseras krishanteringen

Det gér inte att pa forhand siga vilka intriffade incidenter som &r att beakta
som en kris som i sin tur aktualiserar verksamhetsutovarens krishantering.
Verksamhetsutovaren kan utga fran tva kriterier:

1. hindelsen ska paverka cybersakerheten, och
2. hindelsen ska inte kunna hanteras inom ramen for ordinarie
incidenthantering.

Utifrén dessa kriterier ar det upp till verksamhetsutovaren att avgora nar
krishantering inom organisationen blir aktuell.

Héandelser som aktualiserar en verksamhetsutovarens krishantering kan
exempelvis vara sddana som innebér att personalen inte kan komma till
arbetet, att lokalerna inte gar att anvinda, att stromavbrott intraffar eller att
leveranser av viktiga varor och tjanster inte nar verksamhetsutovaren.

Forhallandet till 6vriga krisfunktioner i verksamhetsutovarens
organisation

Vissa organisationer kanske redan har en etablerad stabsmetodik med rutiner
for hur organisationer agerar vid olika typer av kriser. Det som avses med
“etablerat” stabsmetodik i foreskriftens allméanna rad ar alltsa sddan struktur
som verksamhetsutovaren redan har, alternativt sidan som
verksamhetsutovaren etablerat i enlighet med 3 kap. 16 § i foreskrifterna.

Syftet med att ha en etablerad stabsmetodik och struktur ar att sakerstalla
formaga att kunna arbeta pa ett andamalsenligt satt med krisen. Det kan
exempelvis handla om att korta ned beslutsfloden, prioritera och samla
resurser.

I likhet med kontinuitetshantering kan verksamhetsutévare 6va sin
krishantering antingen inom organisationen, eller dar verksamhetsutévaren
bedomer det lampligt, tillsammans med andra organisationer. Vid 6vning
tillsammans med andra organisationer kan bland annat kriskommunikationen
ovas.

7.8.4 Kopplingar till andra paragrafer
Narmare om:

- Kontinuitetshantering 3 kap. 14—16 8§ (se avsnitt 7.6).
- Krisorganisation 3 kap. 16 § (se avsnitt 7.6).
- Incidenthantering 3 kap 17 § (se avsnitt 7.7).
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7.9 Uppfoljning och utvardering 3 kap. 19 §
7.9.1 Introduktion

Uppfoljning och utvardering ar viktiga forutsattningar for att sdkerstilla att
cybersidkerhetsarbetet ar effektivt, iandamalsenligt och anpassat till
verksamhetens risker och behov. Genom regelbunden uppf6ljning av
siakerhetsatgirder, processer och incidenter kan organisationen identifiera
brister, méata effekten av vidtagna atgarder och kontinuerligt forbattra sin
siakerhetsforméga.

Brister i uppfoljning och utvirdering kan leda till att sdkerhetsproblem,
sarbarheter och avvikelser forblir oupptéckta, att ineffektiva sdkerhetsatgiarder
kvarstar samt att organisationens formaga att forebygga, uppticka och hantera
cyberhot successivt forsamras.

7.9.2 Krav
3 kap. 19 §

For att kunna bedoma effektiviteten av inforda sédkerhetsatgiarder ska
verksamhetsutévaren f6lja upp och utvirdera om sikerhetsatgirderna ar
lampliga och proportionella i forhéllande till externa krav, interna behov och
identifierade risker. Verksamhetsutovaren ska dven identifiera behov av att
forbattra sakerhetsatgérder.

Uppfoljning och utvardering av sakerhetsatgarder for sektorskritiska system
ska ske vid behov men minst en gang per ar.

Allméanna rad

Verksamhetsutovaren bor anvanda etablerade metoder for uppfoljning och
utvardering av sikerhetsatgarderna sdsom granskning, matning och tester.
Dessa kan ske i form av egenkontroll, intern och extern revision. Uppfoljning
och utvardering bor genomforas i samband med

e att sakerhetsatgirder infors eller forandras,

e forandringar av den digitala miljon som kan paverka cybersiakerheten,

e att forandrade hot eller nya sarbarheter identifieras,

e slutford grundorsaksanalys, samt

e verksamhetsuppfoljning, omorganisation, forandrade rattsliga krav och
utkontraktering.

Uppf6ljning och utvardering av det systematiska och riskbaserade arbetet med
cybersiakerhet bor aven omfatta hur faststillda mél och inriktning efterlevs
samt hur interna regler, arbetssitt och stod anvinds och om de motsvarar
verksamhetens behov. Vid uppf6ljning och utvirdering bor aven brister och
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oklarheter avseende tilldelade befogenheter, resurser och arbetsuppgifter samt
bristande kompetensférsorjning bedomas.

7.9.3 Tolkningsstod

Begrepp

For tolkningsstod rorande begreppen externa krav, interna behov och
identifierade risker, digital milj6o och sektorskritiska system, se Begreppslistan i
inledningen.

Uppfoljning och utvirdering

Uppfoljning och utviardering av cybersakerhetsarbetet och sdkerhetsatgiarder ar
en central del i ett systematiskt och riskbaserat cybersakerhetsarbete. Detta
galler sarskilt i en foranderlig miljo.

Med uppfoljning avses mer av en lopande och rutinmassig kontroll som
dokumenterar vad som hiander under ett padgdende arbete for att se om arbetet
foljer planen. Utvardering utgors mer av en systematisk undersékning och
bedomning av vardet, resultatet eller kvaliteten pa ett arbete exempelvis mot
satta mal. Gransen mellan uppféljning och utviardering ar inte tydlig utan de
kompletterar varandra.

Resultatet fran uppfoljning och utvirdering utgor underlag for ledningens
arbete med att godkanna och 6vervaka cybersiakerhetsarbetet.

7.9.4 Kopplingar till andra paragrafer
Narmare om:

Systematiskt och riskbaserat arbete 3 kap. 1—2 §§ (se avsnitt 7.1).
Roller, ansvarsomraden och befogenheter 3 kap. 4 — 8 §§ (se avsnitt
7.3)-

8 Fjarde kapitlet Tekniska och
driftrelaterade sakerhetsatgarder

8.1 Forvarv av system och utkontraktering av
informationsbehandling 4 kap. 1 — 4 §§

8.1.1 Introduktion
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God kravstillning med tydliga sdkerhetskrav ar en viktig forutsattning for att
uppratthalla cybersidkerhet i den egna organisationen och i digitala
leveranskedjor. Genom att stélla krav pa leverantorer, produkter, tjanster och
externa parter kan organisationen sikerstilla att sakerhetsrisker identifieras
och hanteras genom hela livscykeln samt att beroenden till externa aktorer inte
medfor oacceptabla risker.

Brister i kravstillningen kan leda till att sarbarheter, sikerhetsbrister eller
otillrdckliga skyddsatgarder byggs in i verksamhetens system och tjanster,
vilket 6kar risken for cyberangrepp, informationslackor, leveransstorningar
och andra incidenter som kan fa betydande konsekvenser for verksamheten.

8.1.2 Krav

4 kap. 1§

For att sdkerstilla att verksamhet kan bedrivas med en tillrdacklig niva av
cybersakerhet efter forvarv av system och utkontraktering av
informationsbehandling ska verksamhetsutovaren dessforinnan vardera och
omhinderta risker som kan uppsta med anledning av detta.

Verksamhetsutévaren ska sikerstélla att de krav som stills pa
verksamhetsutovaren i denna forfattning uppfylls av leverantéren utom i de
delar kravet i sin helhet uppfylls av verksamhetsutovaren.

Verksamhetsutovaren ska utvardera om den tilltankta leverantoren kan
uppfylla stéllda krav pa cybersakerhet under hela avtalstiden.

Verksamhetsutovaren ska identifiera och hantera behovet av att, om mojligt,
komplettera avtal och 6verenskommelser som har ingatts fore den 1 oktober
2026 med krav pa cybersdkerhet. Risker med avtal och 6verenskommelser om
forvarv och utkontraktering som innehaller otillrackliga krav pa cybersiakerhet
ska omhéandertas.

Allméanna rad

Verksamhetsutovaren bor viardera risker for cybersakerheten som harror fran
eventuella underleverantorer i leveranskedjan.

4 kap. 2 §

Verksamhetsutovaren ska identifiera och hantera behovet av kontinuitet i sina
digitala leveranskedjor avseende den hard- och mjukvara samt information
som behovs for att sdkerstélla informationsbehandlingen som
verksamhetsutovaren behover for att bedriva intern verksamhet och
tillhandahalla externa tjanster.

For att verksamhetsutovaren ska kunna omhénderta svagheter i digitala
leveranskedjor, sarskilt sidana dar alternativa l6sningar saknas vid otillginglig
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eller otillracklig leverans, ska verksamhetsutovaren identifiera och hantera
behovet av att leverantoren ger relevant information om sina
underleverantorer.

Allmianna rad

Vid en virdering av risker for de digitala leveranskedjorna bor
verksamhetsutovaren beakta resultatet av de samordnade
sdkerhetsriskbedomningar av kritiska leveranskedjor som utfors i enlighet med
artikel 22.1 1 NIS 2-direktivet.

Verksamhetsutovaren bor dven beakta myndigheters rekommendationer som
syftar till att stirka EU:s och Sveriges digitala suveranitet.

4 kap. 3 §

Verksamhetsutovaren ska identifiera och hantera behovet av att vid forvarv och
utkontraktering valja sidana produkter, tjanster och processer som &ar
certifierade i enlighet med europeiska ordningar for cybersiakerhetscertifiering
av IKT-produkter, IKT-tjanster, IKT-processer och utlokaliserade
sakerhetstjanster enligt artikel 1.1 b i EU:s cybersakerhetsakt.

Allminna rad

Produkter eller tjanster som ingar i sektorskritiska system bor vara certifierade
i enlighet med europeiska ordningar for cybersiakerhetscertifiering av IKT
produkter, IKT-tjanster, IKT-processer och utlokaliserade sakerhetstjanster
enligt artikel 1.1 b i EU:s cybersakerhetsakt.

4kap. 4§

Vid forvarv av system och utkontraktering av informationsbehandling ska
verksamhetsutovaren i avtal eller 6verenskommelse med leverantoren
sakerstalla att lampliga och proportionella sakerhetsatgiarder kan genomforas
och forvaltas over tid.

Allméanna rad

Avtal eller 6verenskommelse om forvarv av system bor reglera att leverantoren
kontrollerar hard- och mjukvara i syfte att upptacka skadlig kod och andra
brister i cybersakerheten innan den levereras till verksamhetsutovaren.

Innan avtal eller 6verenskommelser tecknas om utkontraktering av
informationsbehandling bor verksamhetsutévaren kontrollera att
informationsklassning dr genomford for den information som ska
utkontrakteras och riskerna med utkontrakteringen ar omhandertagna.

Avtal eller 6verenskommelse om utkontraktering av informationsbehandling
bor reglera vilka sakerhetsatgarder leverantoren ska vidta inklusive
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e att verksamhetsutovaren far kontaktuppgifter till hos leverantoren
utsedd systemagare,

e vilken kompetens avseende cybersidkerhet leverantoren behover ha,

e nir och hur leverantoren ska informera verksamhetsutovaren, om
misstankta och intriffade incidenter och tillbud, om identifierade hot
och sarbarheter samt om forandringar i system som kan paverka
efterlevnaden av stéllda krav pa sikerhetsatgarder,

e hur risker i verksamhetsutovarens digitala leveranskedjor som harror
fran leverantorens underleverantorer ska omhandertas och delges
verksamhetsutovaren,

e attleverantoren kontrollerar hard- och mjukvara i syfte att upptacka
skadlig kod och andra brister i cybersidkerheten innan den anvinds for
verksamhetsutovarens informationsbehandling,

e ivilken omfattning leverantoren ska ova incident-, kontinuitets- och
krishantering med verksamhetsutovaren,

e hur leverantoren ska folja upp sin egen och eventuella
underleverantorers efterlevnad av stillda krav pa sakerhetsatgarder,

e hur verksamhetsutovaren ska folja upp leverantorens efterlevnad av
stillda krav pa siakerhetsatgarder,

e att avtalsforhéllandet ska kunna sigas upp i fortid om leverantéren
brister i efterlevnad av stillda krav pa sikerhetsatgarder, samt

e hur verksamhetsutovarens information ska aterlamnas eller forstoras
nar avtalet upphor.

Innan utkontrakterad informationsbehandling inleds bor verksamhetsutovaren
kontrollera att riskerna med utkontrakteringen ar omhandertagna,
informations-agare ar utsedda for den informationshantering som
utkontrakteras, och tilltinkt leverantor uppfyller stallda krav pa
sakerhetsatgarder.

8.1.3 Tolkningsstod

Begrepp och formuleringar

For tolkningsstod rorande begreppen och formuleringarna utkontraktering av
informationsbehandling, identifiera och hantera, leverantor, informationsigare
och systemagare, lampliga och proportionerliga sikerhetsatgarder samt intern
verksamhet och externa tjanster, se Begreppslistan i inledningen.

Utkontraktering och kravuppfyllnad

I det fall som verksamhetsutovaren forvarvar hela eller delar av system eller
utkontrakterar hela eller delar av sin informationsbehandling ska
verksamhetsutovaren sakerstilla att krav pa sakerhetsatgarder som ar
tillampliga vid forvarv eller utkontraktering stélls pa vald leverantor. Det
handlar om krav i foreskrifterna som verksamhetsutovaren sjilv skulle ha
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behovt uppfylla pa cybersikerhet om verksamhetsutévaren inte anlitat en
leverantor, exempelvis pa sikerhetstester, driftdokumentation och
incidenthantering.

Kraven pa cybersikerhet giller endast de leverantérer som
verksamhetsutévaren utkontrakterat informationsbehandling till eller
forvarvat system fran. I det allmédnna radet ges exempel pa ett antal
siakerhetsatgiarder som bor inkluderas i avtal eller 6verenskommelse med
leverantoren. Vilka sdkerhetsatgiarder som ska inkluderas i respektive avtal
utgar fran verksamhetsutovarens bedomning av risk, informationsklassning
samt verksamhetens syfte och organisation. Listan ar alltsa inte uttommande,
och verksamhetsutévaren kan utifran ovan nimnd bedémning inkludera
ytterligare krav.

Leverans av tekniska forsorjningssystem sasom el, virme, elektronisk
kommunikation mm regleras narmare i 4 § kapitel 5. Precis som med ovriga
sakerhetskrav behover en verksamhetsutovare sjalv uppfylla dessa krav for att
skydda sina system — vid exempelvis utkontraktering av
informationsbehandling behover de aven uppfyllas av leverantoren.

Niarmare om avtal

Verksamhetsutovaren behover identifiera vilka avtal som inte stéller tillrackliga
cybersiakerhetskrav och sedan gora en bedomning av hur eventuella brister ska
hanteras. Det ar dock inte alltid ekonomiskt forsvarbart att omforhandla ett
avtal under pagéende avtalsperiod. I sa fall far man vidta andra atgéarder for att
omhanderta identifierade risker - exempelvis kan det handla om en egen extra
kontroll av levererad programvara for att sakerstilla att den inte innehaller
nagon skadlig kod innan den installeras.

Kravet pa att utvardera om verksamhetsutovaren kan uppfylla stillda krav pa
cybersiakerhet kan uppfyllas med stod av olika information sdsom om kunskap
och kompetens, storlek, tidigare erfarenheter och liknande.

Nar det géller krav pa om leverantoren kan uppfylla sina ataganden kan detta
exempelvis ske genom att stélla krav pa cybersiakerhetskompetens hos
leverantoren, att leverantoren genomfor kontroller av hard- och mjukvara med
mera.

Leveranskedjor

Kontinuitet i leveranskedjorna kan exempelvis handla om att sa ldngt mgjligt
undvika kritiska beroenden, det vill sdga att organisationen ar helt beroende av
en enda leverantor.
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Om den specifika komponenten slutar tillverkas eller om leverantoren slas ut
av ett cyberangrepp eller gar i konkurs, riskerar hela verksamheten att lamslas
om det saknas redundans eller alternativa losningar. Har behover
verksamhetsutovaren se 6ver mojligheterna att bygga upp redundans.

Med relevant information om underleverantorer avses sddan information som
verksamhetsutovaren behover for att exempelvis identifiera monoberoenden
eller svaga underleverantorer. Utover namn och organisationsnummer kan det
vara information om leverantorens 6verviganden nir underleverantoren
anlitades. Behovet av sddan information kan exempelvis hanteras genom att
skrivas in i avtalet med leverantoren eller begaras in i samband med
urvalsprocessen vid utkontraktering av informationsbehandling eller forvarv av
system.

Resultatet av de samordnade sakerhetsriskbedomningar av kritiska
leveranskedjor som utfors i enlighet med artikel 22.1 i NIS 2-direktivet kan
innebéra att vissa typer av produkter eller tjanster inte lingre far importeras
till eller anvandas i EU. Artikel 22.1 ger NIS Samarbetsgruppen, i samarbete
med ENISA och kommissionen, ritt att utféra samordnade
sakerhetsriskbedomningar av specifika kritiska leveranskedjor for IKT-tjanster,
IKT-system eller IKT-produkter. De samordnade sakerhetsriskbedomningar,
exempelvis IKT-verktygslddan, finns att lasa har: https://digital-
strategy.ec.europa.eu/en/library/toolbox-improve-ict-supply-chain-security.

8.1.4 Kopplingar till andra paragrafer
Narmare om:

- Informationsklassning i 3 kap. 11 § (se avsnitt 7.4).

- Riskhantering i 3 kap. 12—13 §§ (se avsnitt 7.5).

- Kontinuitetshantering i 3 kap. 14 § (se avsnitt 7.6).

- Krav pa tekniska forsorjningssystem finns i 4 kap 5 § (se avsnitt 8.2).

8.2 Utveckling, underhall och avveckling av
system 4 kap. 5 -7 §§

8.2.1 Introduktion

Cybersikerhet vid utveckling, underhall och avveckling av system ar avgorande
for att sikerstilla att sikerhetskrav beaktas under hela systemets livscykel.
Genom att integrera siakerhet i utvecklingsprocesser, genomfora sakert
underhall och hantera avveckling pa ett kontrollerat satt kan organisationen
minska risken for sarbarheter, felaktiga konfigurationer, kvarvarande data och
andra sékerhetsbrister.
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Brister i hanteringen av systemens livscykel kan leda till att sarbarheter byggs
in i eller kvarstar i system, att kinslig information exponeras vid forandringar
eller avveckling samt att foraldrade och osikra system fortsitter att anvindas,
vilket 6kar risken for cyberangrepp, informationslackor och
verksamhetsstérningar.

8.2.2 Krav

4kap.5 8§

For att motverka att sarbarheter uppstar vid utveckling och underhéll av den
digitala miljon ska verksamhetsutévaren infor och under utvecklingen samt vid
underhall av system sakerstilla att

1. informationsigare och systemégare involveras i arbetet med att
identifiera behov av och att infora sikerhetsatgarder,
informationsklassning har genomforts och hélls uppdaterad,
riskanalys ar genomford och halls uppdaterad,

atgiardsplanen halls uppdaterad, och

5. etablerade metoder for saker utveckling foljs.

4 kap. 6 §

Innan beslut fattas om att for forsta gdngen driftsitta ett system i den digitala
miljon ska verksamhetsutovaren sakerstélla att

PN

1. det finns nodvandig dokumentation for drift och forvaltning,
sakerhetstester och granskningar har genomforts for att sakerstalla att
inforda tekniska och driftrelaterade sakerhetsatgarder ar lampliga och
proportionella,

3. tilldelade resurser for drift och underhall av systemet ar tillrackliga,

4. identifierade behov av sdkerhetsatgiarder for systemet ar
omhandertagna, och

5. beslut om att paborja informationsbehandlingen i systemet har fattats.

Framkommer brister avseende forsta stycket p. 1—5 ska dessa dokumenteras
och eventuella risker med bristerna omhéandertas.

Om utveckling och underhéll av redan driftsatt system kan paverka
cybersiakerheten i den digitala miljon ska verksamhetsutovaren sakerstilla att
p. 1-5 omhéndertas.

4 kap.7 §

For att uppratthalla skyddet for information under avveckling av system ska
verksamhetsutdvaren, innan avvecklingen paborjas, sakerstilla att

1. tilldelade resurser for avveckling av systemet ar tillrackliga,
2. beslut om att avveckla informationsbehandlingen har fattats,
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3. risker med avvecklingen har omhéndertagits, och
4. atgardsplan for avvecklingen finns.

8.2.3 Tolkningsstod

Begrepp

For tolkningsstod rorande begreppen informationsigare, systemégare, digital
miljo, lampliga och proportionerliga sakerhetsatgirder se begreppslistan.

Saker utveckling

Med siker utveckling avses att arbeta strukturerat med cybersikerhet fran
tidiga krav till att systemet ar fardigt. Arbetssittet ar viletablerat och det finns
en rad stod att tillga.

Dokumentation och resurser

Ledning for vad som ingar i nédvandig dokumentation for drift och férvaltning
hamtas i 4 kap. 8 — 10 §8.

Beslut om att paborja informationsbehandling

Det ar vanligt att informationsiagaren fattar beslut om att paborja
informationsbehandling i ett system men verksamhetsutovaren kan vélja en
annan mandatfordelning om det passar den egna beslutsstrukturen battre.

8.2.4 Kopplingar till andra paragrafer
Narmare om:

e informationsagarens uppgifter 3 kap. 7 § (se avsnitt 7.3).

e systemaigarens uppgifter 3 kap. 8 § (se avsnitt 7.3).

e informationsklassning 3 kap. 11 § (se avsnitt 7.4).

e riskanalys 3 kap. 12 § (se avsnitt 7.5).

e atgirdsplan 3 kap. 13 § (se avsnitt 7.5).

o sidkerhetstester och granskningar 4 kap. 27 § (se avsnitt 8.12).

e ledningens resurstilldelning 3 kap. 4 § (se avsnitt 7.4).

e andringshantering och sidker utveckling 4 kap. 30 och 31 §§ (se avsnitt
8.15).

8.3 Driftrelaterad dokumentation 4 kap. 8—10 §§
8.3.1 Introduktion

Aktuell och andamaélsenlig dokumentation 6ver den digitala miljon, dess
system, beroenden och driftprocesser ar en viktig forutsattning for ett effektivt
cybersiakerhetsarbete. Dokumentationen ger stod for riskanalyser,
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incidenthantering, forandringsarbete och kontinuitetsplanering genom att
skapa forstéelse for vilka tillgdngar som finns och hur de samverkar.

Bristande eller inaktuell dokumentation kan leda till att sdrbarheter, kritiska
beroenden och risker inte identifieras, vilket 6kar risken for
siakerhetsincidenter, driftstorningar, forlangda aterstillningstider och felaktiga
riskbedomningar.

8.3.2 Krav
4 kap. 8 §

For att kunna uppritthélla siker drift ska verksamhetsutovaren halla
dokumentation 6ver arkitekturen for den digitala miljon uppdaterad.

Allminna rad
Av dokumentationen for den digitala miljon bor framga

e vilka miljoer den ar indelad i, det vill saga produktions-, utvecklings-,
test- och utbildningsmiljo,

e vad respektive miljo innehaller avseende segment, system, hardvara,
och mjukvara,

e vilka informationsfloden som finns mellan olika miljoer, mellan system,
samt till och fran den digitala miljon, och hur kritiska
informationsflodena ar for verksamheten, samt

e vilken verksamhet, om nagon, som bedrivs med st6d av utkontrakterad
informationsbehandling.

Tekniskt systemstod bor anvandas for att hilla dokumentationen uppdaterad.
Arkitekturen bor visualiseras i en systemkarta.

4 kap.9 §

For att verksamhetsutovaren skyndsamt ska kunna omhanderta sarbarheter
och incidenter i den digitala miljon samt bedoma konsekvenserna av dessa ska
verksamhetsutovaren halla en uppdaterad forteckning 6ver relevant
information om den digitala miljon.

Allménna rad
Forteckningen 6ver den digitala miljon bor innehalla information om

 vilka system som ingér i produktionsmiljon samt kontaktuppgifter till
berorda systemigare och informationsigare,

« kontaktuppgifter till leverantorer av hard- och mjukvara som anvands i
produktionsmiljon,

 vilka system som &r sektorskritiska och vilka som anvands for att
tillhandahalla verksamhetsutovarens externa tjanster, samt
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vilka, om négra, system i utvecklings-, test- eller utbildningsmiljé som
bedoms vara kritiska for att skyndsamt kunna omhénderta sarbarheter
och incidenter i produktionsmiljon.

Verksamhetsutévaren bor dokumentera vilken informationsbehandling som ar
utkontrakterad samt kontaktuppgifter till leverantoren och till
verksamhetsutévarens berorda informationsigare. Forteckningen bor dven
innehalla kontaktuppgifter till sdidana funktioner hos leverantérer som ger stod
vid sarbarheter och incidenter.

4 kap. 10 §

For att kunna uppritthélla sdker drift och mojliggora aterstallning av system i
produktionsmiljon ska verksamhetsutévaren hélla driftdokumentationen for
systemen uppdaterad samt faststilla vilka system som ar sektorskritiska.

For utvecklings-, test- och utbildningsmiljo ska verksamhetsutovaren
identifiera och hantera behovet av att halla driftdokumentation f6r system
uppdaterad.

Allminna rad

Av driftdokumentationen for ett system bor framga

vilken verksamhet och vilken informationsbehandling som systemet
stodjer samt om systemet anvands for sektorskritisk verksamhet,

om och varfor systemet ar nodvandigt for att uppratthélla viktiga
samhallsfunktioner hos andra organisationer,

om information i behov av utokat skydd behandlas i systemet,

referens till aktuell riskanalys och risker som inte kunnat omhéandertas
pa ett tillfredstillande satt,

vilken nivé av cybersdkerhet som systemet behover uppné och vilka
sakerhetsatgarder som har genomforts for att uppna denna,
beroenden till andra system,

acceptabla tider for otillganglighet och bristande funktionalitet och hur
systemet aterstills,

om systemet ar placerat i it-segment eller ot-segment,

vilken hardvara som anviands och dess version samt vilken mac-adress,
ip-adress eller identifierare som anviands for hardvara,

vilken mjukvara som anvands och dess version,

hur hard- och mjukvara ar konfigurerad,

resurser som behovs for drift och underhall av systemet,
kontaktuppgifter till berord systemigare och till berérda informations
agare, samt

referens till relevanta anvindarmanualer for systemet.

8.3.3 Tolkningsstod
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Begrepp

For tolkningsstod rorande begreppen skyndsamt, digital miljo, produktions-,
utvecklings-, test- och utbildningsmilj6, utkontrakterad
informationsbehandling, informationségare, systemégare, sektorskritiska
system, intern verksamhet och externa tjanster, viktiga samhéllsfunktioner, it-
och ot-segment, information i behov av utokat skydd, se begreppslistan.

Dokumentation

Dokumentation sker pa tre olika nivaer - arkitekturen 6ver den digitala miljon,
forteckningen respektive driftdokumentation. Syftet med forteckningen ar att
ha en enkelt tillginglig information som kan anvindas vid exempelvis
incidenter for att snabbt hitta och formedla den ur ett hanteringsperspektiv
mest relevanta informationen.

Verksamhetsutovaren avgor sjalv exakt vad som ska dokumenteras och hur
detaljerad dokumentationen ska vara. Bedomningen gors utifran genomford
riskanalys.

8.3.4 Kopplingar till andra paragrafer
Narmare om:

e Indelning i segment 4 kap. 11 — 12 §§ (se avsnitt 8.4).

e Konfigurering av informationsfléden 4 kap 13 § (se avsnitt 8.5).

e Acceptabla tider for otillganglighet och bristande funktionalitet 3 kap.
15 § (se avsnitt 7.6).

o Aterstillning av forlorad information och sikerhetskopiering 4 kap. 28
§ (se avsnitt 8.13).

8.4 Segmentering 11-12 §§
8.4.1 Introduktion

Genom att dela upp den digitala miljon i segment och begransa datafloden
utifran verksamhetens behov kan konsekvenserna av sarbarheter och
sakerhetsincidenter minskas.

Bristande segmentering och otillracklig kontroll av informationsfloéden 6kar
risken for att angrepp, skadlig kod eller obehorig atkomst sprids mellan
system, vilket kan leda till omfattande verksamhetsstorningar,
informationslackor och 6kad paverkan vid incidenter.

8.4.2 Krav
4 kap. 11 §
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For att minimera konsekvenser och forhindra spridning av incidenter orsakade
av angrepp mot och misstag i den digitala miljon ska verksamhetsutévaren dela

in den i segment och endast tillata godkdnda informationsfloden till och fran

segment.

Verksamhetsutovaren ska identifiera och hantera behovet av att placera
enskilda system, ett begransat antal system eller system med liknande
funktion, anvandning eller skyddsbehov i olika it- eller ot-segment i den
digitala miljon.

Allménna rad
Verksamhetsutévaren bor infora segment i produktionsmiljon for

« system som anvands for gastnatverk,

» system hos verksamhetsutovaren som sammankopplas med system hos

leverantor,
« system som tillhandahaller externa tjanster,

« system som innehéller sdrbarheter som inte kan omhindertas pé ett

tillfredstallande sitt,

o Kklienter for anviandare,

« klienter for systemadministration,

» sektorskritiska system,

« centrala sikerhetsfunktioner i form av behorighetshantering
sakerhetsloggning, sakerhetskopiering, 6vervakning av system,
filtrering av extern kommunikation och liknande,

o centrala stodfunktioner i form av skrivare, skanner och liknande
funktioner, samt

« tradlosa natverk for personal.

4 kap. 12 §

Verksamhetsutovaren ska bedriva utveckling, test och utbildning som kan
paverka sidkerheten i produktionsmiljons it-segment i en fran
produktionsmiljon avskild utvecklings-, test- respektive utbildningsmiljo.
Verksamhetsutovaren ska identifiera och hantera behovet av att bedriva
utveckling, test och utbildning som kan paverka siakerheten i
produktionsmiljons ot-segment i en fran produktionsmiljon avskild
utvecklings-, test- respektive utbildningsmiljo.

8.4.3 Tolkningsstod

Begrepp

For tolkningsstod rorande begreppen digital miljo, system, produktions-,
utvecklings-, test- och utbildningsmiljo, sektorskritiska system, externa
tjanster, viktiga samhallsfunktioner, segment, it- och ot-segment, se
begreppslistan.
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Godkinda informationsfloden

Med godkinda informationsfloden avses i foreskrifterna sddana
informationsfloden som verksamhetsutovaren aktivt tagit stallning till och
godkant forekomsten av. Utgdngspunkten nir verksamhetsutovaren ska
bedéma om ett visst informationsflode mellan segment ska tilldtas eller inte ar
risken for konsekvenser och spridning av incidenter i den digitala miljon. Olika
informationsfloden kan godkiannas mellan olika segment beroende pa vilka
system som ar placerade i de olika segmenten. Till och fran ett segment med
system som anvands for externa tjanster behover sannolikt fler och andra
informationsfloden godkannas &n till och fran ett segment med system som
innehaller sarbarheter som inte kan omhéndertas pa ett tillfredstillande satt.

Det ar lampligt att utga fran en riskbedomning vid bedémningen av vilka
informationsfloden som ska godkannas. Eftersom segmentering och
siakerhetskonfigurering ar tva sikerhetsatgirder med nira koppling och som ar
omsesidigt forstarkande ar det aven lampligt att arbeta samlat med dessa
uppgifter. Foreskrifterna innehéller inte négra krav pa vem som ska godkénna
informationsflodena, det tydliggor verksamhetsutovaren lampligen i sina
interna regler och arbetssatt rorande segmentering.

It- och ot-segment

Verksamhetsutovaren ska placera system i antingen it-segment eller ot-
segment. En overgripande skillnad mellan it- och ot-segment ar att det i ot-
segment finns majlighet att vidta vissa sakerhetsatgarder pa segmentniva i
stillet for pa systemniva. Nagon skillnad i nivan av sakerhet avses inte utan det
handlar fraimst om ett alternativt satt att 16sa sakerhetsbehovet. I ot-segment
placeras sddana ot-system, ibland @ven kallade cyberfysiska system som,
exempelvis pa grund av hog risk for allvarliga driftstorningar, inte ar lampliga
att skydda pa systemniva. Det finns manga ot-system som ar val anpassade for
att skyddas pa samma satt som it-system som anvands i exempelvis
kontorsmiljo.

Exempelvis: Ett dldre system som anvands for att styra ett vattenkraftverk ar
kanske inte majligt att uppdatera utan driftstorningar med konsekvenser for
elproduktionen. Detta system placeras med fordel i ett ot-segment dar
siakerhetsatgiarder vidtas pa segmentniva som omhéandertar de risker som
avsaknad av frekventa uppdatering medfor.

Inritta utvecklings-, test- och utbildningsmiljo

Sarskilda miljoer for utveckling, test och utbildning ska inrattas nir det
foreligger risk att sddan verksamhet paverkar cybersiakerheten i
produktionsmiljons it-segment. Det dr med andra ord inte ndgot krav pa att
alltid inratta den hir typen av miljoer. I det fall exempelvis utbildning f6r de
egna anviandarna kan bedrivas utan nagon risk for cybersidkerheten i
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produktionsmiljon uppstér gar det utmarkt att verksamhetsutévarens digitala
miljo enbart bestar av produktionsmiljo.

Det finns inte ndgra hinder for verksamhetsutévaren att inritta en eller flera
olika produktions-, utvecklings-, test- och utbildningsmiljoer. Det centrala ar
att vilja vilken typ av miljé det handlar om. Det adr 4ven mojligt att ha en
kombinerad utvecklings-, test- och utbildningsmiljo - det 4r dock lampligt i
sddana fall att identifiera om négra sirskilda risker uppkommer genom att géra
en sadan kombination. Eventuella risker omhandertas lampligen inom ramen
for verksamhetsutévarens riskhantering.

Verksamhetsutovaren ska identifiera och hantera motsvarande behov for ot-
segment. Det 4r med andra ord inte ett "ska-krav” 4ven om det paverkar
cybersakerheten i produktionsmiljon.

8.4.4 Kopplingar till andra paragrafer
Narmare om

e Interna regler och arbetssitt 3 kap. 3 § (se avsnitt 7.2).
e Riskhantering 3 kap. 12 — 13 §§ (se avsnitt 7.5).
e Sikerhetskonfigurering 4 kap. 13 § (se avsnitt 8.5).

8.5 Sakerhetskonfigurering 4 kap. 13 §
8.5.1 Introduktion

Sakerhetskonfigurering ar en grundlaggande forutsattning for att skydda
system, natverk och information mot cyberhot. Genom att konfigurera system
enligt etablerade sikerhetskrav, exempelvis genom att begransa funktioner,
stanga onodiga tjanster och tillampa siakra standardinstéllningar, minskas
antalet sarbarheter och angreppsvagar.

Brister i sikerhetskonfigureringen kan leda till att system exponeras for
onddiga risker, vilket 6kar sannolikheten for obehorig dtkomst,
siakerhetsincidenter, informationslackor och driftstorningar.

8.5.2 Krav
4 kap. 13 §

For att forsvara angrepp mot system ska de konfigureras sé att obehorig
atkomst forsvaras och cybersdkerheten uppratthélls. Verksamhetsutovaren ska

1. byta ut forinstéllda autentiseringsuppgifter och stinga av, blockera eller
ta bort funktioner i system som inte behovs,
2. endast tilldita godkdnda informationsfloden till och fran system, samt
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3. identifiera och hantera behovet av att endast tillata installation och
anvandning av pa forhand godkand mjukvara.

Allmianna rad

Verksamhetsut6varen bor inte tillata direktkommunikation mellan klienter.
Inaktiva sessioner bor automatiskt avslutas efter en fordefinierad tidsperiod.

Vid sidkerhetskonfigurering bor leverantorens rekommendationer och relevanta
standarder anviandas och sidkerhetsfunktioner bor konfigureras sa att sikerhet
uppratthalls nar tekniska fel och brister intraffar.

8.5.3 Tolkningsstod

Begrepp

For tolkningsstod rorande begreppen system, cybersiakerhet och klienter, se
begreppslistan.

Godkinda informationsfloden
Las mer om godkanda informationsfloden i avsnitt 8.4.3.

Forinstillda autentiseringsuppgifter, funktioner i system som inte
behovs

Med forinstillda autentiseringsuppgifter syftas pa de standardinstillningarna
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som medfoljer fran tillverkaren vid forvarv av exempelvis mjukvara.

Funktioner i system som inte behovs, dr sddana system eller funktioner i
system som inte behovs vara tillgdngliga i den digitala miljon for att
uppratthalla verksamheten. Att helt inaktivera den onédiga funktionen eller att
eliminera funktionen fran atkomst kan minska risken.

Pa forhand godkind mjukvara

Formuleringen syftar pa sa kallad vitlistning dar verksamhetsutovaren endast
tillater att av verksamhetsutovaren pa forhand godkdnd mjukvara installeras i
den digitala miljon.

Direktkommunikation mellan klienter

Kommunikation mellan exempelvis anvandarklienter sker vanligtvis via en
central funktion, ndgot som underlattar exempelvis arbetet med att skydda mot
skadlig kod. I de allménna raden rekommenderas att direktkommunikation
inte tillats eftersom det forsvarar cybersidkerhetsarbetet.

Fordefinierad tidsperiod

Vilken den fordefinierade tidsperioden ar bestams av verksamhetsutovaren.
Den framgar lampligtvis av interna regler och arbetssitt.

Att uppritthalla sikerhet

For att sdkerstalla att exempelvis brandvaggar och andra sakerhetsfunktioner
inte oppnas upp vid exempelvis stromavbrott (fail-safe) rekommenderas i de
allméanna raden att sidkerhetsfunktioner konfigureras sa att sakerhet
uppratthalls nar tekniska fel och brister intraffar.

8.5.4 Kopplingar till andra paragrafer
Narmare om:

e Segmentering och godkanda informationsfloden 4 kap. 11 — 12 §§ (se
avsnitt 8.4).

e Behorighetshantering och autentiseringsuppgifter 4 kap. 14 § (se avsnitt
8.6).
e Interna regler och arbetssitt 3 kap. 3 § (se avsnitt 7.2).

8.6 Behodrighetshantering och autentisering 4 kap.
14 -19 §§

8.6.1 Introduktion
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Behorighetshantering och autentisering ar grundlaggande sdkerhetsatgiarder
for att sdkerstilla att endast behoriga anviandare far tillgang till system,
information och funktioner utifran sina arbetsuppgifter. Genom tydliga
behorighetsprinciper och stark autentisering minskas risken for obehorig
atkomst och felaktig anvindning av verksamhetens informationsresurser.

Brister i behorighetshantering eller autentisering kan leda till att anvandare far
for omfattande atkomster eller att obehoriga kan fa tillgang till kinslig
information, vilket 6kar risken for informationsldckor, manipulation av data,
sakerhetsincidenter och verksamhetsstorningar.

8.6.2 Krav

4 kap. 14 §

For att sdkerstilla att endast behoriga anvindare och system ska fa dtkomst till
olika delar av den digitala miljon ska verksamhetsutovaren genom
behorighetshantering faststalla hur digitala identiteter, behorigheter och
autentiseringsuppgifter utformas, tilldelas, anvands, forandras, avslutas och
skyddas.

Verksamhetsutovaren ska sakerstilla att autentiseringsuppgifter har tillracklig
langd och komplexitet.

Allminna rad
Verksamhetsutovaren bor

« tidsbegransa tilldelade digitala identiteter och behorigheter,

« anvanda tekniska system som stod for hantering och kontroll av digitala
identiteter, behorigheter och autentiseringsuppgifter, samt

« identifiera vilka externa tjanster som ska vara atkomliga utan kontroll
av digitala identiteter eller behorigheter.

4 kap. 15 §

Verksamhetsutovaren ska lasa en digital identitet efter ett faststallt antal
misslyckade inloggningsforsok.

Verksamhetsutovaren ska ldsa, blockera eller ta bort digitala identiteter for
anvandare eller system som inte langre ska ha atkomst till system eller den
digitala miljon.

4 kap. 16 §

Verksamhetsutdvaren ska inte tilldela anvandare och system behorighet till
mer information eller fler system @n vad som behovs for att bedriva
verksamheten och uppratthélla cybersakerheten.
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Systemadministrativ behorighet ska tilldelas restriktivt och endast anvindas
for systemadministration.

Verksamhetsutévaren ska inte tilldta att autentiseringsuppgifter som anvinds i
produktionsmiljon ocksé anviands i utvecklings-, test- och utbildningsmiljo.

Allmianna rad
Verksamhetsutovaren bor

« genomfora dtkomstkontroll till information i centrala stodfunktioner i
form av skrivare, skanner och liknande utrustning innan atkomst
beviljas,

+ administrera olika segment av produktionsmiljon med olika
systemadministrativa behorigheter, samt

« begriansa omfattning och tid for systemadministrativa behorigheter som
ges till leverantorer till aktuellt uppdrag.

4 kap. 17 §

Verksamhetsutévaren ska anvianda flerfaktorsautentisering for dtkomst till
system i it-segment som behandlar information som har behov av utokat
skydd. Verksamhetsutovaren ska anvianda flerfaktorsautentisering for
systemadministrativ dtkomst till system i it-segment och till ot-segment i
produktionsmiljon. Flerfaktorsautentisering ska aven anvandas for personals
och leverantorers atkomst till den digitala miljon via externt natverk.

Verksamhetsutovaren ska identifiera och hantera behov av
flerfaktorsautentisering vid annan atkomst till information och system i den
digitala miljon.

4 kap. 18 §

Verksamhetsutovaren ska identifiera och hantera behovet av att mottagare av
externa tjanster identifierar sig med e-legitimation eller motsvarande for att fa
atkomst till sddana tjanster.

4 kap. 19 §

Verksamhetsutovaren ska identifiera och hantera behovet av att andra
organisationer och enskilda personer kan verifiera verksamhetsutovarens
identitet vid kontakt via digitala kanaler.

Allméanna rad

Andra organisationer och enskilda personer bor kunna verifiera
verksamhetsutovarens identitet vid dennes kommunikation via e-post, sms,
telefonsamtal och webbsidor. Verksamhetsutovaren bor tillhandahéalla
lattillganglig information om hur sadan verifiering kan ske.
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8.6.3 Tolkningsstod

Begrepp

For tolkningsstod rorande begreppen digital miljo, information i behov av
utokat skydd, identifiera och hantera, system, se begreppslistan.

Digitala identiteter, behorigheter och autentiseringsuppgifter

En person eller ett system ges en digital identitet for att kunna agera i den
digitala miljon, denna digitala identitet kan ha flera behorigheter beroende pa
vad personen eller systemet ar tankt att gora. Systembehorighet ska tilldelas
restriktivt eftersom det ger den digitala identiteten stor mojlighet att paverka
den digitala miljon. Autentiseringsuppgifter ar de uppgifter som behovs for att
fa tillgéng till den digitala identiteten och behorigheten, exempelvis
anvandarnamn och losenord.

Vad som ar tillracklig langd och komplexitet hos autentiseringsuppgifter
behover bestimmas utifran identifierade risker och anvindningsomrade.

Tillgang till digital den miljon

Behorigheter kan avse storre eller mindre delar av den digitala miljon.
Foreskrifterna utgor inte nagot hinder mot att ge allménheten tillgéng till vissa
delar av den digitala miljon, exempelvis en eller flera av verksamhetsutovarens
externa tjanster.

Externa tjanster som ar avsedda att anvandas av allmanheten eller annan
extern grupp ska enligt 4 kap. 11 § avgransas fran ovriga delar av den digitala
miljon genom segmentering for att sdkerstilla att dessa delar inte blir
atkomliga for obehoriga.

Kravet i 4 kap. 17 § innebar ett krav pa flerfaktorsautentisering nir personal
och leverantorer ges tilltrade till den digitala miljon via externt natverk,
exempelvis vid distansarbete.

Mojlighet att verifiera anviindares respektive verksamhetsutovares
identitet

Antalet tillgangliga tjanster pa natet 6kar och med det dven risken for
bedragerier dar forovaren antingen utger sig for att vara en anviandare eller
exempelvis en bank, vardinrattning eller annan aktor som den drabbade
onskar kontakt med. Den 6kade risken for brottslighet pa natet utgor
bakgrunden for kravet i 4 kap. 18 § av att bedoma behovet av att infora krav pa
e-legitimation for anviandare av verksamhetsutovarens tjanster respektive
kravet i 4 kap. 19 § av att bedoma behovet av att ge andra majlighet att verifiera
verksamhetsutdvarens identitet vid kontakt via digitala kanaler.

Lasning av konton
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Det ar upp till verksamhetsutovaren att faststdlla hur ménga misslyckade
inloggningsforsok som foranleder att den digitala identiteten laser sig.
Bedomningen bor goras utifran externa krav, interna behov och identifierade
risker.

8.6.4 Kopplingar till andra paragrafer
Narmare om:

e Segmentering 4 kap. 11 — 12 §§ (se avsnitt 8.4).
e Sidkerhetskonfigurering 4 kap. 13 § (se avsnitt 8.5).
e Intrangsdetektering och intrangsskydd 4 kap. 29 § (se avsnitt 8.14).

8.7 Overvakning, sidkerhetsloggning och
logganalys 4 kap. 20 — 22 §§

8.7.1 Introduktion

Overvakning av system, sikerhetsloggning och logganalys ir viktiga
forutsattningar for att upptacka, utreda och hantera sakerhetshandelser i den
digitala miljon. Genom att samla in och analysera loggar kan avvikelser,
misstiankta aktiviteter och pagdende angrepp identifieras i ett tidigt skede,
vilket mojliggor snabba och effektiva atgarder.

Brister i 6vervakning, loggning eller logganalys kan leda till att
sakerhetsincidenter forblir oupptackta eller upptacks for sent, vilket okar
risken for informationslackor, verksamhetsstorningar, forsvarad
incidentutredning och storre konsekvenser vid angrepp.

8.7.2 Krav
4 kap. 20 §

For att upptacka och agera pa tekniska fel, intrang och andra brister i
cybersiakerheten ska verksamhetsutovaren identifiera och hantera behovet av
att overvaka den digitala miljon.

Verksamhetsutovaren ska dven identifiera och hantera behovet av att larm
genereras vid brister i cybersakerheten och att atgirder vidtas vid sddana larm.
Verksamhetsutovaren ska, om inte uppenbart obehovligt, ansluta sig till
automatiska notifieringar av tekniska sarbarheter (ANTS) hos den nationella
CSIRT-enheten.

Verksamhetsutovaren ska identifiera och hantera behovet av att, om mojligt,
ansluta sig till stod for informationsutbyte om cyberhot (MISP-SE) hos den
nationella CSIRT-enheten.
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Verksamhetsutovaren ska identifiera och hantera behovet av
realtidsovervakning i den digitala miljon.

Allmianna rad

Verksamhetsutévaren bor anvianda realtidsovervakning i produktionsmiljon for
att skyndsamt uppticka och agera pa incidenter och tillbud i centrala
siakerhetsfunktioner och sektorskritiska system.

4 kap. 21 §

For att kunna utreda brister i cybersdkerheten ska verksamhetsutovaren logga
relevanta sikerhetshindelser. Verksamhetsutévaren ska logga obehorig
atkomst och forsok till obehorig dtkomst till den digitala miljon.

Verksamhetsutovarens sakerhetsloggning ska dven, om det inte ar uppenbart
obehovligt, omfatta foljande i produktionsmiljon

1. atkomst till system och segment,

2. anvandning av systemadministrativ behorighet,

3. forandring av konfigurationer i centrala sikerhetsfunktioner och
sektorskritiska system,

4. forandring av behorighet for anvandare och system, och

5. atkomst till information i behov av utokat skydd.

Verksamhetsutovaren ska identifiera och hantera behovet av sdkerhetsloggning
i utvecklings-, test- och utbildningsmiljo. Sakerhetsloggarna ska skyddas mot
obehorig dtkomst och sparas sa lange de behovs for att kunna utreda brister i
cybersiakerheten.

Allméanna rad

For att mojliggora utredning av fel, intrdng och andra brister i cybersikerheten
bor sdkerhetsloggar innehélla tillracklig information om vilken hiandelse som
har intraffat, vilken anvandare och vilket system som registrerade
siakerhetshiandelsen forst, vilken information och vilka system som har
paverkats samt vid vilken tidpunkt som handelsen intraffade.

Verksamhetsutovaren bor logga dtkomst till produktionsmiljon och till system
som forutsatter en tilldelad behorighet.

Verksamhetsutovaren bor logga obehorig dtkomst och forsok till obehorig
atkomst i utvecklings-, test- och utbildningsmiljo.

Verksamhetsutovaren bor logga samtliga handelser som indikerar brister i
cybersiakerheten och som upptickts genom 6vervakning.

4 kap. 22 §
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Verksamhetsutovaren ska analysera sdkerhetsloggarna for att uppticka och
utreda fel, obehorig atkomst och andra brister i cyber sikerheten.

VerksamhetsutGvaren ska analysera sdkerhetsloggar for varje system med ett
intervall som dr lampligt utifrdn externa krav, interna behov och identifierade
risker.

Allmianna rad

Verksamhetsut6varen bor anvianda ett centralt systemstod for att samla in,
lagra och analysera siakerhetsloggarna.

8.7.3 Tolkningsstod

Begrepp

For tolkningsstod rorande begreppen cybersiakerhet, identifiera och hantera
behovet av, produktionsmiljo, digital miljo, realtidsovervakning, information i
behov av utokat skydd, sektorskritiska system, segment, utvecklings-, test- och
utbildningsmiljo, se begreppslistan.

ANTS och MISP

Automatiska notifieringar av tekniska sarbarheter (ANTS) ar en kostnadsfri
tjanst som tillhandahélls av den nationella CSIRT-enheten hos nationellt
cybersiakerhetscenter (NCSC). ANTS ger verksamhetsutovaren stod for att
overvaka sina angreppsytor pa internet. Syftet dr att snabbt notifiera
organisationer nir det identifierats foreteelser som kan behova atgardas i deras
tillgdngar pa internet, exempelvis sdrbarheter som kan nyttjas i antagonistiskt
syfte. Foreskrifterna innebar ett krav pd anslutning savida det inte bedoms som
uppenbart obehovligt. Vad som ar att anse som uppenbart obehovligt bedoms
fran fall till fall. Det ar en hog troskel men skulle eventuellt kunna besta i att en
organisation redan har en sddan funktionalitet som fullt ut och 6ver tid
tillhandahaller minst samma funktionalitet och stod som erbjuds av NCSC via
ANTS.

Malware Information Sharing Platform (MISP) ar en plattform for
informationsdelning om cyberhot och it-incidenter som lanserats av NCSC.
Genom MISP-SE kan organisationer dela, och ta del av andras,
cyberhotinformation vilket bidrar till snabbare upptackt av cyberangrepp och
ett starkare gemensamt skydd. Syftet ar att starka Sveriges samlade
motstdndskraft mot cyberangrepp. Eftersom det finns ett antal krav som en
verksamhetsutovare behover uppfylla innan anslutning till MISP ar kravet i 4
kap. 20 § 3 inte absolut utan formulerat som att anslutning ska ske — om
mojligt. Formuleringen tar sikte pa de situationer dar verksamhetsutovaren
inte uppfyller anslutningsvillkoren i MISP.

ANTS och MISP bidrar dven till omvarldsbevakning.
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8.7.4 Kopplingar till andra paragrafer
Narmare om:

« Omvirldsbevakning 3 kap. 10 § (se avsnitt 7.3).

« Incidenthantering 3 kap. 17 § (se avsnitt 7.7).

« Krishantering 3 kap. 18 § (se avsnitt 7.8).

« Segmentering 4 kap. 11 § (se avsnitt 8.4).

« Robust och korrekt tid 4 kap. 23 § (se avsnitt 8.9).

8.8 Robust och korrekt tid 4 kap. 23 §
8.8.1 Introduktion

Tillgang till robust och korrekt tid ar en viktig forutsiattning for ett effektivt
cybersikerhetsarbete. Synkroniserad tid mellan system mojliggor korrekt
loggning, overvakning, handelseanalys och incidentutredning samt stodjer
sakerhetsfunktioner som autentisering och kryptering.

Brister i tidssynkronisering eller tillforlitlig tidskalla kan leda till felaktiga
loggar, forsvarad sparbarhet och minskad forméga att upptécka, analysera och
hantera sakerhetsincidenter, vilket 6kar risken for verksamhetsstorningar och
sakerhetsrelaterade fel.

8.8.2 Krav
4 kap. 23 §

For att kunna jamfora sakerhetsloggar vid incidenter som involverar andra
organisationer ska verksamhetsutovaren anvanda robust och korrekt tid som ar
oversattningsbar till den svenska tillimpningen av koordinerad universell tid,
UTC (SP), i produktionsmiljon.

For utvecklings-, test- och utbildningsmiljo ska verksamhetsutovaren
identifiera och hantera behovet av att anvianda robust och korrekt tid som ar
oversattningsbar till den svenska tillimpningen av koordinerad universell tid,
UTC (SP).

Allméanna rad

Verksamhetsutdvaren bor anvanda tidstjinsten Swedish Distributed Time
Service for robust och korrekt tid koordinerad till UTC (SP) som tillhandahalls
pa uppdrag av behorig myndighet.

8.8.3 Tolkningsstod

Begrepp och formuleringar
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For tolkningsstod rorande begreppen utvecklings-, test- och utbildningsmiljo,
se begreppslistan.

Oversittningsbar till UTC (SP)

UTC (SP) utgor grunden for den officiella tid som anvands i Sverige. Den
uppratthalls och distribueras av RISE (Research Institutes of Sweden) via
riksmatplatsen i Boras. Tidsskalan baseras pa fem atomklockor i Boras som
mater sekunden dygnet runt och synkroniseras med det internationella UTC-
medelvardet (fran BIPM i Paris). Kravet i foreskrifterna pa att
verksamhetsutovaren ska anvanda robust och korrekt tid som ar
oversattningsbar till UTC (SP) hindrar inte att en annan tid anvands
(exempelvis en koncerngemensam tid) ddremot ska den anvinda tiden vid
behov kunna uttryckas i UTC (SP) tid.

UTC(SP) ar en mycket exakt tid och sekunderna méits kontinuerligt. P4 vilken
detaljniva som verksamhetsutovare synkroniserar med eller 6versétter sin tid
till UTC(SP) beror pa verksamheten och syftet. Ett 6vergripande syfte ar att
kunna jamfora sikerhetsloggar bade internt och externt.

8.8.4 Kopplingar till andra paragrafer
Narmare om:

» Sikerhetsloggning och logganalys 4. kap. 21 — 22 §§ (se avsnitt 8.8).
» Incidenthantering 3 kap. 17 § (se avsnitt 7.7).

8.9 Skydd mot skadlig kod 4 kap. 24 §
8.9.1 Introduktion

Skydd mot skadlig kod ar en central del av cybersiakerhetsarbetet och syftar till
att forebygga, uppticka och begransa paverkan fran exempelvis virus,
ransomware och annan skadlig programvara. Genom att infora tekniska
skyddsatgirder och 16pande 6vervaka hot kan organisationen minska risken for
att system och information komprometteras.

Brister i skyddet mot skadlig kod kan leda till informationslackor, obehorig
atkomst, driftstorningar och omfattande verksamhetspaverkan, sarskilt om
skadlig kod far mgjlighet att spridas mellan system och natverkssegment.

8.9.2 Krav

4 kap. 24 §

For att skydda system i it-segment mot angrepp med skadlig kod ska
verksamhetsutovaren anvanda for detta iandamal avsedd mjukvara om sadan
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mjukvara uppfyller verksamhetsutévarens behov och finns tillginglig pa
marknaden.

Allmianna rad

Verksamhetsutovaren bor skydda system i ot-segment mot angrepp med
skadlig kod genom att anvinda for detta andamal avsedd mjukvara om sidan
mjukvara uppfyller verksamhetsutévarens behov och finns tillginglig pa
marknaden.

8.9.3 Tolkningsstod

Begrepp och formuleringar

For tolkningsstod rorande begreppen system samt it- och ot-segment, se
begreppslistan.

Tillgénglig pa marknaden

Stod for bedomningen om en mjukvara ar tillginglig pd marknaden ar
exempelvis om den ar fardigutvecklad for distribution, kan anvandas med stod
av standardiserade licensavtal och ar fritt tillganglig for malgruppen att
anskaffa, exempelvis hos en aterforsiljare.

8.9.4 Kopplingar till andra paragrafer
Narmare om:

« Siakerhetskonfigurering 4 kap. 13 § (se avsnitt 8.5).

8.10 Kryptering 4 kap. 25-26 §§
8.10.1 Introduktion

Kryptering ar en viktig sikerhetsatgard for att skydda information mot
obehorig dtkomst nar den lagras, behandlas eller 6verfors mellan system.
Kryptering utgor dven en central komponent i manga autentiseringslosningar
genom att mojliggora saker verifiering av anvandare, system och tjanster samt
skydda autentiseringsuppgifter fran att avlyssnas eller manipuleras. Den
snabba tekniska utvecklingen, med 6kande mangder data, fler digitala tjanster
och mer avancerade cyberhot, stiller samtidigt krav pa att kryptografiska
losningar l6pande utvarderas, uppdateras och anpassas till nya hot.

Brister i anviandningen eller hanteringen av kryptering kan leda till
informationslackor, obehorig atkomst, forsvagad autentisering, bristande
regelefterlevnad och 6kad paverkan vid sikerhetsincidenter.

8.10.2 Krav
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4 kap. 25 §

For att sdkerstilla att information i system skyddas mot obehorig dtkomst och
obehorig forandring vid overforing mellan och lagring i system ska
verksamhetsutovaren identifiera och hantera behovet av att kryptera
informationen i den digitala miljon.

Verksamhetsut6varen ska anvanda kryptering for att skydda sidkerhetsloggar
och autentiseringsuppgifter vid 6verforing i den digitala miljon.
Sakerhetsloggar, autentiseringsuppgifter och annan information i behov av
utokat skydd ska skyddas med kryptering vid 6verforing till system utanfor den
digitala miljon.

Allminna rad

Verksamhetsutovaren bor faststilla kriterier for val och godkannande av
krypteringsalgoritmer, krypteringsprotokoll och nyckellangder samt faststalla

nir och hur krypteringsnycklar genereras, distribueras, anvinds, aterkallas,
skyddas och forstors.

Verksamhetsutovaren bor skydda sakerhetsloggar, autentiseringsuppgifter och
information i behov av utokat skydd med kryptering vid lagring i den digitala
miljon.

4 kap. 26 §

For att forsvara angrepp genom manipulation av 6versattningen mellan
domannamn och ip-adresser i domannamnssystemet (DNS) ska
verksamhetsutovaren, om inte uppenbart obehovligt, anvinda Domain Name
System Security Extensions (DNSSEC) for domannamn som
verksamhetsutovaren registrerat i DNS.

8.10.3 Tolkningsstod

Begrepp och formuleringar

For tolkningsstod rorande begreppen identifiera och hantera samt digital miljo
se begreppslistan.

Kvantkryptering

Den tekniska utvecklingen pa krypteringsomradet gar fort och mojligheter och
utmaningar kring kvanttekniken inom kryptering analyseras l1opande, bland
annat av FRA. Det rekommenderas att verksamhetsutovarna foljer de rdd som
NCSC/FRA utfardar pa omradet.

Uppenbart obehovligt att anvanda DNSSEC

Kravet innebar att verksamhetsutovaren ska anvanda DNSSEC for att hindra
manipulering av DNS. Verksamhetsutévaren behover bedoma vilka system
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som ska vara externt tillgiangliga och darmed tilldelas ip-adress i DNS-
systemet.

Interna informationssystem ar nébara via verksamhetsutévarensinterna nit.
For att halla ordning pa system och ip-adresser i det interna natverket behovs
ofta motsvarande funktionalitet som DNS ger pa internet.
Verksamhetsutévaren behover se till att de interna systemen inte dr nabara
externt och inte registrerade i DNS. Om sadan registrering gors, vilket ocksa
innebar att systemen gar att sla upp och darmed blir synliga externt, kravs
DNSSEC.

Det ar inte helt givet i vilka fall det skulle kunna vara uppenbart obehovligt att
anvianda DNSSEC for sddana system som ska vara externt atkomliga. Om en
verksamhetsutovare har registrerat ett domannamn i domannamnssystemet
och vid en riskbedomning inte identifierar ndgon problematik for vare sig sjalv
eller ndgon annan om domannamnet forfalskas och trafikleds fel kan det
eventuellt vara ett sddant fall. Det ar tillsynsmyndigheten som avgor i det
enskilda fallet.

8.10.4 Kopplingar till andra paragrafer
Narmare om:

« omvirldsbevakning och kravet att f6lja information fran NCSC/FRA, 3
kap. 10 § (se avsnitt 7.3).

« Segmentering och skydd av externt tillgangliga system 4 kap 11 § (se
avsnitt 8.4).

« innebord och hantering av autentiseringsuppgifter 4 kap. 14, 16 — 17 88§
(se avsnitt 8.6).

8.11 Sakerhetstester och granskningar 4 kap. 27 §
8.11.1 Introduktion

Sakerhetstester och sikerhetsgranskningar ar viktiga for att identifiera
sarbarheter, felaktiga konfigurationer och andra brister innan de kan utnyttjas
av angripare eller orsaka storningar i verksamheten. Genom regelbundna tester
och granskningar kan organisationen verifiera att sakerhetsatgiarder fungerar
som avsett och att risker hanteras pa ett effektivt satt.

Brister i sakerhetstester och granskningar kan leda till att sdrbarheter forblir
oupptackta, vilket 6kar risken for cyberangrepp, informationslackor,
driftstorningar och felaktiga riskbedomningar.

8.11.2 Krav

4 kap 27 §
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For att identifiera bristande cybersikerhet for system i it-segment ska
verksamhetsutévaren genom sidkerhetstester och granskningar sikerstilla att
inforda tekniska och driftrelaterade sikerhetséatgéarder ar lampliga och
proportionella. Sikerhetstester ska anvindas for att kontrollera att

1. systemen ar uppdaterade till senaste godkénda version,
2. publicerade sarbarheter ar omhandertagna, och
3. valda konfigurationer har inforts.

Granskningar ska anvindas for att kontrollera att inférda tekniska och
driftrelaterade sdkerhetsatgirder omhandertar systemets behov av
cybersakerhet.

Verksamhetsutovaren ska identifiera och hantera behovet av att genom
sakerhetstester och granskningar siakerstalla att inforda tekniska och
driftrelaterade sakerhetsatgiarder for system i ot-segment ar lampliga och
proportionella.

Allminna rad

Etablerad testmetodik bor anvandas for bade automatiserade och manuella
sakerhetstester.

Om sarbarheter som inte tidigare har publicerats upptéacks bor dessa
rapporteras till den nationella CSIRT-enheten.

8.11.3 Tolkningsstod

Begrepp och formuleringar

For tolkningsstod rorande begreppen cybersiakerhet, lampliga och
proportionerliga sikerhetsatgarder, system, it- och ot-segment, samt digital
miljo se begreppslistan.

Sikerhetstester och granskningar

Sakerhetstester och granskningar kan goras pa olika satt, med olika syften och
omfattning. Huvudsyftet ar att upptacka brister avseende skyddet for
konfidentialitet, riktighet och tillganglighet. Sakerhetstester och granskningar
kompletterar varandra.

Sakerhetstester, sdsom begreppet anvands i foreskrifterna, syftar till att finna
tekniska sarbarheter och genomfors i huvudsak genom sarbarhetsskanningar
och intréngstester (penetrationstester eller pentest).

Granskningar, sdsom begreppet anvands i foreskrifterna, innebéar en manuell
granskning av dokumentation i syfte att hitta fel och brister. Det kan
exempelvis handla om att granska kod, konfigurationer, arkitektur och
brandviggsregler. Det innefattar ocksa kontroll av att den dokumentation som
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beskriver den digitala miljon och informationssystemen éar tillracklig for att
drift och forvaltning ska kunna bedrivas pa ett sakert sitt.

Publicerade sarbarheter

Med publicerade sarbarheter asyftas i foreskrifterna sidana sarbarheter som
tillgdngliggjorts i etablerade kanaler for sddan typ av informationsspridning
tillsammans med nodvandig sakerhetsuppdatering. Det vill saga det handlar
inte om s& kallade zero-day-sarbarhet, sarbarheter dar leverantoren dnnu inte
publicerat en 16sning.

Systemens behov av cybersikerhet

Ledning for vilket behov av cybersédkerhet ett visst system har kan hamtas fran
bland annat ledningens inriktning, de behov som informationsagaren
formulerat och riskbedomningar.

Rapportera sarbarheter

Vid sdakerhetstester och granskningar kan sarbarheter upptiackas som inte
tidigare publicerats. I dessa fall ar det av vikt att dela information om
sarbarheterna for att 16sningar skyndsamt ska kunna tas fram. CSIRT-enheten
hos nationellt cybersakerhetscenter (NCSC) har i uppdrag att ta emot rapporter
om sarbarheter. Vem som rapporterar in en sarbarhet omfattas av
sekretessbestimmelser hos NCSC.

8.11.4 Kopplingar till andra paragrafer
Narmare om:

« omvarldsbevakning och kravet att f6lja information frdn NCSC/FRA, 3
kap. 10 § (se avsnitt 7.3).

« Segmentering och skydd av externt tillgangliga system 4 kap. 11 § (se
avsnitt 8.4).

8.12 Aterstillning av férlorad information och
sakerhetskopiering 4 kap. 28 §

8.12.1 Introduktion

Aterstillning av forlorad information och sikerhetskopiering r avgérande for
att sakerstilla verksamhetens motstdndskraft vid cyberangrepp, systemfel,
manskliga misstag eller andra storningar. Genom att regelbundet
sakerhetskopiera information och verifiera att aterstillning fungerar kan
organisationen ateruppta verksamheten och begriansa konsekvenserna av
incidenter. Brister i sakerhetskopiering eller aterstillningsformaga kan leda till
permanent informationsforlust, forlangda driftavbrott, verksamhetsstorningar,
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ekonomiska forluster och 6kad paverkan vid exempelvis ransomwareangrepp
eller andra sikerhetsincidenter.

8.12.2 Krav
4 kap. 28 §

For att minska konsekvenserna for verksamheten om informationen i system
har forlorats, forvanskats eller pa annat satt blivit otillginglig, ska
verksamhetsutGvaren sédkerstélla att informationen kan aterstéllas inom
faststillda acceptabla tider for otillgdanglighet och bristande funktionalitet.

Verksamhetsutovaren ska identifiera och hantera behovet av att
siakerhetskopiera informationen.

Allminna rad
For sakerhetskopiering bor det faststillas

« vilken information som ska sakerhetskopieras avseende programvara,
konfiguration respektive behandlad information,

+ hur ofta och pé vilket sitt sdkerhetskopior ska tas och hur kontroll ska
goras av att informationen pa siakerhetskopiorna ar korrekt och
komplett,

» hur sikerhetskopior ska skyddas mot obehorig dtkomst, obehorig
forandring och fysisk skada och var och hur lange sakerhetskopiorna
ska sparas, samt,

« hur aterlasning av sikerhetskopior ska genomféras, och hur kontroll
ska goras av att informationen som aterlasts ar korrekt och komplett.

Minst en sidkerhetskopia bor skyddas mot skadlig kod genom att lagras pa
hardvara separerad fran det system som informationen hamtats ifran.

8.12.3 Tolkningsstod

Begrepp och formuleringar

For tolkningsstod rorande begreppet system, identifiera och hantera behovet,
acceptabla tider for otillganglighet och bristande funktionalitet, se
begreppslistan.

Aterstiillning av information utan viirde

Hur aterstéllning ska goras ska utga fran informationens varde for
verksamhetsutdvaren. Om verksamhetsutovaren exempelvis blivit av med
information som enligt de faststéllda acceptabla tiderna for otillganglighet och
bristande funktionalitet inte behover aterstillas ar det inte nodvandigt att gora
en sddan.

Krav pa siakerhetskopiering
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Foreskrifterna innebar inte nagra krav pa att aterstdllning maste goras med
stod av sikerhetskopiering. Aterstillning kan dven goras pa andra sitt. Om det
exempelvis dr information som verksamhetsutovaren enklast dterstiller genom
att himta in den fran en extern aktor sa behover inte verksamhetsutévaren ha
egna siakerhetskopior.

8.12.4 Kopplingar till andra paragrafer
Narmare om:

« Acceptabla tider for otillginglighet och bristande funktionalitet 3 kap. 7
och 15 §§ (se avsnitt 7.3).

8.13 Intrangsdetektering och intrangsskydd 4 kap.
29 §

8.13.1 Introduktion

Intrangsdetektering och intrangsskydd ar viktiga sdkerhetsatgiarder for att
upptacka, forhindra och begransa effekterna av obehoriga aktiviteter och
cyberangrepp mot verksamhetens system och nitverk. Genom att 6vervaka
trafik, identifiera avvikelser och blockera misstankta aktiviteter kan
organisationen forbattra sin formaga att upptiacka och hantera
sdkerhetsincidenter innan de far allvarliga konsekvenser.

Brister i intrdngsdetektering och intrangsskydd kan leda till att angrepp forblir
oupptackta eller inte stoppas i tid, vilket 6kar risken for informationslackor,
obehorig dtkomst, driftstorningar och omfattande verksamhetspaverkan.

8.13.2 Krav
4 kap. 29 §

For att upptacka och forhindra angrepp ska verksamhetsutévaren anvanda
intrangsdetektering och intrangsskydd for it-segment i produktionsmiljon.

Verksamhetsutovaren ska identifiera och hantera behovet av intrangs
detektering och intrangsskydd for ot-segment i produktionsmiljon.

For utvecklings-, test- och utbildningsmiljo ska verksamhetsutovaren
identifiera och hantera behovet av intrangsdetektering och intrédngsskydd.

8.13.3 Tolkningsstod

Begrepp och formuleringar
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For tolkningsstod rorande begreppen it-segment, ot-segment,
produktionsmiljo, utvecklings-, test- och utbildningsmiljo samt identifiera och
hantera, se begreppslistan.

Intrangsdetektering och intrangsskydd

Intrangsdetektering syftar till att uppticka forsok till och genomforda intrang.
Intrangsdetekteringssystemet kan kompletteras med intrangsskydd som ger
mojlighet att 4ven agera pa upptickta forsok till intrang, exempelvis genom att
direkt blockera angreppet. Intrang som kan antas ha en brottslig grund ska
polisanmalas.

Arbetet underléttas av bland annat av andamaélsenlig segmentering och
siakerhetskonfigurering samt incident- och krishantering.

Foreskriften stiller inga krav pa att verksamhetsutovarna ska ha en specifik
teknisk 16sning, utan endast pa att verksamhetsutovaren ska anvianda
intrangsdetektering och intrangsskydd.

8.13.4 Kopplingar till andra paragrafer
Narmare om:

+ Incident- och krishantering 3 kap. 17 — 18 §§ (se avsnitt 7.7 och 7.8).
« Segmentering 4 kap. 11 — 12 §§ (se avsnitt 8.4).
« Siakerhetskonfigurering 4 kap. 13 § (se avsnitt 8.5).

8.14 Andringshantering 4 kap. 30 — 31 §§
8.14.1 Introduktion

Andringshantering ir en viktig del av cybersikerhetsarbetet och syftar till att
sakerstalla att forandringar i system, natverk och konfigurationer genomfors pa
ett kontrollerat och sdkert satt. Genom tydliga processer for planering,
riskbedomning, testning och godkannande av forandringar minskas risken for
att nya sarbarheter, fel eller driftstorningar introduceras i den digitala miljon.

Brister i andringshanteringen kan leda till oavsiktliga sakerhetsbrister,
forsvagad sakerhetsniva, systemfel och verksamhetsstorningar samt forsvara
sparbarhet och incidenthantering.

8.14.2 Krav
4 kap. 30 §

For att minska risken for incidenter och tillbud som kan uppkomma vid
andringar ska verksamhetsutévaren bedriva dndringshantering for
produktionsmiljon pa ett strukturerat och sparbart sétt vid inférande,
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uppgradering, uppdatering och avveckling av hard- och mjukvara samt andra
forandringar som péaverkar cybersikerheten.

For utvecklings-, test- och utbildningsmiljo ska verksamhetsutévaren
identifiera och hantera behovet av att bedriva dndringshantering pa ett
strukturerat och sparbart satt.

Allmianna rad

Endast dndringar som godkénts genom dndringshanteringen bor genomforas.
Mjukvara bor uppdateras till senaste version utan onodigt drojsmal.

Verksamhetsutovaren bor faststilla vilka atgarder som ska vidtas nir en
uppdatering eller uppgradering inte kan genomforas eller nar pagaende
andring behover avbrytas.

4 kap. 31 §

For att skydda system i it-segment mot sarbarheter ska verksamhetsutévaren
skyndsamt genomfora siakerhetsuppdateringar. Mjukvara som leverantoren
inte langre tillhandahaller sdkerhetsuppdateringar for ska bytas ut eller
uppgraderas utan onodigt drojsmal.

Verksamhetsutovaren ska identifiera och hantera behovet av sikerhets
uppdateringar, uppdateringar och uppgraderingar i ot-segment.

Allminna rad

Verksamhetsutovaren bor paborja arbetet med att infora en sakerhets
uppdatering inom 72 timmar efter det att programvara som ger skydd mot
sarbarheten har tillgingliggjorts.

8.14.3 Tolkningsstod

Begrepp och formuleringar

For tolkningsstod rorande begreppen skyndsamt, produktionsmiljo,
utvecklings-, test- och utbildningsmiljo, identifiera och hantera samt utan
onddigt drojsmal, se begreppslistan.

Uppgradering och uppdatering

Med uppdatering avses en installation av leverantorens senaste version av en
mjukvara som redan finns i informationssystemet. Med uppgradering avses att
gammal hard- eller mjukvara byts ut och ersitts med en ny 16sning.

Sakerhetsuppdateringar ar en sarskild typ av uppdateringar.
Sakerhetsuppdateringar innehéller uppdateringar som stiarker
cybersikerheten, exempelvis genom att atgiarda en sarbarhet eller introducera
en ny sakerhetsfunktionalitet.
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8.14.4Kopplingar till andra paragrafer
Narmare om:

« Systemigarens ansvar for system under hela dess livslangd 3 kap. 8 §
(se avsnitt 7.3).
« Sikerhet vid utveckling och drift 4 kap. 5 § (se avsnitt 8.2).

9 Femte kapitlet Fysiska
sakerhetsatgarder

9.1 Lokaler 5 kap. 1-3 §§
9.1.1 Introduktion

Skydd av organisationens lokaler ar en viktig del av cybersakerhetsarbetet
eftersom informationssystem, natverksutrustning, lagringsmedier och annan
kritisk infrastruktur ar beroende av bade fysisk sikerhet och en stabil
driftmilj6. Skyddet omfattar inte bara att forhindra obehorig atkomst, stéld och
sabotage, utan dven att motverka skador fran exempelvis brand, 6versvimning,
vattenlackage, stromavbrott och andra miljorelaterade handelser.

Brister i det fysiska skyddet kan leda till informationslackor, forlust av
utrustning, driftstorningar, avbrott i samhallsviktiga tjanster och omfattande
verksamhetspéverkan till f6ljd av bade avsiktliga handlingar och oavsiktliga
héndelser.

9.1.2 Krav
5kap.18§

For att forhindra obehorig fysisk atkomst till, forlust av och fysisk skada pa
system ska verksamhetsutovaren skydda verksamhetens lokaler dar
information behandlas i system mot obehorigt tilltrade genom
tilltradesbegransning och, om inte uppenbart obehovligt, bevakning.

Verksamhetsutovaren ska kontrollera personals samt besokares identitet innan
de ges tilltrade till sidana lokaler forutom till utpekade besoksutrymmen.

Verksamhetsutovaren ska identifiera och hantera behovet av sarskilda it- och
ot-utrymmen samt behovet av annat fysiskt skydd for utrustning.

Allméanna rad

Verksamhetsutévaren bor anpassa skalskydd for verksamhetens lokaler utifran
den information som behandlas dar.
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Verksamhetsutovaren bor i verksamhetens lokaler behandla information i
behov av utokat skydd i sektioner skilda ifran 6vriga lokaler.

Verksamhetsutévaren bor placera servrar och niatverksutrustning i sarskilda it-
och ot-utrymmen, tilldela tilltrade till sidana utrymmen restriktivt och
registrera tilltrade pa individniva.

5 kap. 2 §

Verksamhetsutovaren ska siakerstilla, om det inte ar uppenbart obehovligt, att
sarskilda it- och ot-utrymmen forses med bevakning och larm samt att atgirder
vidtas vid larm om obehorigt tilltrade.

Verksamhetsutévaren ska identifiera och hantera behovet av att larm genereras
vid obehorigt tilltrade till verksamhetens 6vriga lokaler och att atgiarder vidtas
vid sddana larm.

5kap. 3§

For att undvika forlust av, skada pa eller funktionsstorning i system ska
verksamhetsutovaren identifiera och hantera behovet av att skydda lokaler mot

brand,

vattenskador,

skadlig niva av luftfuktighet, och
skadlig temperatur.

9.1.3 Tolkningsstod

Begrepp och formuleringar

i

For tolkningsstod rorande begreppen sédkerstilla, identifiera och hantera,
sarskilda it- och ot-utrymmen, om inte uppenbart obehovligt samt information
i behov av utokat skydd se begreppslistan.

Bevakning

Foreskrifterna staller krav pa att vissa utrymmen ska forses med bevakning.
Med bevakning i dessa fall avses fysisk overvakning, i form av exempelvis en
vakt eller liknande.

Verksamhetens lokaler

Kravet i foreskrifterna att skydda lokaler mot obehorigt tilltrade giller oavsett
om verksamhetsutovaren dger lokalerna eller endast hyr dessa. I det senare
fallet uppfylls kravet limpligen genom att stilla adekvata krav pa uthyraren. Ar
detta inte mojligt kan kompensatoriska atgarder vidtas, exempelvis forstarkt
larm. Hur skyddet behover utformas bestdms lampligen utifrdn externa krav,
interna behov och identifierade risker.
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Med tilltradesbegransning avses exempelvis grindar, 1as och staket.
Utpekade besoksutrymmen

Verksamhetsutovaren pekar ut besoksutrymmen utifrén sina egna behov och
verksamheter. Omfattningen kan skilja sig at mellan olika verksamheter.
Manga offentliga verksamhetsutovare har ett storre behov av att vara
tillgdngliga for allmanheten dn verksamhetsutovare i privat sektor. Styrande
vid beslut om vad som ska pekas ut som besoksutrymmen ar risken for
obehorig fysisk atkomst till, forlust av och fysisk skada pa system.

Foreskrifterna utgor inte nagot hinder att ge besokare tillgang till andra delar
av verksamhetsutovarens lokaler men da kravs att identiteten kontrolleras.
Sadan kontroll kan exempelvis goras genom uppvisande av identitetshandling.

Sektioner skilda fran verksamhetsutovarens 6vriga lokaler

Kravet i det allminna radet syftar till att skydda information i behov av utokat
skydd fréan att bli tillganglig for obehoriga, exempelvis genom att ligga
lattillganglig vid skrivare eller att obehoriga kan stilla sig bakom ryggen pa
medarbetare som arbetar med informationen och lasa den. Sektionering kan
uppnas pa flera olika sitt, det handlar inte bara om olika rum utan kan dven
utgoras av insynsskydd av olika slag. Ledning for utformningen hamtas
lampligen i informationsklassning och riskanalys.

Fysiska sikerhetsatgirder dir verksamhetsutévaren saknar
radighet over lokalerna

Las mer om utkontraktering av informationsbehandling i avsnitt 8.1.
9.1.4 Kopplingar till andra paragrafer
Narmare om:

e Informationsklassning, 3 kap. 11 § (se avsnitt 7.4).
e Riskhantering, 3 kap. 12—13 §§ (se avsnitt 7.5).

9.2 Tekniska forsorjningssystem 5 kap. 4 §
9.2.1 Introduktion

Tillracklig funktionalitet avseende elforsorjning, kyla, virme, ventilation samt
externa elektroniska kommunikationsnit och kommunikationstjanster ar en
grundlaggande forutsattning for saker och stabil drift av organisationens
digitala miljo. Dessa stodtjanster mojliggor att informationssystem,
nitverksutrustning och digitala tjanster kan fungera som avsett 4ven under
storda forhéllanden.
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Brister i funktionaliteten eller storningar i dessa beroenden kan leda till avbrott
i verksamhetskritiska system, forlorad tillgdnglighet till information och
tjanster, forsimrad formaga att upptiacka och hantera siakerhetsincidenter samt
betydande verksamhetsstorningar med ekonomiska och operativa
konsekvenser.

9.2.2 Krav

5kap. 4 §

For att undvika skada pa eller storning i system i den digitala miljon pa grund
av fel eller avbrott i tekniska forsorjningssystem ska verksamhetsutovaren
sdkerstilla tillracklig funktionalitet avseende el, kyla, virme och ventilation
samt externa elektroniska kommunikationsnat och externa elektroniska
kommunikationstjanster.

Verksamhetsutovaren ska identifiera och hantera behovet av att 6vervaka de
tekniska forsorjningssystemens funktion, att larm genereras vid otillracklig
funktionalitet samt att dtgarder vidtas vid sddana larm.

Verksamhetsutovaren ska identifiera och hantera behovet av redundanta
funktioner for tekniska forsorjningssystem.

9.2.3 Tolkningsstod

Begrepp och formuleringar

For tolkningsstod rorande begreppen system, digital miljo, identifiera och
hantera, se begreppslista.

Tekniska forsorjningssystem

Tekniska forsorjningsystem ar de system som ar avgorande, direkt eller
indirekt, for uppratthéllandet av en viktig samhallsfunktion. Det kan vara
system som styr eller bidrar till funktionen for exempelvis dricksvatten, avlopp,
elektricitet, datanat eller fjarrvarme och fjarrkyla.

Tillracklig funktionalitet

Om ett sektorskritiskt system ar beroende av ett tekniskt forsorjningssystem
for att uppratthalla tillracklig funktionalitet, ska verksamhetsutovaren betrakta
det tekniska forsorjningssystemet och de digitala system som behovs for dess
funktion som sektorskritiska i den utstrackning beroendet kraver.

Redundanta funktioner

En funktion som mer eller mindre automatiskt kan erséatta den ursprungliga
funktionen i ett system. Det kan exempelvis vara inbyggda komponenter i ett
system som gor att ett system vid exempelvis 6verhettning byter server till en
annan som kyls i ett separat system.
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9.2.4 Kopplingar till andra paragrafer

10 Sjatte kapitlet Sektorsspecifika
sakerhetsatgarder

10.1 Offentlig forvaltning

Kapitel 10 dr endast tillampligt pa verksamhetsutovare inom sektors offentlig
forvaltning.

10.2 System for kriskommunikation 6 kap. 1-2 §§
10.2.1 Introduktion

System for kriskommunikation ar en viktig forutsattning for att offentliga
verksamheter ska kunna leda, samordna och uppratthélla verksamheten vid
allvarliga storningar, kriser eller hojd beredskap. Genom robusta och
tillgangliga kommunikationslosningar kan information snabbt formedlas
mellan berorda aktorer, medarbetare, beslutsfattare och allmidnheten dven nar
ordinarie kommunikationskanaler ar begransade eller otillgidngliga.

Brister i funktionaliteten hos system for kriskommunikation kan leda till
fordrojd eller felaktig informationsdelning, bristande samordning, forsvarat
beslutsfattande och minskad forméga att hantera incidenter och kriser, vilket
kan fa betydande konsekvenser for verksamheten och samhallet.

10.2.2 Krav
6 kap. 18§

For att kunna samverka och kommunicera vid kriser ska verksamhetsutovare
kontrollera cybersidkerheten i system som ska anvandas for samverkan
respektive intern och extern kriskommunikation.

Allméanna rad

Verksamhetsutdvaren bor kontrollera att system for samverkan respektive
kriskommunikation kan anviandas pé avsett satt var tredje ménad.

6 kap. 2 §

Verksamhetsutovare ska identifiera och hantera behovet av att, om mojligt,
anvanda Rakelterminaler (Radiokommunikation for effektiv ledning) eller
SWEN-terminaler (The Swedish Emergency Network) och SGSI (Swedish
Government Secure Intranet) for kriskommunikation.
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10.2.3 Tolkningsstod

Begrepp och formuleringar

For tolkningsstod rorande begreppen cybersikerhet, system, identifiera och
hantera, se begreppslista.

Offentlig forvaltnings ansvar att kommunicera

Offentlig forvaltning har ett ansvar att kunna kommunicera med allminheten
aven under en pagaende kris.

Kriskommunikation

Kriskommunikation ar sddan information som ger medborgarna den
information som de behover for att kunna kanna sig informerade om krisen,
och vilka, om nagra, atgirder som behover vidtas for att minimera de krisens
negativa effekter. Kriskommunikation kan anvindas bade internt, inom
verksamhetsutovarens verksamhet, eller externt, till allméanheten. Vad
kriskommunikationen inkluderar och omfattar kan daremot skilja sig beroende
pa om det ror sig om intern eller extern kriskommunikation. Vilken
information som ar lamplig att dela med vilken krets och i vilket skede ar upp
till respektive verksamhetsutovare.

Rakelterminaler och SWEN-terminaler

Rakel ar Sveriges nationella kommunikationssystem for samverkan och
ledning. Med Rakel kan medarbetare med samhallsviktiga uppdrag
kommunicera siakert och effektivt i vardag och kris. Rakel ar byggt for att klara
tuffa vaderforhallanden och ar anpassat for verksamheter med sarskilt hoga
krav pa sakerhet och robusthet. Rakelsystemet har extremt hog tillganglighet.
Vid langre stromavbrott exempelvis, fortsatter systemet att drivas med hjalp av
en val planerad reservkratft.

Myndigheten for civilt forsvar etablerar SWEN som ska bli nasta generations
nationella kommunikationsnatverk for samhallsviktiga aktorer. SWEN ska
stegvis ersatta dagens Rakel och 6vergangen forvantas vara klar till 2030.

SGSI ar en avgiftsfinansierad kommunikationstjanst, skild fran internet, for
siaker och krypterad kommunikation mellan anvindare i Sverige och Europa.

10.2.4 Kopplingar till andra paragrafer
Narmare om:

e Personalsidkerhet, 3 kap. 9 § (se avsnitt 7.3).
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11 Sjunde kapitlet Undantag

11.1.1 Krav
7kap. 1§

Forsvarets radioanstalt kan i enskilda fall, och om det finns sarskilda skal,
medge undantag fran tillimpningen av dessa foreskrifter.

11.1.2 Tolkningsstod

Forsvarets radioanstalt avgor nar sarskilda fall foreligger.
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