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Konsekvensutredning for Myndigheten for
civilt forsvars foreskrifter om sakerhets-
revision och sakerhetsskanning

Allmant

Enligt 3 § férordningen (2024:183) om konsekvensutredningar ska en f6r-
valtningsmyndighet infor att den ska besluta om foreskrifter eller allmanna rad ta
fram och dokumentera en konsekvensutredning. Nedan foljer en genomgang av

de fragor som ska behandlas enligt f6rordningen.

Det aktuella problemet och vilken forandring som
efterstravas

Europaparlamentets och ridets direktiv (EU) 2022/2555 av den 14 december
2022 om atgirder for en hog gemensam cybersidkerhetsniva i hela unionen, om
andring av férordning (EU) nr 910/2014 och direktiv (EU) 2018/1972 och om
upphivande av direktiv (EU) 2016/1148 (NIS2-direktivet) skulle ha
implementerats och bérjat tillimpas av medlemsstaterna den 18 oktober 2024.
Sverige, liksom ett antal andra medlemsstater ér forsenade med sin
implementering. EU-kommissionen har betonat betydelsen av att medlemsstaterna

implementerar NIS2-direktivet sa snart som mojligt.

Syftet med NIS2-direktivet dr att forbattra den inre marknadens funktion genom

att faststilla atgirder for att uppna en hog gemensam niva pa cybersikerhet.

Det forsta NIS-direktivet genomfordes 1 svensk ritt genom lagen (2018:1174) om
informationssikerhet for samhillsviktiga och digitala tjanster (NIS-lagen) och den
tillhérande férordningen (2018:1175) om informationssikerhet f6r samhallsviktiga
och digitala tjanster (NIS-férordningen).

NIS-direktivet omfattade leverantérer av samhaillsviktiga tjanster inom sju sérskilt
definierade sektorer: energi, transport, bankverksamhet, finansmarknads-
infrastruktur, hilso- och sjukvird, leverans och distribution av dricksvatten samt
digital infrastruktur. NIS-direktivet gillde dessutom for leverantorer av digitala

tjanster.

Regleringen utifran NIS-direktivet innebar att vissa leverantérer av samhaillsviktiga
och digitala tjanster skulle vidta sikerhetsatgirder for att hantera risker och

forebygea incidenter i de nitverk och informationssystem som anvands for att

Myndigheten for civilt férsvar Postadress: 651 81 Karlstad registrator@mcf.se www.mcf.se
Telefon: 0771-240 240 Fax: 010-240 56 00 Org.nr: 202100-5984



Datum
2026-06-15

2(19)
Diarienummer
MCF 2026-09701

tillhandahalla tjainsterna. For att sikerstilla att leverantSrerna f6ljde regleringen
utsags tillsynsmyndigheter med befogenheter att vidta tillsynsatgirder nar
leverantorer uppvisade bristande efterlevnad. Tillsynsmyndigheternas hade enligt
regleringen ratt att avkriava leverantorerna information som var relevant for

tillsynen, begira tilltride till leverantérernas lokaler och utfirda vite.

I skal 2 till NIS2-direktivet konstateras att det tidigare NIS-direktivet har lett till
betydande framsteg nir det giller att stirka EU:s cyberresiliens. Direktivet har
bidragit till att nationell kapacitet har byggts upp och till att samarbetet pa
unionsniva har utvecklats. Samtidigt framgar att en 6versyn av NIS-direktivet har
avslojat inneboende brister. Dessa brister har hindrat direktivet fran att effektivt

hantera bade befintliga och framvixande utmaningar inom cybersikerhetsomradet.

I skil 4 och 5 konstateras att medlemsstaterna fick stort utrymme f6r nationella val
vid implementeringen av NIS-direktivet. Det innebir att krav pa sikerhetsatgirder,
incidentrapportering samt genomfoérande av tillsyn och efterlevnadskontroll kunde
skilja sig avsevirt mellan olika medlemsstater. Skillnaderna har bidragit till en
fragmentering av den inre marknaden och bedéms kunna ha en negativ inverkan
pa dess funktion. Enligt skilen kan dessa skillnader dessutom gora vissa
medlemsstater mer sarbara for cyberhot, med potentiella spridningseffekter i hela

unionen.

NIS2-direktivet skiljer sig darfor fran NIS-direktivet pa flera sitt. Regleringen
omfattar betydligt fler aktorer och stiller skirpta och tydligare krav pa riskanalyser
samt vilka sikerhetsatgirder aktérerna ska vidta. Skrivelserna om tillsyn dr mer
omfattande dn innan och kraven pa tillsynsmyndigheter har skirpts och

fortydligats.

NIS2-direktivet gor en skillnad pa viktiga entiteter och visentliga entiteter, dar
visentliga entiteter bor omfattas av en mer utforlig tillsyn dn viktiga entiteter. Av

skil 122 1 NIS2-direktivet beskrivs tillsynens syfte och uppligg pa féljande sitt:

For att stirka de tillsynsbefogenbeter och tillsynsdtgdrder som bidrar till att sikerstilla ett
effektivt fullgorande av skyldigheter bor detta direktiv inneballa en minimiforteckning dver
tillsynsatgarder och tillsynsmedel genom vilka bebhiriga myndigheter kan utiva tillsyn over
vdsentliga och viktiga entiteter. Dessutom bor detta direktiv faststalla en differentiering av
tillsynssystemet mellan vasentliga och viktiga entiteter i syfte att safkerstalla en rittvis balans vad
galler skyldigheterna for dessa entiteter och de bebiriga nmyndigheterna. 1V dsentliga entiteter bir
déirfor omfattas av ett heltickande tillsynssystem med forbandstillsyn och efterhandstillsyn, medan
viktiga entiteter bir omfattas av enklare tillsyn, endast i efferhand. V iktiga entiteter bir darfor
inte vara skyldiga att systematiskt dokumentera efterlevnad av riskhanteringsatgdrderna for
cybersdtkerhet, medan de bebiriga nmyndigheterna bir tilldmpa en reaktiv efterhandstillsyn och

Myndigheten for civilt férsvar Postadress: 651 81 Karlstad registrator@mcf.se www.mcf.se

Telefon: 0771-240 240 Fax: 010-240 56 00 Org.nr: 202100-5984



Datum
2026-06-15

3(19)
Diarienummer
MCF 2026-09701

ddrmed inte ha nagon allman skyldighet att utiva tillsyn dver dessa entiteter. Efterbandstillsynen
av viktiga entiteter kan utlisas av bevis, indikationer eller uppgifter som har kommit till de
bebiriga myndigheternas kdnnedom och som enligt dessa nyndigheter tyder pa potentiella
dvertridelser av detta direktiv. Sdadana bevis, indikationer eller uppgifter kan exempelvis vara av
den typ som de behoriga myndigheterna mottar fran andra myndigheter, entiteter, medborgare,
medier eller andra kdllor eller offentligt tillganglig information eller hérrora fran annan

verksambet som de behoriga myndigheterna bedriver i samband med fullgirandet av sina

uppgifte.

Cybersdkerhetslagen
NIS2-direktivet infors i svensk ritt genom cybersikerhetslagen (2025:1500). I dess
3-5 kap. regleras tillsynsmyndigheternas befogenheter, nir och hur de ska ingripa

samt processen for 6verklagande.

Av 3 kap. 5-6 {§ framgir att tillsynsmyndigheter far utfora sikerhetsrevision av
visentliga verksamhetsutévare eller lata ett oberoende organ utféra sidan
sikerhetsrevision. Det specificeras inte narmare ilagen hur urvalet av ett
oberoende organ ska ske. Det ges inte heller nagon inriktning kring hur det

oberoende organet ska utfora sikerhetsrevisionen.

Av 3 kap. 7 § framgar att tillsynsmyndigheten far genomféra sakerhetsskanningar
hos den som star under tillsyn. En sidan sikerhetsskanning ska ske i samarbete
med verksamhetsutévaren. Det specificeras inte nirmare i lagen hur
sikerhetsskanning ska genomféras eller vad tillsynsmyndigheten ska beakta vid

urval av verksamhetsutévare och system for sakerhetsskanning.

Av 3 kap. 10 § i lagen framgar att detta far meddelas i foreskrifter.

Regeringens proposition 2025/26:28 Ett starkt skydd for
natverks- och informationssystem — en ny cybersdkerhetslag
Av regeringens proposition 2025/26:28 Ett starkt skydd for nitverks- och
informationssystem — en ny cybersikerhetslag, framgar att lagen inte reglerar vilka
krav som bor stillas pa oberoende organ som anlitas av tillsynsmyndigheterna fér
att utfora sikerhetsrevision. Detta ska 1 stillet regleras 1 foreskrifter och utifran

samordning mellan tillsynsmyndigheterna.!

Av propositionen framgar att sikerhetsskanningar avser skanning av
verksamhetsutovarens nitverks- och informationssystem i syfte att uppticka
sarbarheter eller osikert konfigurerade delar av systemet.2 Regeringen konstaterar i

propositionen att sikerhetsskanning inte maste vara icke-inkriktande och en

1 Prop. 2025/26:28 s. 133-134.
2 Prop. 2025/26:28 s. 136.
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sikerhetsskanning far siledes paverka de system som skannas negativt.
Sikerhetsskanning ska ske i samarbete mellan tillsynsmyndigheten och
verksamhetsutévaren. Detta innebir att tillsynsmyndigheten ska involvera
verksamhetsutvaren vid utférandet av sikerhetsskanningen, men det betyder inte

att det maste finnas en samsyn 1 hur sikerhetsskanningen ska genomféras.

I propositionen till cybersikerhetslagen konstateras att NIS2-direktivet inte ger
vigledning kring vilka moment som ska innefattas 1 en sikerhetsskanning. Dirtill
framgar att sikerhetsskanning kan besta av olika moment som kan férindras 6ver
tid. Darfor anses det inte vara lampligt att reglera innehallet eller omfattningen av

sikerhetsskanningar i lag. Det ska i stillet regleras i foreskrifter.*

Foreskrifter och allmdnna rad om sdkerhetsrevision och
sdkerhetsskanning
Forslaget till foreskrifter och allminna rad om sikerhetsrevision och

sikerhetsskanning syftar till att fortydliga:

- hur en tillsynsmyndighets val av oberoende organ vid sakerhetsrevision
enligt 3 kap. 5-6 {§ ska ske,

- hur det oberoende organ som anlitas for att genomfora en
sikerhetsrevision enligt 3 kap. 5-6 {§ ska genomféra denna, och

- hur en sidkerhetsskanning enligt 3 kap. 7 § ska genomforas,

Samtliga uppgifter bedéms beh6vas for att sakerstalla att syftet med lagen och
NIS2-direktivet kan uppfyllas.

Foreskrifterna ska vara ett stod for bade verksamhetsutévare och
tillsynsmyndigheter genom att skapa transparens och enighet rérande hur

sikerhetsrevision och sikerhetsskanning ska utféras och vad de ska avse.
Sikerhetsrevision

Cybersikerhetslagen reglerar inte hur en tillsynsmyndighet, eller ett oberoende
organ som tillsynsmyndigheten anlitar for att genomfora en sidkerhetsrevision, ska
ga tillviga. Lagen reglerar inte heller hur tillsynsmyndighetens val av ett oberoende

organ ska ske.

Utredningen anser att det inte behéver regleras sirskilt att tillsynsmyndigheten pa
egen hand far utfora sikerhetsrevisioner eftersom det ingar i uppgiften att bedriva

tillsyn.> Ddremot menar regeringen att de krav som ska stillas pa ett oberoende

3 Prop. 2025/26:28 s 137.
4 Prop. 2025/26:28 s 137.
5 Prop. 2025/26:28 s 131.
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organ som utfor sikerhetsrevision pa uppdrag av en tillsynsmyndighet ska regleras
1 foreskrifter.® Detta dr dven av intresse ur ett verksamhetsutévarperspektiv da det
finns ett behov av tydlig reglering kring vilka krav som stills pa ett oberoende
organ for att sikerstilla likvirdig tillsyn. Darmed krivs tydlig och konkret reglering
kring hur oberoende organ utfér sikerhetsrevision. Myndigheten for civilt forsvars
toreskrifter syftar darfor till att tydliggdra hur detta urval ska ske och hur en

sikerhetsrevision genomférd av ett oberoende organ ska ske.

Foreskrifternas utformning kan dartill underlitta for verksamhetsutévare som
onskar att genomfora en sikerhetsrevision pa egen bekostnad. Med tydliga
enhetliga krav pa ett oberoende organ kan verksamhetsutévaren anlita ett sidant
och genomféra en sikerhetsrevision som tillgodoser 6nskad information. Det
finns inte heller ndgot som hindrar att tillsynsmyndigheterna anvinder
toreskrifterna som vigledande vid genomférande av sikerhetsrevision som en del

av sin tillsyn.
Sdkerhetsskanning

Cybersikerhetslagen reglerar inte vad som utgor en sikerhetsskanning eller hur
den ska ske. Diremot framgar av propositionen till lagen att sikerhetsskanning
utgor ett viktigt verktyg som skiljer sig frain CSIRT-enhetens icke inkriktande
sikerhetsskanning. Det podngteras dirtill att det vid en sikerhetsskanning ér av
vikt att underlata att orsaka negativ inverkan pa verksamhetsutovarens system
trots att en sadan far innebira storningar. Vissa storningar kan anses vara
acceptabla om de krivs for att uppfylla sikerhetsskanningens syfte. Av denna
anledning bor sikerhetsskanning utformas pa ett sitt som ar laimpligt med hinsyn

till bland annat verksamhetsutévarens system.”

Sakerhetsskanning ér inte en typisk tillsynsatgird inom en tillsynsmyndighets
kompetens. Dirtill kan en sikerhetsskanning besta av olika moment som kan
forindras Gver tid varfor regeringen i1 propositionen konstaterar att det bor
regleras i foreskrifter snarare dn i lag.® Det dr av intresse ur ett verksamhets-
utovarperspektiv att genomfoérandet av sikerhetsskanning regleras for att frimja
transparens och enhetlighet. Myndigheten for civilt forsvars foreskrifter syftar
darfor till att tydliggora hur en sikerhetsskanning ska genomféras.

Sammantagen bedémning av vad som ska uppnas med foreskrifterna

6 Prop. 2025/26:28 s 133-134.
" Prop. 2025/26:28 s 137-138.
8 Prop. 2025/26:28 s 137.
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Foreskrifterna stirker sammantaget cybersikerheten i samhillet genom att skapa
forutsidgbarhet, transparens och enhetlighet. Genom att reglera hur urvalet av
oberoende organ ska ga till vid sikerhetsrevision, hur de oberoende organen ska
utfora sikerhetsrevisionen, samt reglera hur sikerhetskanning utfors skapas
forutsittningar for en god tillsyn som gynnar savil tillsynsmyndigheter som

verksamhetsutovare.

Uppgifter om vilka som berors av regleringen
NIS2-direktivets tillimpningsomrade féljer av artikel 2. I punkterna 1-5 definieras

omradet for att foljas av undantag under punkterna 6—12.

Av artikel 2.1 foljer att direktivet ér tillimpligt pa offentliga eller privata entiteter
av den typ som foljer av bilaga 1 eller 2.

I bilaga 1 pekas de hogkritiska sektorerna ut, totalt elva till antalet. Dessa dr energi,
transporter, bankverksamhet, finansmarknadsinfrastruktur, hilso- och
sjukvardssektorn, dricksvatten, avloppsvatten, digital infrastruktur, férvaltning av
IKT-tjanster mellan foretag, offentlig forvaltning och rymden. Dessa hogkritiska
sektorer motsvarar i hog grad de som i dag omfattas av lagen (2018:1174) om

informationssikerhet fér samhillsviktiga och digitala tjanster.

I bilaga 2 finns 6vriga sektorer som omfattas av NIS2-direktivet. Dessa benimns
som kritiska sektorer och ir sju till antalet. Det handlar om post- och budtjinster,
avfallshantering, tillverkning, produktion och distribution av kemikalier,
produktion, bearbetning och distribution av livsmedel, digitala leverantérer och
forskning. Bland de kritiska sektorerna ingar ocksa tillverkning. I sektorn
tillverkning ingar delsektorerna tillverkning av medicintekniska produkter, datorer,
elektronikvaror och optik, elapparater, 6vriga maskiner, motorfordon, slipfordon
och pahingsvagnar och andra transportmedel. I jimférelse med det tidigare NIS-
direktivet och NIS-lagen dr det i sin helhet nya omraden.

Storlekskravet finns i artikel 2.1. Det anges att en verksamhet dr av tillricklig
storlek om den minst kan betecknas som ett medelstort foretag enligt artikel 2 i
bilagan till kommissionens rekommendation 2003/361/EG.13. Ett vidare krav it
att verksamheten tillhandahaller sina tjdnster eller bedriver sin verksamhet i
unionen. Artikel 2 i bilagan till kommissionens rekommendation definierar
mikroforetag samt sma och medelstora foretag (SMF-kategorin). Av artikeln foljer
att ett medelstort foretag ér ett foretag som sysselsitter minst 50 personer eller

vars omsittning eller balansomslutning 6verstiger 10 miljoner euro per ar.

Vissa sektorer och typer av verksamhetsutévare omfattas av NIS2-direktivet

oavsett storlek. Det giller exempelvis verksamhetsutévare som erbjuder allminna
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elektroniska kommunikationsnit, allmint tillgingliga elektroniska
kommunikationstjinster, betrodda tjinster, registreringsenhet f6r toppdominer,

DNS-tjinster eller domidnnamnsregistrering.
Detsamma giller

1. verksamhet som ir visentlig for att uppritthalla kritiska funktioner i samhallet

och ekonomiska funktionet,

2. om en stérning i verksamheten kan ha en betydande paverkan pa skyddet for
minniskors liv och hilsa, allmin sikerhet, folkhilsa eller medféra betydande

systemrisker sirskilt om det far grinséverskridande konsekvenser, eller

3. verksamhet som ir kritisk pa grund av sin sirskilda betydelse pa nationell eller
regional niva for en sirskild sektor eller typ av tjanst, eller f6r andra sektorer som

ar beroende av denna verksamhet.

For att en statlig myndighet ska omfattas av regleringen krivs enligt huvudregeln i
1 kap. 3 § 1 st. p. 1 cybersikerhetslagen att den har befogenhet att fatta beslut som
paverkar fysiska eller juridiska personers rittigheter nir det galler

grinséverskridande rorlighet for personer, varor, tjanster eller kapital.

De verksamhetsutovare som omfattas av cybersikerhetslagens regler ska anmala
sig till Myndigheten for civilt forsvar. I april 2026 hade 2080 foretag, 83 statliga
myndigheter, 19 regioner, 264 kommuner och 44 kommunalférbund anmalt sig.
Dessa har angivit att de bedriver verksamhet i en eller flera av foljande sektorer;
energi 629, transporter 158, bankverksamhet 88, finansmarknadsinfrastruktur 6,
hilso- och sjukvardssektorn 453, dricksvatten 206, avloppsvatten 2006, digital
infrastruktur 420, forvaltning av IKT-tjanster (mellan foretag) 250, offentlig
forvaltning 404, rymden 2, post- och budtjanster 18, avfallshantering 173,
tillverkning, produktion och distribution av kemikalier 76, produktion, bearbetning
och distribution av livsmedel 199, tillverkning 76, digitala leverantérer 14 och
forskning 13.

Beskrivning av alternativa Idsningar for det man vill
uppna och vilka effekterna blir om nagon reglering
inte kommer till stand

Sverige ir skyldigt att implementera NIS2-direktivet i svensk ritt. Detta gbrs nu
genom cybersikerhetslagen (2025:1506) och cybersikerhetsférordningen
(2025:1507) samt genom tillh6rande myndighetsféreskrifter.
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Utredningen SOU 2024:18 féreslog att endast regeringen skulle fa meddela
foreskrifter om sikerhetsrevision och att inga foreskrifter skulle meddelas om
sikerhetsskanning.” Regeringen gjorde diremot bedémningen att det behévdes
reglering pd ligre niva dn lag varpa Myndigheten for civilt férsvar gavs

foreskriftsmandatet enligt 38 § 7 p. cybersikerhetsférordningen.

Sakerhetsrevision

Medlemsstaterna ska enligt artikel 31.1 NIS2-direktivet sikerstilla att deras
behoriga myndigheter pa ett dndamalsenligt sitt Gvervakar och vidtar de dtgirder
som krivs for att sikerstilla direktivets efterlevnad. Utan att det paverkar de
nationella rittsliga och institutionella ramarna ska medlemsstaterna enligt artikel
31.4 NIS2-direktivet sikerstilla att de behoriga myndigheterna, vid tillsynen av de
offentliga forvaltningsentiteternas efterlevnad av detta direktiv och inférandet av
efterlevnadskontrollatgirder vid Gvertridelser av detta direktiv, har limpliga
befogenheter att utféra dessa uppgifter och ar operativt oberoende i férhallande
till de offentliga forvaltningsentiteter som 6vervakas. Medlemsstaterna far besluta
att infora limpliga, proportionerliga och effektiva tillsyns- och efterlevnads-
kontrollatgirder med avseende pa dessa entiteter i enlighet med nationella och
institutionella ramar. Enligt artikel 32.2 b och ¢ 1 NIS2-direktivet ska
medlemsstaterna sikerstilla att behoriga myndigheter, ndr de utovar sina
tillsynsuppgifter avseende visentliga entiteter, har befogenhet att understalla dessa
entiteter sikerhetsrevisioner som utférs av ett oberoende organ eller en behorig
myndighet. Vad som avses med ett oberoende organ, eller vilka moment en
sikerhetsrevision ska innehalla, framgar dock inte av direktivet. Regeringen

konstaterar i propositionen att detta bor regleras i foreskrifter.10

Ett alternativ till att reglera sikerhetsrevision vore att inte ge ut nagra foreskrifter
alls och endast ge vigledning om detta. Avsaknaden av legala krav rérande hur
tillsynsmyndigheter ska vilja vilka oberoende organ som ska anlitas for att
genomfora sikerhetsrevision och hur detta ska ske, bedoms medféra en 6kad risk
att sakerhetsrevisionen sker i varierade former beroende pa vem som utfér den.
Skillnader i utférandet av sikerhetsrevisioner skulle kunna paverka trovirdigheten
och ge varierad kvalitet i resultatet pa sikerhetsrevisionerna vilket kan paverka
myndigheternas moijlighet att bedriva en dndamalsenlig tillsyn. Detta bedéms 1 sin
tur medféra en risk for att Sverige inte kan uppfylla alla NIS2-direktivets krav for
tillsyn. Alternativet att enbart ge vigledning kring detta anses dirfor inte vara
tillrackligt.

9 SOU 2024:18 s. 236-239.
10 Prop. 2025/26:28 s 133.
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Ett ytterligare alternativ vore att reglera i detalj vad en sikerhetsrevision omfattar
och hur den ska genomfdras, oavsett om det ir en tillsynsmyndighet eller ett
oberoende organ som genomfor den. Tillsynsmyndigheterna har ofta etablerade
sitt att arbeta med tillsyn. En alltfor detaljerad reglering av deras arbete riskerar att
leda till att vilfungerande arbetssitt behéver justeras vilket kan generera 6kade
kostnader for tillsynsmyndigheterna. Daremot skulle en reglering som inkluderar
tillsynsmyndigheterna bidra till férenklad tillsynssamordning samt sikerstilla att
processen for en sikerhetsrevision likstills oberoende av vem som utfér den.
Detta skulle generera storre forutsebarhet och siledes forenkla for de
verksamhetsutovare som ar foremal for atgirden. Det framgar dock av 16 §
cybersikerhetsférordningen att tillsynsmyndigheterna ska komma 6verens om hur
tillsynen ska genomforas. Detta dr dirmed en uppgift som redan tillfallit
tillsynsmyndigheterna och ett behov av reglering i foreskrifter saknas darfor 1
nuliget. Vad som dartill talar emot en reglering av tillsynsmyndigheternas
utférande av sikerhetsrevision ér det otydliga grinssnittet mellan sikerhetsrevision
och 6vrig tillsyn. Mot bakgrund av detta reglerar foreskrifterna endast

sikerhetsrevision som utfors av ett oberoende organ.

Séakerhetsskanning

Enligt artiklarna 32.2 d och 33.2 ¢ i NIS 2-direktivet ska en behorig myndighet ha
befogenhet att understilla entiteter sikerhetsskanningar pa grundval av objektiva,
icke-diskriminerande, rittvisa och transparenta riskbedémningskriterier.
Skanningen ska ske i samarbete med berord verksamhetsut6vare. Direktivet
innehaller dock ingen definition av vad som avses med sidkerhetsskanning eller
vilka moment en sadan ska innefatta. Regeringen konstaterar 1 propositionen att

detta bor regleras i foreskrifter.!!

Ett alternativ till att reglera sikerhetsskanning vore att inte ge ut nagra foreskrifter
alls och endast ge vigledning om detta. Avsaknaden av legala krav rérande vad
som utgor en sikerhetsskanning och vilka moment den ska inkludera bedéms
medfora en risk att begreppet tolkas olika av olika verksamhetsutévare och
tillsynsmyndigheter. Avsaknaden av tydliga ramar av vad sikerhetsskanning
betyder och vilka moment en siadan kan inkludera riskerar att generera stor
osikerhet hos verksamhetsut6vare dd atgiarden saknar forutsebarhet. Alternativet
att enbart ge vigledning kring detta anses darfér inte dndamalsenligt i férhallande
till medlemsstaternas skyldigheter enligt artikel 31 NIS 2-direktivet.

Ett ytterligare alternativ vore att inte reglera sikerhetsskanning i féreskrifter utan

endast hinvisa till en etablerad standard f6r hur detta ska genomféras. En

11 Prop. 2025/26:28 s 137.
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standard anses dock inte ligga pa ritt niva, sett till behovet av flexibilitet i
regleringen. Det dr dartill méjligt att reglera pa detaljniva 1 foreskrifterna och
redogora for tekniklésningar. Detta anses dock gora foreskrifterna svartillgangliga
och fordyra processen for utforare savil som for verksamhetsutévare. Mot
bakgrund av detta reglerar foreskrifterna sikerhetsskanning pa en mer

overgripande niva.

Beskrivning och berakning av forslagets eller
beslutets kostnader och intakter for staten och
foretagen

Kostnader for staten

De kostnadsmassiga och andra konsekvenser som foljer av denna reglering bor
bedémas utifrin ett helhetsperspektiv tillsammans med Myndigheten f6r civilt
forsvars ovriga foreskrifter som utfardas 1 enlighet med mandatet i cybersikerhets-

férordningen.

Utredningen om genomférande av NIS2- och CER-direktiven gjorde féljande
bedémning av kostnaderna i SOU 2024:1812. For de offentliga verksamhets-
utévarna foreslar utredningen att kostnaderna ska finansieras inom befintlig ram.
Skalen ir att det dr rimligt att offentliga verksamhetsutévare vidtar grundldggande
sikerhetsatgirder. Genom forslagen erhaller verksamhetsutovarna ocksa stod.

Vidare kan atgirder for att férebygga incidenter medféra besparingar.

Foreskrifterna om sikerhetsrevision och sikerhetsskanning reglerar sikerhets-
revision som utfors av ett oberoende organ samt sikerhetsskanning. Det kan
innebira en kostnad for tillsynsmyndigheterna att anpassa sin verksamhet enligt
kraven da tillsynsmyndigheten éldggs en rad skyldigheter vid urval av oberoende
organ som anlitas for att genomféra sikerhetsrevision. Tillsynsmyndigheten star

dirtill f6r kostnaden vid en sdkerhetsskanning.

Uteblivna foreskrifter kan fa kostsamma konsekvenser for tillsynsmyndigheterna.
Utan styrning finns risk att det uppkommer olika tolkningar av hur
sikerhetsrevision och sikerhetsskanning ska utféras. Detta kan leda till
overimplementerad lagstiftning och att tillsynsmyndigheter vidtar mer kostsamma

tillsynsatgirder 4n vad som krévs.

Tillsynsmyndigheterna har redan innan cybersikerhetlagen uppgifter som i stort
liknar sikerhetsrevision inom ramen for sitt tillsynsuppdrag. Uppgiften som sidan

ar dock tillkommande med anledning av cybersikerhetslagen.

230U 2024:18 s. 22.
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Tillsynsmyndigheterna ges dven mojlighet att utféra sikerhetsskanning. D4 dessa
uppgifter foljer av cybersikerhetslagen anses de aktuella foreskrifterna siledes inte
leda till ett 6kat antal initierade sikerhetsrevisioner. Diremot forvintas antalet
initierade sikerhetsskanningar 6ka da uppgiften tillkommer. Foreskrifterna
fortydligar vad sikerhetsskanning innebir vilket kan underlitta for
tillsynsmyndigheterna att initiera en sadan vilket férvintas 6ka antalet initierade
sikerhetsskanningar ytterligare. Foreskrifterna dr dock utformade for att vara
kostnadseffektiva for savil tillsynsmyndigheterna som de som blir féremal f6r
atgirderna. Regleringen anses dirmed inte medfora nagon storre ytterligare

kostnad for tillsynsmyndigheterna.

Myndigheter och offentliga verksamhetsutévare kan ocksa bli foremal for
sikerhetsrevision och sikerhetsskanning. De kostnader som féljer av detta
bed6ms ligga 1 linje med motsvarande kostnader for féretag och redovisas nedan

under avsnittet "Kostnaden for foretagen”.

Kostnaden for foretagen

Av SOU 2024:18 framgar att ”[f|6rslagen medfor dven kostnader for enskilda
verksamhetsutovare, men dven dessa far stod genom forslagen och det
forebyggande arbetet kan medf6ra besparingar. Som framgatt omfattas som
huvudregel inte sma féretag. Kraven kommer att gilla inom hela unionen.
Utredningen bedomer dirfor att regleringen inte far effekter av betydelse for

foretags arbetsforutsittningar, konkurrensférmaga eller villkor i 6vrigt.”

Foreskrifterna om sikerhetsrevision och sikerhetsskanning reglerar sikerhets-
revision som utfors av ett oberoende organ samt sidkerhetsskanning. En
sikerhetsrevision kan vara arbetsam for den verksamhetsutovare som blir féremal
for den da det kan ta tid och resurser fran denne vilket i sin tur kan paverka dess
verksamhet. Dock bor sikerhetsrevision inte villa storre kostnad eller oligenhet
an vad som dr nédvindigt och far inte i onédan himma verksamhetsutévarens

affiarsverksamhet.

Sikerhetsskanningar som utfors av en tillsynsmyndighet eller en extern aktor i dess
stille kan paverka verksamhetens kontinuitet och leda till oplanerade storningar,
kostnader och férluster samt innebira integritets- och sekretessrisker. Det dr
diremot tillsynsmyndigheten som star for kostnaden fér en sikerhetsskanning och
kostnaden for utférandet dr saledes inget som belastar verksamhetsutévaren. Nir
en tillsynsmyndighet eller ett oberoende organ utfér en sikerhetsrevision,
respektive nir en tillsynsmyndighet eller en extern aktér som denne anlitat f6r att
utféra en sakerhetsskanning utfér en sadan, kan driften storas. Exempelvis kan

sikerhetsskanning orsaka tillfilliga negativa effekter pa de system som skannas.
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Vid en sikerhetsskanning ska dock limpliga atgirder vidtas for att minska negativ
inverkan pa funktionaliteten hos systemen och 6vriga negativa konsekvenser for
den berérda verksamhetsutévaren. Tillsynsmyndigheten ska vid val av metod
beakta systems betydelse for verksamheten. Om risken for negativa konsekvenser
bed6éms vara betydande ska tillsynsmyndigheten 6verviga alternativa metoder for
sikerhetsskanning. Om risken for negativa konsekvenser bedéms vara fér hog ska
tillsynsmyndigheten 6verviga att avstd fran att genomféra en sikerhetsskanning.
Foreskrifterna har saledes utformats med funktionalitet och kostnadseffektivitet 1
beaktande och uppmanar tillsynsmyndigheterna att sikerstilla minimerade
storningar av verksamheten vid genomférandet av sikerhetsrevision och

sikerhetsskanning.

Vid en sikerhetsrevision respektive sikerhetsskanning finns en risk att utféraren
tar del av kinslig information rérande verksamhetsutévaren. Det finns en risk att
den verksamhetsutévare som dr féremal for de aktuella atgirderna drabbas
negativt om denna information inte hanteras pa ett lampligt sitt. Av denna
anledning ska tillsynsmyndigheten vid anlitande av ett oberoende organ respektive
extern aktor sikerstilla att det oberoende organet respektive externa aktoren kan
skydda informationen relaterat till uppdraget pa ett sikert sitt.
Tillsynsmyndigheten ska vidare sikerstilla att det oberoende organet eller externa
aktoren inte nyttjar information som erhallits i samband med sidkerhetsrevisionen
for annat dn genomfoérande av den aktuella sikerhetsrevisionen samt att utfGraren

forstor informationen nir uppdraget dr genomfért om inte annat har avtalats.

Uteblivna foreskrifter kan fa kostsamma konsekvenser for verksamhetsutévare.
Utan tydlig styrning finns en risk att det uppkommer olika tolkningar av hur
sikerhetsrevision och sikerhetsskanning ska utféras. Foreskrifterna syftar darfor
till att tillhanda tydliga rittsliga ramar vilket skapar 6kad férutsebarhet vid
sikerhetsrevision och sikerhetsskanning. Detta gor det moijligt for
verksamhetsutovaren att forbereda sin verksamhet f6r en atgard av detta slag
redan innan den sker vilket kan generera minskade kostnader for

verksamhetsutovaren da en sadan val genomfors.

Utan reglering i foreskrifter finns dartill en risk att tillsynen inte blir tillricklig och
att sarbarheter respektive cyberhot i verksamhetsutévarnas system inte uppticks. I
forlingningen riskerar verksamhetsutévarnas system att bli mer sarbara for

angrepp vilket kan medféra bade stora kostnader och stérningar i driften.

Regleringen medfér en rad krav pa det oberoende organ som anlitas av en
tillsynsmyndighet for att utféra en sikerhetsrevision. Det oberoende organet

behover vara opartiskt, sjdlvstindigt och objektivt. Detta skulle kunna innebira att
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ett oberoende organ, for att kunna ata sig att utféra en sikerhetsrevision pa
uppdrag av en tillsynsmyndighet, behéver dokumentera vilka verksamhetsutévare
det dr, eller har varit involverade med pa olika sitt for att fOr att kunna styrka sin
opartiskhet, sjilvstindighet och objektivitet gentemot verksamhetsutévaren som dr
foremal for den aktuella sikerhetsrevisionen. Detta kan for vissa oberoende organ
antas medfora en viss Okning av administrativa atgirder och dirigenom generera

en 6kad administrativ kostnad.

Regleringens krav pa oberoende, opartiskhet och sjilvstindighet medfér dartill att
ett oberoende organ inte kan anlitas for vilka sikerhetsrevisioner som helst. Inom
vissa omraden finns det dessutom fa oberoende organ vars personal har den
tillrickliga kunskap som krivs for att kunna utféra en sikerhetsrevision. Detta kan
leda till att det uppstar en initial brist pa kvalificerad personal som kan utféra
sikerhetsrevisioner vilket 1 forlingningen kan leda till ett minskat antal
genomférda sikerhetsrevisioner. Efter en tid antas dock utbudet av kvalificerad

personal pa marknaden anpassas for att tillgodose den 6kade efterfragan..

For de verksamhetsutdvare som blir féremal for en sikerhetsrevision eller
sikerhetsskanning kan det antas ga resurser till att tillsammans med
tillsynsmyndigheten planera och méjliggéra den aktuella atgirden. De personer i
verksamheten som skulle kunna bli aktuella for att genomféra férberedande arbete
infor sikerhetsrevisionen skulle behéva dgna ungefir 8—20 timmar at detta.
Ytterligare tid kan behova liggas utifran instruktion fran tillsynsmyndigheten eller
utféraren om nagon speciell férberedelse behovs infor revisionen eller skanningen.
Dirutover behover verksamhetens ledning delta vid redovisning av resultatet av
aktuell sikerhetsrevision eller sikerhetsskanning. Denna tidsatgang uppskattas till
ungefir mellan 1—4 timmar. Under sikerhetsrevisionens eller sikerhetsskanningens
gang finns det dessutom behov av ytterligare personal frin verksamhetsutévaren
som bistar med olika saker for att mojliggora atgirden. Verksamhetsutovaren kan
dessutom efter redovisat resultat av sikerhetsrevisionen eller sikerhetsskanningen
behéva genomféra vissa dtgirder. Sddana dtgirder i form av dndringar i
konfigurationer eller motsvarande justeringar féranleder en riskbedomning dar
verksamhetsutovaren bedomer riskerna med dndringarna, planerar och testar
16sningar innan de produktionsitts. Denna tidsatgang uppskattas till ungefir 40 —
200 timmar. Bedémningen av tidsatgangen dr dock en uppskattning och kan
paverkas exempelvis av huruvida verksamhetsutévaren har manga system,

integrationer, utkontrakterad drift eller molntjinster.

Med anledning av ovan bedémning av tidsatgang uppskattas personalkostnaden
for det forberedande arbetet till mellan 3 280 kr och 8 200 kr. Personalkostnaden

for att verksamhetens ledning ska delta vid redovisning av resultatet av
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sakerhetsrevisionen uppskattas uppga till mellan 410 kr och 1 640 kr.
Personalkostnader f6r utférandet uppskattas till 16 400 och 82 000 k.13

Foreskrifterna antas inte leda till att fler sdkerhetsrevisioner utfors 4n vad som sker
idag. Méjligen kan regleringen generera en viss 6kning i antalet
sikerhetsskanningar. Hur ofta en tillsynsmyndighet initierar en sidkerhetsrevision
eller en sikerhetsskanning beror pa tillsynsmyndighetens resurser, antalet
verksamhetsutovare och vilken betydelse dessa har i respektive sektor. Intervallet
kan variera frin en gang om aret till en gang vart tionde ar. Det dr ocksd mojligt att
tillsynsmyndigheten bedomer att sakerhetsrevision och sikerhetsskanning inte ar
limpliga tillsynsatgarder i vissa fall. Da sikerhetsrevision och sikerhetsskanning
sker relativt sillan anses de administrativa kostnader och personalkostnader

atgirderna medfor vara proportionerliga.

Beskrivning av hur regleringen i andra avseenden
kan komma att paverka foretagen

Nedan foljer en genomgang hur Myndigheten for civilt férsvar beddmer andra

konsekvenser dn de som namns ovan kan komma att paverka foretagen.

Forstarkning av foretagens cybersakerhet

Myndigheten for civilt férsvar bedomer generellt att implementeringen av NIS2-
direktivet kommer att bidra till att stirka foretagens cybersikerhet och bidra till att
de uppfyller de behov som finns i samhillet av att samhallets funktionalitet ar
cybersiker. Att som verksamhetsutovare ha en h6g niva av cybersikerhet bidrar
till 6kad tillférlitlighet pa marknaden vilket i sin tur gynnar verksamhetsutévarens
verksamhet. Dessa foreskrifter specificerar granskning i form av sikerhetsrevision
respektive sikerhetsskanning ska ske. Foreskrifterna bedoms saledes ge ett 6kat
incitament for verksamhetsutvare att vidta relevanta atgirder for att stirka
cybersikerheten i sina system. Detta da sidana dtgiarder inte bara bidrar till att
stirka verksamhetsutGvarens cybersidkerhet och dirmed dven samhillets samlade
cybersikerhet, utan ocksa skapar en méjlighet f6r verksamhetsutévaren att uppna

bittre resultat vid en sidan granskning som foreskrifterna reglerar.

Konkurrensen mellan foretagen
Med hinsyn till att NIS2-direktivet kommer att gilla samma typer av foretag i hela
unionen och férslagen i stor utstrickning dr nédvindiga for att genomfora NIS 2-

direktivet i nationell ritt bedomer Myndigheten for civilt forsvar att regleringen 1

13 En manadslon pa 35 600 kr uppskattas till, med semesterersattning, arbetsgivaravgifter
och overheadkostnader, utgéra en kostnad for foretagen pa cirka 65 500 kr och omvandiat,
utifran 160 timmar i manaden for en helhetstjanst, bli cirka 410 kr i timmen.
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stort inte kommer att paverka konkurrensférhallanden pa marknaden. NIS2-
direktivet dr ett minimidirektiv men inf6rs 1 Sverige utan nationell utvidgning. Den
regelbérda som svenska féretag far genom cybersikerhetslagen anses saledes inte
Overstiga andra medlemsstaters implementering av direktivet i nagon betydande
utstrickning. Med det sagt dr det som regeringen papekar i propositionen,
ofrankomligt att direktivet i viss utstrickning kommer att genomfoéras pa olika sitt
i olika medlemsstater utifran de tolkningar och 6verviganden om behov som gors

1 de nationella lagstiftningsidrendena.

Trots detta kan inte uteslutas att ett oberoende organ eller en extern aktors
konkurrensférmaga kan komma att paverkas av regleringen. Det dr mojligt att det
uppstir skillnader beroende pa foretagets storlek, dess geografiska beligenhet eller
liknande. Regleringen kan komma att paverka foretag som endast har ett fatal
anstillda med den kompetens som krivs for att utféra en sakerhetsrevision eller
sikerhetsskanning. Kraven pa oberoende, sjilvstindighet och objektivitet
gentemot den verksamhetsutévare som blir foremal for atgirden kan komma att
paverka antalet uppdrag som det utférande foretaget kan dta sig. Det kan antas att
detta kan ha en viss inverkan pa potentiella utforares intresse fOr att ta pa sig
sadana uppdrag. Kraven anses dndock behévliga for att i 6kad utstrickning frimja

likvirdig tillsyn varpa de anses vara proportionerliga.

De foretag som blir féremal for en sidkerhetsrevision eller sdkerhetsskanning kan
komma att paverkas negativt pa olika sitt vilket i sin tur kan hamma det aktuella
foretagets konkurrenskraft. Mot bakgrund av att féreslagen reglering inte anses
generera att fler sdkerhetsrevisioner och endast en mindre 6kning i antalet
sikerhetsskanningar 4n 1 dagslage, anses den foreslagna regleringen inte i nagon
storre utstrickning himma konkurrensen for de foretag som blir féremal for de
aktuella atgirderna. I den méan konkurrensen kan komma att paverkas anses
férdelarna med en effektiv tillsyn och dirmed stirkt cybersikerhet 6verviga

eventuellt hammad konkurrens.

Sma och medelstora foretag vid reglernas utformning
Foreskrifterna giller som huvudregel inte sma foretag och nagon generell hinsyn
har dirfor inte bedémts behévas tas till dessa vid reglernas utformning. Till detta
kommer att regleringen ir styrd av krav i 6verliggande EU-ritt vilket begrinsar
moéjligheterna till sdrskild hiansyn. De sma foretag som dnda omfattas gor det pa
grund av deras vikt for samhillets funktionalitet. Extra stodinsatser kan bli aktuella
i det fall det behovs.

Medelstora foretag omfattas av regleringen i de fall de tillhér nagon av sektorerna.

Diremot bedéms ingen sirskild insats, utover det stéd som redan ges till just
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dessa foretag, behovas. I den man tillsyn utfors 1 form av sikerhetsrevision och
sikerhetsskanning tas dartill hinsyn till féretagens storlek vid val av metod foér

utforande.

Beddmning av vilka atgarder som har vidtagits for
att forslaget eller beslutet inte ska medfora mer
langtgaende kostnader eller begrasningar an vad
som beddms vara nodvandigt for att uppna dess
syfte

NIS2-direktivet syftar enligt skl 122 till att stirka de tillsynsbefogenheter och
tillsynsatgarder som bidrar till att sakerstalla ett effektivt fullgbrande av
skyldigheter enligt direktivet. Syftet uppfylls genom att reglera utférandet av
sikerhetsrevision och sikerhetsskanning. Regleringen dmnar dartill att frimja
likvirdig tillsyn och skapa tydlighet och férutsebarhet f6r savil tillsynsmyndigheter

och de verksamhetsutévare som blir f6remal for atgirderna.

Det framgar av foreskrifterna att en sikerhetsrevision ska utformas pa ett sadant
satt att den inte vallar stérre kostnad eller oligenhet dn vad som dr nédvandigt.
Aven sikerhetsskanningen har begrinsats till att endast genomféras i den
omfattning som ar nédvandig for tillsynen. Det framgar dessutom att det vid en
sikerhetsskanning ska vidtas lampliga atgirder for att minska negativ inverkan pa
funktionaliteten hos systemen och 6vriga negativa konsekvenser for
verksamhetsutovaren. som Gvriga negativa konsekvenser kan inkluderas

ekonomiska sidana.

Dessa skrivningar har inkluderats for att frimja kostnadseffektiv tillsyn, bade
gillande sidkerhetsrevision och sikerhetsskanning. De har inkluderats for att
sikerstilla att tillsynsmyndigheten alltid har verksamhetsutévarens kostnader i
atanke vid genomfoérande av dessa dtgirder. Pa detta vis sikerstills att regleringen
inte medfor mer lingtgdende kostnader eller begrinsningar dn vad som bedéms

vara nédvindigt for att uppna dess syfte.

Beddomning av om sarskilda hansyn behover tas
nar det galler tidpunkten for ikrafttradande och om
det finns behov av speciella informationsinsatser
Cybersikerhetslagen och dess férordning tridde ikraft den 15 januari 2026.

Eftersom foreskrifterna har som syfte att stodja verksamhetsutévarna genom att

konkretisera kraven i lag och férordning och dirmed goéra det enklare att efterleva
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dessa, behover foreskrifterna trida ikraft i sa nira anslutning som méjligt till detta

datum.

De som kommer att omfattas av regleringen bestir av bade verksamhetsutovare
som tidigare omfattats av NIS-direktivets regler och verksamhetsutévare som inte

har nagon tidigare erfarenhet av den typen av reglering.

Myndigheten for civilt férsvar bedomer att det finns behov av att, i samverkan
med ber6rda tillsynsmyndigheter, genomféra sirskilda informationsinsatser infor
och 1 samband med att regleringen borjar gilla. Detta for att sikerstilla att
verksamhetsutévarna ges moéjlighet att bade fa en god bild av sina skyldigheter och
rittigheter enligt den nya regleringen.

Vid utformningen av informationsinsatserna behéver hinsyn tas till om
mottagarna sedan tidigare omfattas av lagen (2018:1174) om informationssikerhet

for samhallsviktiga och digitala tjanster eller inte.

Hur och nar konsekvenserna kan utvarderas

Foreskrifterna om sidkerhetsrevision och sikerhetsskanning trider i kraft den

1 oktober 2026. For att mojliggéra en meningsfull inledande uppféljning bér
foreskrifterna ha varit i ikrafttridda 1 minst tolv manader, varpa denna bor
genomféras i oktober 2027. Detta da tolv manader anses vara tillrickligt lang tid
for att ett flertal tillsynsmyndigheter ska ha utgatt fran regleringen vid
sikerhetsrevision och sikerhetsskanning. Direfter bor uppféljningen ske minst en

ging om dret.

En forsta uppféljning kommer att ske sa snart det ar mojligt att utvirdera

reglernas effekter och direfter regelbundet.

Foreskrifterna om sikerhetsrevision och sikerhetsskanning kommer att paverka
tillsynsmyndigheter savil som verksamhetsutovare. Av denna anledning ar det i
Myndigheten for civilt forsvars intresse att folja upp foreskrifternas konsekvenser

for bade tillsynsmyndigheter som verksamhetsutévare.

Myndigheten for civilt forsvar ska enligt 40 § cybersikerhetsférordningen leda ett
samarbetsforum dar tillsynsmyndigheterna ingar. Uppféljning av dessa foreskrifter
ska saledes ske inom detta forum. Foreskrifterna om sidkerhetsrevision och
sikerhetsskanning férvintas ocksa paverka verksamhetsutévare. For att sikerstilla
en bred och inkluderande uppféljning behéver dven deras synpunkter inhimtas.
De verksamhetsutévare som omfattas av foreskriften dr anmailda och dirmed
kinda av Myndigheten for civilt forsvar. Myndigheten kommer dirtill kunna fa

information om vilka verksamhetsutévare som blivit féremal f6r tillsyn genom

17(19)

Telefon: 0771-240 240 Fax: 010-240 56 00 Org.nr: 202100-5984



Datum
2026-06-15

Myndigheten for civilt férsvar Postadress: 651 81 Karlstad registrator@mcf.se www.mcf.se

Diarienummer
MCF 2026-09701

samarbetsforumet for tillsynsmyndigheter vilket underlittar uppfoljningen.
Verksamhetsutévare har dirtill méjlighet att kontakta Myndigheten for civilt
forsvar genom de kontaktvigar som hinvisas till pa hemsidan. Foreskrifterna
syftar till att frimja en transparent och forutsebar tillsyn. Om verksamhetsutovare
anser att sikerhetsrevision eller sikerhetsskanning skiljer sig mérkbart at beroende
p4 vem som utfor den bér detta hanteras i forsta hand i form av vigledning. Aven

justeringar pa foreskriftsniva behéver 6vervigas.

En mer grundlig utvirdering av konsekvenserna for bade privata och offentliga
verksamhetsutovare sker i anslutning till den utvirdering av cybersikerhetslagen
som regeringen aviserat ska ske tre ar efter den nya lagens ikrafttridande.
Utvirderingen bor ske i nira samverkan med utpekade tillsynsmyndigheter for att
sikerstilla att underlag inhdmtas fran sa manga av NIS2-sektorerna som mojligt.
Det 6vergripande syftet med en sadan utvirdering blir att fa en bild av hur det nya
regelverket paverkat verksamhetsutévarens cybersikerhetsarbete och
cybersikerhet inklusive kostnads- och verksamhetsmassiga konsekvenser.
Utvirderingen bor dven inkludera dndamalsenligheten av tillhandahallet stod i

form av vigledningar med mera.

Foreskrifter och foreskriftsmandat gillande cybersikerhetslagens reglering av
sikerhetsrevision och sikerhetsskanning kommer att flyttas 6ver till Forsvarets
radioanstalt den 1 juli 2026. Med anledning av detta kommer uppfdljningen av

konsekvenser ske hos Forsvarets radioanstalt.

Om de grundliggande forutsittningarna for regleringen dndras, exempelvis med
hinsyn till nivan pa verksamhetsutévarnas cybersikerhet, teknisk utveckling,
hotbild, sikerhetspolitiska férutsittningar, legala grunder med mera kommer

reglerna att omprovas och en ny konsekvensutredning goras.

Beddmning av om forslaget overensstammer med
eller gar utover de skyldigheter som foljer av
Sveriges anslutning till Europeiska unionen

Regleringen utgér en del av implementering av NIS2-direktivet och bedéms
overensstimma med de skyldigheter som f6ljer av Sveriges anslutning till
Europeiska unionen. NIS2-direktivet dr ett minimidirektiv och regleringen gar inte
utbver miniminivan. For ytterligare om utrymmet f6r nationell anpassning se ovan
redovisning av alternativa 16sningar som 6vervigts liksom nedan redovisning om

konkurrenspaverkan.
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Uppgifter om de bemyndiganden som
myndighetens beslutanderatt grundar sig pa

NIS2-direktivet implementeras genom cybersikerhetslagen (2025:1506) och
cybersikerhetsférordningen (2025:1507). Av 38 § 7 p. cybersikerhetsférordningen
framgar att Myndigheten for civilt forsvar far meddela foreskrifter rorande

sikerhetsrevision och sikerhetsskanning enligt 3 kap. 5-7 {§ cybersidkerhetslagen.

Ovriga konsekvenser

Foreskrifterna bedoms inte innebdra nagra forindringar av kommunala
befogenheter eller skyldigheter utéver att definiera cybersikerhetslagens reglering
om sikerhetsrevision och sikerhetsskanning. Foreskrifterna bedéms inte paverka

grunderna for kommuners eller regioners organisation eller verksamhetsformer.

Kontaktpersoner
Ida Sahlin och Helena Andersson

Myndigheten for civilt férsvar Postadress: 651 81 Karlstad registrator@mcf.se www.mcf.se
Telefon: 0771-240 240 Fax: 010-240 56 00 Org.nr: 202100-5984
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