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Introduktion till foreskrifterna om
sakerhetsatgarder och
ledningens utbildning

Denna publikation syftar till att ge en introduktion till foreskrifterna om
sakerhetsatgirder och ledningens utbildning for vasentliga och viktiga
verksamhetsutovare enligt cybersidkerhetslagen (MCFFS 2026:11). Den riktar
sig bade till verksamhetsutovare och tillsynsmyndigheter.

Introduktionen beskriver foreskrifternas syfte och struktur samt fortydligar
inneborden av centrala begrepp. Introduktionen innehaller dven hanvisningar
till annat stod som kan anviandas i arbetet med sdkerhetsatgarder.

Introduktionen tillhandahaéller endast information som stod for tolkningen av
regleringen, den infor inte nagra nya krav. Fortydliganden och forklaringar i
denna introduktion ska inte betraktas som forhandsbesked om vad
tillsynsmyndigheterna kan komma att bedoma i ett enskilt tillsynsarende.

NCSC kommer dven att tillhandahélla en mer omfattande viagledning som stod
for tillampningen av foreskrifternas enskilda krav pa sakerhetsatgarder. Den ar
planerad att publiceras runt arsskiftet 2026/2027.

John Billow
chef Nationellt Cybersidkerhetscenter - NCSC

Nationellt cybersédkerhetscenter (NCSC)
Forsvarets radioanstalt, Box 301, 161 26 Bromma
E-post: ncsc@ncsc.se Webbplats: www.ncsc.se Telefon: 010-382 80 00
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1 Inledning

Cybersikerhetslagen (2025:1506), hadanefter kallad CSL, med tillhérande
foreskrifter och allmanna rad syftar till att h6ja den generella
cybersdkerhetsnivan i Sverige inom 18 utpekade sektorer som bedoms vara
viktiga for samhallets funktion och ekonomi. For att né dit stiller CSL bland
annat krav pa de som omfattas av lagen att vidta sakerhetsatgarder.

Den 1 oktober 2026 trader foreskrifter och allmidnna rdd om sidkerhetsatgiarder
och ledningens utbildning for vasentliga och viktiga verksamhetsutovare
(MCFFS 2026:11) i kraft. Dessa fortydligar och kompletterar CSL:s
bestammelser om sakerhetsatgarder och utbildning. CSL staller bland annat
krav pa att en verksamhetsutovare ska vidta lampliga och proportionella
atgarder for att skydda niatverks- och informationssystem och systemens
fysiska miljo mot incidenter (2 kap. 3 § CSL) samt att de som ingéar i ledningen
for en verksamhetsutovare ska genomga utbildning om sikerhetsatgarder (2
kap. 4 § CSL).

Den 1 juli 2026 6vergick foreskriftsratten enligt cybersidkerhetsforordningen
(2025:1507) fran Myndigheten for civilt forsvar (MCF) till Forsvarets
Radioanstalt (FRA). Det innebir att FRA tar 6ver ansvaret for MCF:s
foreskrifter enligt CSL och framtida revideringar. Foreskrifterna géller
oforandrat och bar MCF:s namn tills att de har reviderats.
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2 Inneborden av foreskrifter och
allmanna rad

Foreskrifter ("ska-krav”) kompletterar och fortydligar bestimmelser i lag. De
aktorer som traffas av bestimmelserna ar skyldiga att efterleva savil krav som
finns i lag som i tillhérande foreskrifter.

Allméanna rad ("bor-krav”) innehaller fortydliganden och konkreta forslag pa
tillvigagangsitt for att uppfylla foreskrifternas krav. Om en
verksamhetsutdvare inte kan uppfylla bor-kraven i enlighet med de allménna
raden kan verksamhetsutévaren vidta andra motsvarande atgarder. Till
skillnad fran foreskrifter ar allmidnna rad inte juridiskt bindande.!

3 Tillsyn

Cybersikerhetsforordningen pekar ut ett antal myndigheter som
tillsynsmyndigheter. En tillsynsmyndighet ska utova tillsyn i sin sektor/sina
sektorer Over att cybersidkerhetslagen och de foreskrifter som har meddelats i
anslutning till lagen f6ljs. Tillsynsmyndigheterna ska bland annat bedriva
tillsyn om foreskrifterna om sakerhetsatgirder och ledningens utbildning foljs.

NCSC vid FRA leder ett samarbetsforum dar tillsynsmyndigheterna ingar.
Syftet med forumet ar att underldtta samordning och dstadkomma en effektiv
och likvardig tillsyn.

1 Myndigheternas foreskrifter (SB PM 2025:4) s. 44
https://www.regeringen.se/contentassets/4a78bs1adfsa41bogdcg3fabe2fe2846/mynd
igheternas-foreskrifter-pm-20254.pdf
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4 Foreskrifternas utformning

Foreskrifterna fortydligar CSL:s krav pa sdkerhetsatgiarder och ledningens
utbildning. Kraven pa cybersikerhet ar grupperade i organisatoriska, tekniska
och driftrelaterade respektive fysiska siakerhetsatgarder. Det Overgripande
syftet med foreskrifterna ar att sakerstalla:

- att verksamhetsutovaren bedriver ett systematiskt och riskbaserat
cybersidkerhetsarbete utifran ett allriskperspektiv2,

- enlagsta niva av cybersikerhet hos verksamhetsutovare som omfattas av
CSL,

- att verksamhetsut6varen utformar sina sikerhetsatgarder 6ver lagsta
nivan nir den egna verksamheten har behov av det.

Kraven pa sidkerhetsatgiarder gallande organisatoriska, driftrelaterade och
fysiska sdkerhetsatgarder anger en lagsta niva. Genom att bedriva ett
systematiskt och riskbaserat arbete i enlighet med 3 kap. skapar
verksamhetsutGvaren dven en formaga att kunna identifiera och hantera sitt
behov av cybersikerhet 6ver lagsta nivan.

Vidtagandet av sikerhetsatgiarderna i foreskrifterna ska inte ses som fristaende
atgarder eller som punkter som kan bockas av. Verksamhetsutévare behover
forsta sin verksamhet, sina system, sina leveranskedjor och sin omvéarld. Den
kunskapen gor det mojligt att forsta vilka risker som finns och vilka
konsekvenser olika handelser kan fa i verksamheten samt samhallet i stort.
Utifran den bilden kan sidkerhetsatgarder vidtas, utformas och prioriteras sa att
de kontinuerligt motsvarar verksamhetens forutsattningar och behov.

Organisatoriska, tekniska, driftrelaterade och fysiska siakerhetsatgarder
kompletterar och forstarker varandra. En teknisk sakerhetsatgard, sdsom
siakerhetsloggning, fir exempelvis béttre effekt niar den stods av en tydlig
ansvarsfordelning, fungerande arbetssatt, ratt kompetens och tillgangliga
resurser. P4 motsvarande sitt far organisatoriska sakerhetsatgarder, sisom
riskhantering, relevans forst nar de anvands for att starka sakerheten i den
digitala miljon.

Eftersom verksamheten, hoten och riskerna forandras over tid kan
erfarenheter fran den 16pande verksamheten, forandringar, 6vningar, tester

2 Begreppet “allriskperspektiv” ar ett nyckelbegrepp som forklaras narmare i avsnitt
5.3.
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och eventuella incidenter ge anledning att se over tidigare bedomningar och
anpassa sakerhetsatgarderna.

Nar det giller ledningens utbildning och dess roll i arbetet med cybersakerhet
fortydligar foreskrifterna vilken kunskap och kompetens som ledningen
behover for att kunna faststélla mal och inriktning for verksamhetsutovarens
cybersidkerhet, bedoma vilka sikerhetsitgarder som verksamhetsutovaren
behover genomfora for att uppratthalla en 1amplig niva av cybersakerhet
utifran identifierade risker samt 6vervaka genomférandet av
sidkerhetsatgirderna.

4.1 Foreskrifternas disposition

Foreskrifterna ar strukturerade enligt foljande:

e Kapitel 2 innehéller krav pa ledningens utbildning om
siakerhetsatgarder.

e Kapitel 3 innehaller krav pa organisatoriska sikerhetsatgiarder. Kraven
omfattar exempelvis systematiskt och riskbaserat arbete med
cybersikerhet, interna regler och arbetssitt, roller, ansvarsomraden och
befogenheter liksom omvirldsbevakning, informationsklassning och
riskhantering samt uppféljning och utvirdering.

e Kapitel 4 omfattar krav pa tekniska och driftrelaterade
siakerhetsatgirder. Kraven omfattar exempelvis sdkerhetskonfigurering,
behorighetshantering, 6vervakning, sakerhetsloggning och logganalys,
kryptering samt dndringshantering.

e Kapitel 5 innehaller krav pa fysiska siakerhetsatgiarder rorande lokaler
och tekniska forsorjningssystem.

o Kapitel 6 innehaller sektorsspecifika krav. For narvarande endast
riktade till verksamhetsutovare inom offentlig forvaltning. Kraven
giller system for kriskommunikation.

e Kapitel 7 reglerar moéjligheterna till undantag fran kraven i
foreskrifterna.

4.2 Narmare om utformning av kraven

Kraven pa en viss sikerhetsatgérd inleds oftast med en malformulering som
tydliggor varfor en viss sikerhetséatgéard ska vidtas. Med ett exempel hamtat
fran 3 kap. 10 § om omvirldsbevakning:
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For att hdlla sig uppdaterad om hot, sarbarheter, teknisk utveckling, rdttsliga
krav och tillgdngligt stod av betydelse for verksamhetsutévarens
cybersdkerhet, ska verksamhetsutovaren bedriva omuvdrldsbevakning.

Av regeln framgér att verksamhetsutovaren ska bedriva omvarldsbevakning
med ett visst syfte som ska uppnas.

Nar det finns skal har krav pa att vidta en viss sakerhetsatgard konkretiserats
ytterligare med en lagsta niva. Detta ar ett exempel hamtat fran samma
paragraf:

Verksamhetsutovaren ska inhdamta relevant information fran

1. leverantorer av den digitala miljons hard- och mjukvara, och

2. det nationella cybersdkerhetscentret (NCSC), vid Forsvarets radioanstalt,
och sdarskilt de dari ingaende funktionerna nationell CSIRT-enhet och
cyberkrishanteringsmyndighet.

I exemplet tydliggors fran vilka killor verksamhetsutovaren minst ska inhamta
information for sin omvarldsbevakning.

Vissa krav pa sikerhetsatgarder kompletteras med allménna rad. Dessa ger
rekommendationer och konkretiserar ytterligare hur verksamhetsutovaren bor
uppfylla "ska-kravet”. Nir det géller omvirldsbevakning ar de allmédnna raden
utformade pa foljande satt:

Verksamhetsutévaren bor dven som en del av sin omvdrldsbevakning
inhdmta relevant information fran

« relevanta tillsynsmyndigheter,

« Sveriges nationella samordningscenter for forskning och innovation
inom cybersdkerhet (NCC-SE) hos det nationella
cybersdkerhetscentret (NCSC), samt

« Europeiska unionens cybersdkerhetsbyra (ENISA).

Det allménna réddet rekommenderar ytterligare kallor till information inom
ramen for verksamhetsutovarens omvarldsbevakning. Om en
verksamhetsutovare inte kan uppfylla bor-kraven i enlighet med de allmanna
raden kan verksamhetsutovaren vidta andra atgirder med motsvarande
verkan, i det har fallet anvinda andra killor for att inhdmta motsvarande
relevant information.
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5 Uttryck och tidsangivelser

I foreskrifterna anviands nagra ofta aterkommande uttryck for att beskriva pa
vilket sitt eller inom vilken tidsfrist nagot ska goras. Dessa forklaras i detta
avsnitt. Avsnittet innehaller dven begrepp av grundliggande betydelse for
forstéelse av foreskrifterna. For att underlatta forstaelsen av hur begreppen
anvands i foreskrifterna ges forklaringar och exempel.

5.1 Beskrivning av hur krav ska omhandertas

Faststalla:
Begreppet anvinds synonymt med besluta. Exempelvis faststilla interna regler
och arbetssatt i 3 kap. 3 §.

Sikerstilla:

Begreppet anviands nar verksamhetsutovaren behover verifiera att nagot finns
eller ar pa ett visst satt. Exempelvis ska enligt 3 kap. 8 § systemégaren, i de
system denne ansvarar for, sikerstilla att risker analyserats och att
informationsigarens identifierade niva av skydd uppnas.

Identifiera och hantera behovet av:

Formuleringen innebar att verksamhetsutovaren aktivt ska analysera och
darefter ta stéllning till om det finns behov av en viss atgird. Identifierat behov
ska darefter omhéndertas pa ett andamalsenligt sitt. Formuleringen ger
verksamhetsutovaren flexibilitet i att sjalv utforma en sdkerhetsdtgard utifran
externa krav, interna behov och risk. Formuleringen anviands i exempelvis 3
kap. 12 § (riskhantering) enligt vilken verksamhetsutovaren ska identifiera och
hantera behovet av att uppdatera genomforda riskanalyser vid forandrade hot
och nya sarbarheter som kan paverka cybersiakerheten.

Om inte uppenbart obehovlig:

Formuleringen anvinds for att beskriva ndgot som ska vidtas, om inte
verksamhetsutovaren bedomer att det absolut inte behovs. Som exempel kan
namnas att verksamhetsutovaren enligt 4 kap. 20 § (avseende krav pa
overvakning, sikerhetsloggning och logganalys) ska, om inte uppenbart
obehovligt, ansluta sig till automatiska notifieringar av tekniska sarbarheter
(ANTS) hos den nationella CSIRT-enhetens3. For mer information om ANTS, se
avsnitt 7.4.

3 CSIRT ar en forkortning for "Computer Security Incident Response Team”.
Nationellt cybersdkerhetscenter vid FRA ar Sveriges nationella CSIRT.
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5.2 Tidsfrister

I foreskrifterna anvands tidsfrister nir en atgéard ska vara utférd. Uttrycken
listas utifradn hur snabbt atgirden ska vidtas. I detta avsnitt forklaras vad som
avses med uttrycken.

Tabell 1 - Tidsfrister

Ev. definition

Begrepp

Forklaring

Skyndsamt Saknar definition i CSL och  Atgirden &r prioriterad och ska vidtas
tillhorande foreskrifter. snarast.

Utan onodigt Saknar definition i CSL och ~ Atgirden vidtas si snart det kan ske.4

drojsmal tillhorande foreskrifter.

Inom 72 timmar

Saknar definition i CSL och
tillhorande foreskrifter.

Atgirden vidtas s snart det dr mojligt,
dock senast inom 72 timmar frin det att det
som foranlett atgarden gjorts tillgangligt.

Var tredje Saknar definition i CSL och  Atgirden vidtas minst en ging vart tredje

manad tillhorande foreskrifter. manad. Detta innebar dock ingen
begrinsning av atgirden och den kan
séledes vidtas med titare frekvens dn sa.

Vid behov men Saknar definition i CSL och ~ Atgirden vidtas vid behov. Beddmningen

minst en gang
per ar

tillhorande foreskrifter.

kring nar behov foreligger behover goras
fran fall till fall. Om behov inte ansetts
foreligga ska atgarden genomforas minst en
gang per ar.

Acceptabla tider
for
otillginglighet
och bristande
funktionalitet

Saknar definition i CSL och
tillhorande foreskrifter.

Denna tidsram ska vara sddan inom vilken
otillganglighet och bristande funktionalitet
ar acceptabel. Vad som utgor acceptabla
tider for otillganglighet och bristande
funktionalitet for
informationsbehandlingen bestimmer
verksamhetsutovaren utifran exempelvis
externa krav, interna behov och
identifierade risker.

4 Prop. 2025/26:28 Ett starkt skydd for natverks- och informationssystem — en ny
cybersidkerhetslag, s. 119
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5.3 Grundlaggande begrepp

Foljande begrepp ar av grundlaggande betydelse for forstéelse av
foreskrifterna. Begreppen har delats in i féljande kategorier:

1. nyckelbegrepp,

2. roller,

3. uttryck med sarskild koppling till verksamhetsutévarens digitala miljo.

Tabell 2 - Nyckelbegrepp

Begrepp Ev. definition Forklaring och exempel

Allriskperspektiv  Saknar definition i CSL och  Allriskperspektivet innebar att
tillhorande foreskrifter. verksamhetsutovare ska strava efter att
bedoma alla risker for systemen som ska
skyddas och att analysera alla mgjliga orsaker
till att en risk realiseras.5

Det kan vara organisatoriska, tekniska och
driftrelaterade risker och fysiska risker. Bade
medpvetet illvilligt handlande och misstag
raknas in. Som exempel kan ndmnas vader-
och klimatrelaterade risker, brand i
datacenter, systemfel pa grund av
felkonfiguration eller utpressningsangrepp.

System Uttrycket framgar av 1 En forkortning av niatverks- och
kap. 2§16 CSL: informationssystem enligt 1 kap. 2 § p.16.
CSL.
ndtverks- och
informationssystem: i Nitverk- och informationssystem (system i
cybersdkerhetslagens foreskrifterna) kan mycket forenklat sagas
mening, dvs ndtverks- och  utgoras av foljande:
informationssystem: 1) Elektroniska kommunikationsnit,
a) ett elektroniskt 2) En eller flera sammankopplade
kommunikationsndt enligt datorer, eller

1 kap. 7 § lagen om

5Prop. 2025/26:28 s. 244.
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Begrepp Ev. definition Forklaring och exempel
elektronisk 3) Digitala uppgifter som pa nagot satt
kommunikation, hanteras i 1) eller 2).
b) en enhet eller en
grupp enheter som dar System kan vara av manga olika slag. Som
sammankopplade eller hor ~ exempel kan nimnas system for hantering av
samman med varandra, av  fakturor, loner (it-system) och styrning av
vilka en eller flera genom dammar, energiforsorjning,
ett program utfor dricksvattenforsorjning och transporter (ot-
automatisk behandling av  system).
digitala uppgifter, eller
c) digitala uppgifter
som lagras, behandlas,
hdmtas eller 6verfors med
sadana hjdlpmedel som
omfattas av a och b for att
de ska kunna anvdndas,
skyddas och underhdllas
Cybersikerhet Uttrycket definierasi 1 kap. Begreppet cybersidkerhet har i andra
2 § 5 CSLS som: sammanhang ibland haft en snavare
betydelse med storre tekniskt fokus, narmare
all verksamhet som dr det som brukar bendmnas it-sakerhet. Ibland
nodvdndig for att skydda har begreppet anvints for att beskriva endast
ndtverks- och skydd mot antagonistiska hot.
informationssystem, Den legaldefinition som nu har fastslagits av
anvdndare av dessa system EU innebir i stéllet att cybersidkerhet har fatt
och andra berorda en innebord som i stort kan likstillas med det
personer mot cyberhot som traditionellt beskrivs som
informationssdkerhet.” Exempelvis
organisatoriska, tekniska och driftrelaterade
samt fysiska atgiarder som behovs for att
skydda system mot cyberhot.
Cyberhot Definieras i1 kap. 2 § 4 CSL.  Cyberhot kan delas in i tre huvudsakliga

som 8:

kategorier:

6 Uttrycket definieras pad samma sétt som i artikel 2.1 Europaparlamentets och radets
forordning (EU) 2019/881 av den 17 april 2019 om Enisa (Europeiska unionens
cybersidkerhetsbyrd) och om cybersidkerhetscertifiering av informations- och
kommunikationsteknik och om upphivande av férordning (EU) nr 526/2103
(cybersiakerhetsakten).

7 Prop. 2025/26:28 s. 40.
8 Uttrycket definieras pd samma sitt som i artikel 2.8 i cybersidkerhetsakten.
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Begrepp

Ev. definition

en potentiell omstdindighet,
hdndelse eller handling
som kan skada, stora eller
pa annat negativt sdtt
paverka ndtverks- och
informations-system,
anvdndare av dessa system
och andra personer.

Forklaring och exempel

e Mainskliga hot (kan vara bade
antagonistiska hot i form av angrepp
och icke-antagonistiska hot i form av
misstag).

e Tekniska hot (i form av systemfel).

e Naturhot (som till exempel
vaderfenomen, jordbavningar)

Samtliga hot kan leda till incidenter som kan
paverka cybersakerheten och leda till
allvarliga konsekvenser for bade enskilda och
organisationer.

Sektorsverksam-  Definierasi1kap. 4 §

het

MCFFS 2026:11:

sadan verksamhet som
omfattas av
cybersdakerhetslagen.

Som utgangspunkt giller CSL:s regler hela
verksamhetsutovarens organisation och all
verksamhet som verksamhetsutovaren
bedriver.?

Den verksamhet som ar anledningen till att
man som organisation omfattas av CSL
benamns i foreskrifterna sektorsverksamhet.

En verksamhetsutovare kan bedriva bade
sektorsverksamhet och annan verksamhet,
exempelvis ar halso- och sjukvard
sektorsverksamhet medan att bedriva
lunchrestauranger bedoms som annan
verksamhet. I foreskrifterna stills i vissa fall
nagot skarpare krav pa incidentrapportering
eller att vidta sidkerhetsatgirder i
sektorsverksamhet.

Viktiga

Definieras i1 kap. 4 §

samhaillsfunktio- MCFFS 2026:11:

ner

en samhdllsfunktion som dr
nodvdndig for samhdllets
grundldggande behov,
vdrden eller sdkerhet.

Begreppet anvinds nar det ar viktigt att forsta
och tydliggora hur den egna verksamheten
och systemen paverkar samhillets
funktionalitet. De viktiga
samhallsfunktionerna ar en utgangspunkt for
samhallets arbete med beredskapsarbete.
Kunskap om hur cybersidkerhet i den egna
verksamheten bidrar till att uppratthalla

9 Det finns undantag for lagens tillampning enligt 1 kap. 12 § CSL, bland annat for
verksamhetsutovare som bedriver sikerhetskinslig verksamhet.
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Begrepp Ev. definition

Tabell 3 - Roller

Forklaring och exempel

viktiga samhallsfunktioner starker arbetet
med civilt forsvar.

Begrepp Ev. definition Forklaring och exempel
Verksamhetsutovare Definierasiikap. 3—8 Den som omfattas av CSL.
§§ CSL.
Ledning Saknar definition i En bedomning av vem som anses inga i
CSL och tillhorande ledningen behover goras fran fall till fall da det
foreskrifter. skiljer sig at beroende pa aktuell
verksamhetsutévares verksamhetsform.
For aktiebolag och ekonomiska foreningar avser
ledningen styrelsen och verkstéllande direktor
samt ersittare for dessa. For handelsbolag och
enkla bolag ar bolagsmannen ansvariga for
forvaltningen och ar séledes att betrakta som
ledningen. For myndigheter som star under
regeringen ar ledningen den som framgér av
myndighetens instruktion eller annan
forfattning. For kommuner och regioner utgors
ledningen av kommun- respektive
regionstyrelsen."
Samordnare Saknar definition i En eller flera roller eller funktioner hos
CSL och tillhorande verksamhetsutovaren med ansvar for
foreskrifter. samordning av verksamhetsutovarens

cybersikerhetsarbete. Notera att rollen eller
funktionen inte specifikt behover benamnas som
"samordnare" i verksamhetsutovarens

10 For ytterligare underlag rorande viktiga samhéllsfunktioner hianvisas till MCF:

https://www.mcf.se/sv/amnesomraden/beredskap-for-kris-och-krig/beredskap-for-
aktorer/samhallsviktig-verksamhet/viktiga-samhallsfunktioner/.

11 Prop. 2025/26:28, s. 99f.
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Begrepp Ev. definition Forklaring och exempel

organisation. I NCSC:s stod benamns denna roll
oftast CISO, den kan dven exempelvis kallas
informationssikerhetssamordnare eller
informationssikerhetschef. 12

Informationsigare Saknar definition i En eller flera roller eller funktioner hos
CSL och tillhérande verksamhetsutovaren med ansvar for
foreskrifter. informationsbehandling i system. Notera att

rollen inte specifikt behéver bendmnas som
"informationsigare" i verksamhetsutovarens
organisation.'s

Systemaigare Saknar definition i En eller flera roller eller funktioner hos
CSL och tillhérande verksamhetsutovaren med ansvar for sikerheten
foreskrifter. i system. Notera att rollen inte specifikt behover

bendmnas som "systemigare" i
verksamhetsutGvarens organisation.

Tabell 4 - Begrepp kopplade till verksamhetsutovarens digitala miljo

Begrepp Ev. definition Forklaring och exempel
Digital miljo Definieras i1 kap. 4 § Verksamhetsutovarens samtliga
MCFFS 2026:11: system, det vill siga bade de som
anvands for den interna

den samlade mdngden verksamheten och externa tjanster
system som som verksamhetsutovaren
verksamhetsutdvaren tillhandahaller. Det inkluderar
anvander for att bedriva  utkontrakterad
intern verksamhet och informationsbehandling.

tillhandahdlla externa
tjdnster. Bestar av
produktionsmiljo och, i

12 Myndigheten for civilt forsvar, Konsekvensutredning avseende foreskrifter och
allménna rad om sdkerhetsatgirder och ledningens utbildning for vasentliga och
viktiga verksamhetsutévare, (Konsekvensutredning) s. 41.

13 Konsekvensutredning s. 41.

14 Konsekvensutredning s. 41.
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Begrepp Ev. definition Forklaring och exempel
tillaimpliga fall,
utvecklings-, test-
respektive
utbildningsmiljo.
Utkontrakterad Saknar definition i CSL Begreppet utkontrakterad
informations- och tillhorande informationsbehandling avser alla
behandling foreskrifter. typer av tjanster som en
verksamhetsutovare har anlitat en
leverantor for, sdsom drift- och
molntjanster, ekonomitjanster,
systemutveckling, sikerhet med
flera.
Verksamhetsutovaren kan
utkontraktera
informationsbehandling i hela eller
delar av sin digitala miljo till en
leverantor.
Sektorskritiskt system Definieras i1 kap. 4 § Verksamhetsutovaren behover sjalv

MCFFS 2026:11:

ett system som dar
nodvdndigt for att kunna
bedriva intern
verksambhet eller
tillhandahdlla externa
tjanster inom
sektorsverksamhet.

bedoma vilka system som ar
sektorskritiska inom dennes
sektorsverksamhet.

Sektorskritiska system innefattar
sddana system som ar nodvandiga
for att verksamhetsutovaren
ldngsiktigt ska kunna bedriva den
sektorsverksamhet som specificeras i
CSL. Det omfattar bade system som
anvands i tjanster som tillhandahélls
externt och system som anvands
internt om deras funktionalitet ar
central for att sektorsverksamheten
ska kunna bedrivas enligt
normallage.

Information i behov av
utokat skydd

Definieras i1 kap. 4 §
MCFFS 2026:11:

information som pd
grund av externa krav
krdver en viss niva av

Information i behov av utokat skydd
pa grund av externa krav kan ha sin
grund i annan reglering eller avtal
som verksamhetsutévaren ingatt
med andra organisationer. Exempel
pa detta kan vara hantering av
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Begrepp Ev. definition Forklaring och exempel

skydd avseende personuppgifter enligt
konfidentialitet, riktighet =~ dataskyddsforordningen (GDPR)
inklusive autenticitet, eller eller regler for att skydda
tillgdnglighet, alternativt  foretagshemligheter enligt lagen
information som (2018:558) om foretagshemligheter.
verksamhetsutovaren vid  Verksamhetsutovaren kan ocksa vid
vdrdering bedomer ha sin informationsklassning identifiera
behov av motsvarande information i behov av utokat skydd.
niva av skydd.

Segment Saknar definition i CSL Avser en indelning av digital miljo i
och tillhérande olika nétverkssegment for
foreskrifter. att forhindra spridning och

minimera konsekvenser av
incidenter.

Ot-segment

Definieras i1 kap. 4 §
MCFFS 2026:11:

ett natverkssegment som
dr inrdttat for
cyberfysiska system.

Nitverkssegment i den digitala
miljon som verksamhetsutévaren
har inrattat for system som anvinds
for att styra och 6vervaka fysiska
enheter, fysiska processer och
fysiska handelser. Sddana system
kallas cyberfysiska system eller ot-
system (ot ar en forkortning for
operativ teknik).

It-segment

Definieras i1 kap. 4 §
MCFFS 2022:11: ett
ndtverkssegment som dr
inrdttat for andra system
dn sadana system som
placeras i ot- segment.

Nitverkssegment som ar inrittat for
it-system.

It-segment kan ha olika storlek och

syften.

I it-segment géller foreskrifternas
ordinarie krav pa sikerhetsatgarder,
inte de anpassningar som giller for
ot-segment.

Produktionsmiljo

Definieras i1 kap. 4 §
MCFFS 2026:11:

de system i den digitala
miljon som anvdnds for
att bedriva verksamhet
forutom de system som

Produktionsmiljon anvands for
verksamhetsutévarens ordinarie
verksamhet, bade sektorsverksamhet
och annan verksamhet. Innehaller
typiskt sett it- och, vid behov, ot-
segment for systemadministration,
centrala systemsakerhetsfunktioner
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Begrepp Ev. definition Forklaring och exempel
anvdnds for verksamheti  verksamhetssystem och externt
utvecklings- test- och exponerade system. Kan dven
utbildningsmiljo. Bestar innehalla segment som anvands for
av it-segment och ot- andra uppgifter.
segment.

Utvecklingsmiljo Saknar definition i CSL En avskild del av den digitala miljon
och tillhorande som verksamhetsutovaren anvander
foreskrifter. for utvecklingsarbete som bedoms

kunna paverka siakerheten i
produktionsmiljon, exempelvis
utveckling av mjukvara till
produktionsmiljon.

Testmiljo Saknar definition i CSL En avskild del av den digitala miljon
och tillhérande som verksamhetsut6varen anviander
foreskrifter. for att testa system dar testningen

bedoms kunna paverka sakerheten i
produktionsmiljon, exempelvis test
av nyutvecklad mjukvara eller
forandrad konfiguration av system.

Utbildningsmiljo Saknar definition i CSL En avskild del av den digitala miljon
och tillhérande som verksamhetsutévaren anvander
foreskrifter. for intern utbildning av egna

anvandare dar utbildningen bedéms
kunna paverka sidkerheten i
produktionsmiljon, exempelvis
utbildning pa ny eller uppdaterad
mjukvara till produktionsmiljon. All
utbildningsverksamhet bedrivs inte i
utbildningsmiljon. Utbildning som
en verksamhetsutovare exempelvis
tillhandahaller externa aktorer som
en del av sin sektorsverksamhet
bedrivs i produktionsmiljon
eftersom det hor till
verksamhetsutovarens ordinarie
verksamhet.
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6 Hur kan man komma i gang med
arbetet med foreskrifterna?

For en verksamhetsutGvare som annu inte har ett etablerat arbete kan en
gapanalys ge en forsta samlad bild av nuldget. I gapanalysen jamfors det
befintliga arbetet med tillampliga bestimmelser. Analysen kan synliggora:

e vad som redan finns pa plats,

¢ vad som finns men kan behéva utvecklas,

e vad som saknas,

e vilka omraden som behéver undersokas narmare.

Resultatet kan anvindas for att planera och prioritera det fortsatta arbetet
utifran risker och mgjliga konsekvenser.

For mer stod, se avsnitt Gapanalys i Metodstodet for systematiskt
informationssakerhetsarbete: https: //metodstod-
informationssakerhet.msbh.se/sv/analysera/gapanalys/

Introduktion till foreskrifterna om sakerhetsatgarder och ledningens utbildning
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7 Befintligt stod for arbetet

Det finns flera olika slags stdd till organisationer som behover komma i géng
med eller vidareutveckla sitt arbete med cybersdkerhet. Det finns dels generell
information om ett systematiskt och riskbaserat cybersakerhetsarbete som
bedoms vara relevanta, trots att de inte ar anpassade till CSL. Dels finns det
mer specifikt inriktat stod med avseende pa Al-hot. Vidare finns det ett antal
olika kostnadsfria tjanster som avser stodja verksamhetsutovare i deras
cybersikerhetsarbete. Har foljer en lista pa stod och tjanster som kan vara
anviandbara.

7.1 Metodstodet for systematiskt
informationssakerhetsarbete

Metodstodet for systematiskt informationssiakerhetsarbete ar en samling
vagledningar och verktyg som fortydligar hur ett systematiskt arbete med
informations- och cybersakerhet kan utformas. Metodstodet bygger pa
standardserien ISO/IEC 27000.

Webbplatsen for Metodstodet for systematiskt informationssiakerhetsarbete
kommer att 6verforas till ncsc.se i slutet av 2026. Notera att informationen pa
Metodstodets webbplats ar aktuell och korrekt, &ven om flytten av webbplatsen
kommer att 6verforas i slutet av 2026.

Har hittas Metodstodet for systematiskt informationssikerhetsarbete:
https://metodstod-informationssakerhet.msb.se/

7.2 Vagledning om sdkerhetsatgarder i
informationssystem

MCF har ar 2023 publicerat en vagledning om sidkerhetsatgarder i
informationssystem som stdd vid tillimpning av foreskrifter och allminna rad
(MSBFS 2020:7) om sikerhetsatgirder i informationssystem for statliga
myndigheter. Viagledningen riktar sig i forsta hand till de personer som
utvecklar, hanterar och forvaltar en organisations digitala milj6. Fokus riktas
framst mot tekniska och driftrelaterade samt fysiska sikerhetsatgarder.

Viagledningen hittas har: https://www.ncsc.se/siteassets/radgivning-och-

stod/ovriga-publikationer/sakerhetsatgarder-i-informationssystem.pdf
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7.3 Rekommendationer for skydd mot Al-
forstarkta angrepp

NCSC har tagit fram tva olika rekommendationer avseende skydd mot AI-
forstarkta angrepp. Den ena publikationen ger beslutsfattare och
organisationer rekommendationer for att starka skyddet mot AI-forstiarkta
cyberangrepp och hantera de sdkerhetsrisker som f6ljer av anviandningen av
Al For att ta del av dessa rekommendationer, se:
https://www.ncsc.se/siteassets/publikationer/skydda-dig-mot-ai-forstarkta-
angrepp-rek-for-beslutsfattare-och-organisationer.pdf

Den andra rekommendationen avser tekniska och operativa atgarder for att
skydda verksamheten mot avancerade Al-forstiarka cyberhot. For att ta del av
dessa rekommendationer, se:
https://www.ncsc.se/siteassets/publikationer/skydd-mot-ai-forstarkta-
angrepp-teknikska-och-operativa-atgarder.pdf

7.4 ANTS

ANTS (Automatiska notifieringar om tekniska sarbarheter) ar en kostnadsfri
tjanst som ar tillganglig for alla svenska verksamheter, bade i offentlig och
privat sektor frain NCSC/CERT-SE (den nationella CSIRT-enheten). ANTS
hjalper till att 6vervaka verksamheters angreppsytor pa internet och notifierar
verksamheter nir det identifierats foreteelser som kan behova atgirdas i dessa.

Har finns mer information om ANTS och hur man anmaler sig till tjinsten:
https://cert.se/tjanster/ants/

7.5 MISP-SE

MISP-SE (Malware Information Sharing Platform) ar en nationell plattform for
insamling, lagring, analys och informationsdelning som svenska
verksamhetsutévare kan ansluta sig till kostnadsfritt. MISP-SE bidrar dven till
att skapa en lagesbild av aktuella cyberhdndelser, bade nationellt och inom
specifika sektorer. Syftet ar att stirka Sveriges samlade motstandskraft mot
cyberangrepp genom delning av hotinformation. Tjansten tillhandahalls av
NCSC/CERT-SE.

For mer information om MISP-SE, se: https://www.cert.se/tjanster/misp-se/

7.6 Cybersakerhetskollen

Cybersikerhetskollen ar samlingsnamnet for NCSC:s cybersikerhetsmitningar
Infosdkkollen, It-sakkollen, Ot-sikkollen och Leveranskedjekollen. Med hjalp
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av Cybersakerhetskollen kan organisationer méata nivan pa sitt systematiska
cybersidkerhetsarbete samt fa stod for forbattringsarbete. Verktyget kan
anvandas nar som helst av verksamheter som ar behov av att f6lja upp nivan pa
sitt systematiska cybersikerhetsarbete. Nationell métning av nivan pa det
systematiska cybersidkerhetsarbetet genomfors vartannat ar (udda ar). Nasta
genomforande ar varvinter 2027. Tills dess kommer innehallet i
Cybersikerhetskollen ses 6ver utifran cybersidkerhetslagen och tillhorande
foreskrifter samt genomford utvardering.

Cybersikerhetskollen ar ett verktyg for okad motstandskraft och ett stirkt civilt
forsvar. For mer information, se: https://www.ncsc.se/sv/radgivning-och-

stod/arbeta-systematiskt-med-informationssakerhet-och-
cybersakerhet/cybersakerhetskollen/

7.7 Mognadsdialogen

Ett sitt att diskutera cybersdkerhetsarbetet ar att genomféra Mognadsdialogen,
som ar en strukturerad process dar man tillsammans med ledningen kartlagger
och bedomer verksamhetens nuvarande niva av cybersikerhet. Genom
dialogen kan styrkor, svagheter och omréaden for forbattring identifieras, vilket
skapar en gemensam forstaelse for vad som behover prioriteras i verksamheten
framover. For mer information om Mognadsdialogen, se har:
https://www.ncsc.se/sv/radgivning-och-stod/arbeta-systematiskt-med-
informationssakerhet-och-cybersakerhet/mognadsdialogen/

7.8 Sakerhet i leveranskedjor

7.8.1 Hoten mot de digitala leveranskedjorna - 50
rekommendationer for att starka samhallssakerheten

MCF (tidigare MSB) har publicerat en rapport som behandlar hoten mot
leveranskedjor och ger rekommendationer for att starka sikerheten. Rapporten
hittas har: https://www.ncsc.se/siteassets/radgivning-och-stod/ovriga-
publikationer/hoten-mot-de-digitala-leveranskedjorna---50-

rekommendationer-for-att-starka-samhallssakerheten.pdf

7.8.2 Verktygslada for att forbattra sakerheten i IKT-
leveranskedjan

EU har antagit en verktygsldda for sikerhet i digitala leveranskedjor som
tillhandahaller en sektorsovergripande och icke-bindande strategi for hur
cybersikerhet i digitala leveranskedjor ska identifieras, bedomas och hanteras.
Verktygslddan, som framtagits av EU-kommissionen och medlemsstater, syftar
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till att starka och harmonisera insatser for att forbattra sakerheten i digitala
leveranskedjor inom unionen. Den ar utformad inte bara for att stodja
medlemsstaterna utan ocksa for att hjalpa offentliga och privata aktorer i
arbetet med att sikra digitala leveranskedjor. Du hittar rapporten har:
https://digital-strategy.ec.europa.eu/en/library/toolbox-improve-ict-supply-

chain-security

7.9 Rekommendationer for att skydda ot-miljoer

Det finns ett antal publikationer som avser skydd av ot-miljoer.

7.9.1 Rekommendationer for beslutsfattare och
organisationer

NCSC:s publikation Operativ teknik - En sdrskilt utsatt del av organisationers
teknikmiljoer. Rekommendationer for beslutsfattare och organisationer riktar
sig till ledningen och lyfter vikten av styrning, ansvarsfordelning och ett
riskbaserat arbetssitt for att skydda ot-miljoer.

Lis mer pa: https://www.ncsc.se/siteassets/publikationer/operativ-teknik---
rekommendationer-for-beslutsfattare-och-organisationer.pdf.

7.9.2 Fordjupade rad och rekommendationer for skydd av ot-
miljoer

Fordjupade rdad och rekommendationer for skydd av ot-miljoer ger mer

tekniska rad. Den beskriver hur organisationer kan arbeta med exempelvis

segmentering, dtkomstkontroller och 6vervakning for att minska risker. Las

mer pa: https://www.ncsc.se/siteassets/publikationer/fordjupade-rad-och-

rekommendationer-for-skydd-av-ot-miljoer.pdf

7.9.3 Vagledning om ot-sakerhet

Mycket av styrning och 6vervakning av den infrastruktur och de processer som
behovs i samhallsviktiga verksamheter ar beroende av industriella
informations- och styrsystem, dven kallade ot. Syftet med denna vagledning ar
att bidra med konkreta rekommendationer och stod till arbetet med att bygga
upp samt forbattra sikerheten i industriella informations- och styrsystem.
Vigledningen Okad sikerhet i industriella informations- och styrsystem hittas

har: https://www.ncsc.se/siteassets/radgivning-och-stod/ovriga-

publikationer/vagledning-till-okad-sakerhet-i-industriella-informations--och-
styrsystem.pdf
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