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FOrord

For tredje gangen har MSB genomf6rt Cybersikerhetskollen. Varje mitning
fordjupar kunskapen kring nivan pé cybersikerhetsarbetet hos samhallsviktiga
verksamheter. Jag vill passa pd att tacka de kommuner, regioner och statliga
myndigheter som bidragit med sina svar. Tillsammans har ni méjliggjort denna
resultatredovisning. Samtidigt konstaterar jag att svarsfrekvensen for varje ar ar
vikande och att deltagande frin privat sektor 4r fortsatt patagligt lagt.

Arets mitning visar att stora delar av den offentliga férvaltningen alltjimt saknar
grunderna i ett systematiskt cybersikerhetsarbete. Vi ser ett fortsatt bristande
engagemang frin organisationsledningar.

Utifran det férsimrade sikerhetspolitiska liget maste det ocksd podngteras att
en samlad och detaljerad av bild av véra sarbarheter 4r en helt central forutsitt-
ning for regeringens och myndigheternas vidareutveckling av beredskapen inom
det civila forsvaret. Omvirldsliget gor det tydligt att motstdndskraften pé kort
tid behover stirkas betydligt.

Cybersikerhetskollen och incidentrapporteringen utgér centrala informations-
killor i arbetet med att inrikta och designa savil reglering som investeringar och
stdd pé informations- och cybersikerhetsomridet. Betydelsen av Cybersikerhets-
kollen i det arbetet understryks dven av att regeringen i budgetpropositionen
infor 2025 har aviserat sirskilda satsningar pa savil Cybersikerhetskollens
utveckling, som pa en sirskild undersdkning av kommuners och sma och medel-
stora aktdrers tekniska cybersikerhetsformaga. Sidana satsningar kan generera
stort virde for statens fortsatta arbete med att héja nivin pa organisationers
cybersikerhetsarbete, men en central forutsittning for att det ska fungera 4r att
alla berorda organisationer deltar.

Sverige har nu testat en modell med frivilligt deltagande i Cybersikerhetskollen.
Det arbetssittet har inte lett till tillrickligt hogt deltagande. Nir Sverige nu far
en ny cybersikerhetslag kan anvindning av Cybersikerhetskollen goras obliga-
torisk. Cybersikerhetskollen kan utgéra kirnan i sdvil tillsyn som samordning
mellan tillsynsmyndigheterna. Fler organisationer skulle ha ett bittre underlag
for planering, staten skulle ha ett bittre underlag for sitt arbete med reglering
och stdd, och tillsynen bli mer harmoniserad mellan sektorerna.

Nivin pé det systematiska sikerhetsarbetet i den offentliga forvaltningen maste

hojas. Det dr hog tid.
Stockholm, 2024-01-31

Ake Holmgren
Avdelningschef

Avdelningen for cybersikerhet och samhillsviktiga kommunikationer
Myndigheten f6r samhallsskydd och beredskap
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Sammanfattning

Mellan 3 april och 13 september 2024 genomférdes Infosikkollen, som till-
sammans med It-sikkollen utgér Cybersikerhetskollen, for tredje gangen.
Knappt hilften av organisationerna i offentlig férvaltning deltog och bland
dem var det endast lite fler dn fyra utav tio organisationer som nadde upp till
nigon av modellens fyra nivier. Ovriga 58,6 procent av organisationerna saknar
de mest grundliggande delarna i ett systematiskt cybersakerhetsarbete.

Vid férsta anblick kan resultatet £6r 2024 se battre ut jaimfort med tidigare mat-
ningar an vad det faktiskt dr. Detta beror pa att antalet deltagande kommuner,
den aktérsgrupp som presterar svagast, har minskat samtidigt som antalet
myndigheter, den aktorsgrupp som presterar starkast, har 6kat relativt mot
hela underlaget.

Resultatet dr f6rvisso en forbittring jamfort med tidigare mitningar av Infosik-
kollen, men endast marginellt. Enbart 5,2 procent uppnar niva 3 eller 4 i
modellen. MSB bedomer att forbittringstakten, utifrin det sikerhetspolitiska
laget, underskrider behovet.

Endast 8 av 120 myndigheter nar det samlade resultat som MSB har definierat
som en indikation éver huruvida en organisation uppfyller MSB:s foreskrifts-

krav om statliga myndigheters informationssikerhet'. Den férsta utgavan av
foreskrifterna tridde ikraft 2009.

193 organisationer deltog i Infosikkollen bade 2023 och 2024. Mitt i antalet
genomforda dtgirder motsvarar resultatet en 12,4 procentig forbittring mellan
mitningarna. Gruppen som deltog i bida mitningarna har genomfort i snitt
12,3 fler atgirder 2024 jimfért med 2023.

For Infosikkollen var det 98 organisationer som deltog enbart 2023 och 75
organisationer som deltog enbart 2024. Mitt i antalet genomf6rda dtgérder
motsvarar utvecklingen en 3,6 procentig resultatférbéttring for de organisationer
som endast deltog 2024 jimfort med de som endast deltog 2023. Forbittringen
i antalet genomférda atgirder 4r 2,8 fler 2024 jaimfort med 2023.

De organisationer som deltog i Infosikkollen bade 2023 och 2024 har i genom-
snitt genomfort 111,1 atgirder. De organisationer som deltog endast 2024 har
i jimforelse genomfort i genomsnitt 82 atgirder. Resultatjamforelsen mellan de

Not 1. Myndigheten fér samhallsskydd och beredskaps foreskrifter om informations-
sékerhet for statliga myndigheter (MSBFS 2020:6).
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organisationer som deltar i Cybersikerhetskollen varje dr visavi de som deltar
sporadiskt r en indikator pa att de organisationer som arbetar systematiske
over tid ocksd dr de organisationer som utvecklas sivil bist som snabbast.

Infosikkollens arbetsomrade for Ledningens styrning och kontroll 4r det arbets-
omrade ddr minst antal organisationer klarar nivd 1. Sammantaget 4r den bild
som framkommer att organisationsledningarna inte engagerar sig, prioriterar eller
tillfor de resurser till forbittringsarbetet i den utstrickning som krivs. Medan ett
visst skydd kan uppnds utan aktiv inriktning och uppféljning av ledningen sa
ir MSB:s beddmning att forutsittningarna for att bedriva ett systematiskt och
riskbaserat cybersikerhetsarbete saknas utan ledningens lopande engagemang,.

Resultatredovisningarna av Infosikkollen 2021 och 2023 konstaterade att "den
mest centrala slutsatsen frin MSB:s analys ir att det behivs en generell satsning pa att
stirka det systematiska informationssikerhetsarbetet i den offentliga forvaltningen”.
Resultatet 2024 befister dterigen samma centrala slutsats. Dock justeras rekom-
mendationen nigot, och MSB f6resprikar en sirskild satsning avseende finansi-
ering till st6d for sma och medelstora féretag. De som avses dr de som har
genomfort Cybersikerhetskollen eller som utvecklar tjanster som adresserar
bristerna som redovisningen av Cybersikerhetskollen lyfter. En sidan satsning
skulle komplettera den satsning som nu gors pa offentliga aktdrer inom det
civila forsvaret.

Det 4r ledningens ansvar att tillse att tillrickliga resurser tilldelas sikerhets-
arbetet for att de sikerhetseffekter som krivs ska kunna uppnés. Samtidigt kan
MSB konstatera att Cybersikerhetskollen via Infosikkollen aterkommande
har visart att tilldelningen av resurser ligger pa en relativt konstant niva, och att
organisationerna sjilva anger att de inte har tillrickligt med resurser for att
kunna bedriva ett systematiskt och riskbaserat cybersikerhetsarbete. Det ir
helt enkelt oméjligt att omhinderta stéd frain MSB och andra organisationer
for att hoja nivin. Mot den bakgrunden ser MSB att samfinansiering i form av
stddfinansiering med motprestationskrav av sikerhetsarbetet i offentlig sektor
bor 6vervigas. MSB bedomer att NCC-SE skulle kunna utgora en funktion
for att genomfora sddan samfinansiering.

Samtidigt beddmer MSB att sikerhetsarbetet bor kunna bedrivas effektivare,
och att 6kad effektivitet skulle kunna frigora resurser for att arbeta bredare,
och dirigenom na hégre nivier. Hir finns en roll f6r niringslivet i att utveckla
och tillhandahilla verktyg, teknologi och tjanster som kan bistd den offentliga
forvaltningen i det systematiska cybersikerhetsarbetet.

256 organisationer frin offentlig forvaltning deltog i It-sikkollen® 2024.
Resultatet i It-sikkollen 2024 motsvarande nistan niva 3 av 4 i modellen,
vilket motsvarar "visst skydd”. Det ir en resultatforbittring pé 2,7 procent

Not 2. It-sékkollen &r en sjalvskattningsmaétning. Sjalvskattningsenkater har inbyggda
metodproblem och darfér bor slutsatserna lasas med forsiktighet och ses som
indikatorer. It-sdkkollen kommer vidareutvecklas for att fa samma metodologiska
robusthet som Infosékkollen till mattillfallet 2025.
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jamfort med 2023 ars mitning. Att resultatforbittringen dr mer begrinsad 4n
Infosikkollen bor forstas utifran tidigare resultat. Da det redovisats betydligt
bittre resultat i It-sikkollen dr det rimligt att ocksa resultatférbattringen ar
procentuellt sett mindre.

It-sikkollen uppvisar sma skillnader mellan aktorsgrupperna for savil helheten
som inom varje enskilt arbetsomrdde. Myndigheterna presterar lite bittre dn
regionerna, foljt av kommunerna som 4r marginellt svagast.

[t-sikerhetsarbetet styrs och genomférs oftast av en mer avgrinsad skara med-
arbetare dn informationssikerhetsarbetet. Arbetet leds av en it-chef som oftast
har tillgang till organisationens ledningsgrupp och darfor har mer paverkan pa
att arbetet prioriteras och resurssitts. En CISO saknar ofta motsvarande mandat.
Detta kan utgora en del av férklaringen till varfor resultatet frin It-sikkollen
2024 visar pa att minga av organisationerna anser sig ha bittre forutsittningar
for systematiske it-sikerhetsarbete dn vad resultatet i Infosikkollen siger om
forutsiteningarna att bedriva systematiskt informationssikerhetsarbete.

De arbetsomriden dir offentliga forvaltningar presterar bast dr Skydd av ut-
rustning och it-utrymmen, Behérighetshantering samt Skydd och 6vervakning
av nitverk och informationssystem. De arbetsomraden dir offentliga forvalt-
ningar presterar svagast ar Férutsittningar for systematiskt it-sakerhetsarbete,
Kryptering samt Redundans och iterstillning.

Svarsfrekvensen hos offentlig férvaltning har minskat for varje mictillfille.
Utifran det sikerhetspolitiska ldget och vikten av 6kad motstandskraft behéver
deltagandet utifran ett totalférsvarsperspektiv istillet 6ka. Ju fler organisationer
som deltar, desto bittre samlad bild far MSB av Sveriges cybersikerhetsniva.
Vidare bidrar 6kat deltagande ocksi till att sikerstilla att de rekommendationer
som utfirdas blir triffsikrare och att MSB:s metodstdd méter samhillsviktiga
verksamheters faktiska behov.

Precis som i mitningen 2023 rapporterades det in sa fi svar frin niringslivet,
sarskilt NIS-leverantorer, att dessa inte kunde inkluderas i resultatredovisningen.
Nir Cybersikerhetslagen trider i kraft kommer den stora majoriteten av sam-
hillsviktiga verksamheter inom cyberdominen utgdras av organisationer i privat
sektor. For att MSB ska kunna ta fram en samlad nationell ldgesbild 6ver cyber-
sikerhetsnivan i Sverige maste alla samhillsviktiga verksamheter aktivt delta i
relevanta cybersikerhetsmitningar sasom Cybersikerhetskollen.
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1. Inledning

1.1 Bakgrund

Myndigheten for samhillsskydd och beredskap (MSB) fick den 19 september
2019 i uppdrag av regeringen att ta fram en struktur for uppf6ljning av det syste-
matiska informationssikerhetsarbetet i den offentliga forvaltningen (statliga
myndigheter, kommuner och regioner). Syftet kan sammanfattas som tvadelat:
att ge organisationerna stod med dterkoppling om nivan pa deras informations-
sikerhetsarbete och forslag pd forbittringar samt att ta fram en samlad bedém-
ning till regeringen. Uppfoljningen ska genomforas regelbundet och medverkan
ar frivillig. Uppdraget har redovisats tva ganger fore denna redovisning, 22 juni
2022° och 1 mars 2024,

Regeringen gav den 23 mars 2023 i uppdrag till MSB att dven redovisa till
Regeringskansliet (Férsvarsdepartementet) hur nivn pé it-sikerheten ser ut
for organisationerna. MSB redovisade resultatet av It-sikkollen forsta gingen
1 mars 2024.

Baserat pa svar frin Cybersikerhetskollen, bestdende av Infosikkollen och
It-sikkollen, redovisar myndigheten i denna rapport en samlad bedomning av
nivan pa det systematiska cybersikerhetsarbetet i den offentliga férvaltningen
2024. Detta inkluderar slutsatser och rekommendationer framtagna av MSB
for hur sikerhetsarbetet kan stirkas under kommande ar.

1.2 Disposition

I kapitel 2 sammanfattas de huvudsakliga slutsatserna f6r savil Infosikkollen
som It-sikkollen, samt de rekommendationer som tagits fram baserat pa
resultatet. Kapitel 3 ger en nidrmare beskrivning av Infosikkollen och tillhor-
ande benchmarkverktyg ur ett anvindarperspektiv.

Kapitel 4 ger en samlad resultatbild av Infosikkollen f6r hela den offentliga
forvaltningen, inklusive redogorelser pa detaljniva for kommuner, regioner
och myndigheter. For statliga myndigheter ges dven en indikation pé efterlev-
naden av MSB:s foreskrifter om informationssikerhet for statliga myndigheter

(MSBES 2020:6).

I kapitel 5 redogérs for den samlade resultatbilden av It-sikkollen.

Not 3. Resultatredovisning Infosékkollen 2021: https://rib.msb.se/filer/pdf/30002.pdf.

Not 4. Resultatredovisningen av Infosakkollen och It-sékkollen 2023: https://rib.msb.se/
filer/pdf/30598.pdf.

Not 5. Resultatredovisningen av Infosakkollen och It-sékkollen 2023: https://rib.msb.se/
filer/pdf/30598.pdf.
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1.3 Begreppsforklaring

Hir f6ljer en lista med begrepp som anvinds och deras innebérd i denna rapport.

Aktorsgrupp anvinds mest for jaimforelse dir de tre aktdrsgrupperna utgors av
kommuner, regioner och myndigheter.

Arbetsomraden ir en imnesmissig uppdelning av de fragor som ingér
i Infosikkollen och It-sikkollen utifran olika delar av det systematiska
informations- och cybersikerhetsarbetet.

Benchmarks ir en form av typsvar som anvinds for att beskriva resultatet

for specifika grupper. Modellens uppbyggnad gor att sammanrikningar av
enbart genomsnittliga resultat inte ger en meningsfull bild av hur det gatt for
en grupp. Istillet anvinds benchmarks eller typsvar som visar hur en generell
representant for gruppen skulle svara, baserat pa hur de som 4r med i gruppen
har svarat.

CISO avser den roll eller funktion som leder och samordnar informations-
sikerhetsarbetet i organisationen. Andra vanliga benimningar dr informations-
sakerhetssamordnare, informationssikerhetsstrateg eller informationssikerhets-
koordinator. CISO ir en férkortning av den engelska titeln Chief information
security officer, och anvinds som samlingsbegrepp.

Cybersikerhet definieras som all verksamhet som 4r nédvindig for att skydda
nitverks- och informationssystem, anvindare av dessa system och andra berérda
personer mot cyberhot.® Definitionen inkluderar informationssikerhet, it-
sakerhet, ot-sikerhet och leveranskedjesikerhet.

Foreskriftskrav avser krav som stills pa ett systematiskt informations- och
cybersikerhetsarbete, som de uttrycks i MSB:s foreskrifter om informations-
sikerhet for statliga myndigheter (MSBES 2020:6).

Infosikkollen ir ett verktyg f6r uppfoljning av det systematiska informations-
och cybersikerhetsarbetet i en organisation. Resultat frin organisationer som
genomfort Infosikkollen ligger till grund for denna rapport.

It-sikkollen ir en uppfoljning av it-sikerhetsarbetet i en organisation.
It-sikkollen utgar frin MSB:s foreskrifter MSBES 2020:7, men det krévs
vidareutveckling for att It-sikkollen ska kunna ge en indikation om fore-
skrifternas efterlevnad.

Niva beskriver hur langt en organisation kommit med sitt informations-

och cybersikerhetsarbete utifrin organisationens resultat i Infosikkollen.
Nivén betecknar normalt organisationens samlade resultat. Detta kallas ibland
“overgripande nivd”. Dessutom genereras en indikativ nivd for respektive arbets-
omréde i organisationens resultat. Detta kallas ibland "nivan for arbetsomradet”.

Not 6. Definitionen ar i enlighet med Cybersékerhetsakten: https://eur-lex.europa.eu/
legal-content/SV/TXT/PDF/?uri=CELEX:32019R0881.
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De fyra nivaerna i Infosikkollen ir:

* Niva 1: Grunderna i informations- och cybersikerhetsarbetet

* Niva 2: Informations- och cybersikerhetsarbetet bedrivs med viss
systematik och organisationen ir bittre pa grunderna

* Niva 3: Kvalificerat innehall i informations- och cybersikerhetsarbetet

* Nivd 4: Stindiga férbattringar

Resultattal beskriver det samlade resultatet f6r en organisation pa ett mer detalj-
erat sitt, och anvinds for att jimfora resultat for olika organisationer. Utéver den
overgripande nivin ingir ocksa de resultat som uppnatts for olika arbetsomraden
samt den poingsumma som ligger till grund for resultatberikningen.

Typkommunen, typregionen, typmyndigheten och typforvaltningen ir
sammanvigda beskrivningar baserat pa alla deltagande kommuners, regioners,
myndigheters eller hela offentliga frvaltningens resultat. De resultat som
presenteras utifrin dessa begrepp ir baserade pa benchmarks.

Atgird representerar nigot som en organisation behéver gora for att kunna svara
positivt pd en fraga (kryssa i en ruta och samla poing).

1.4 Resultatet i Cybersakerhetskollen ar viktigt

Uppfoljning av cybersikerhetsarbetet upplevs ofta som en utmaning, samtidigt
som det dr en forutsittning for att en organisation ska kunna uppna och bibehilla

ett adekvar skydd.

Cybersikerhetskollen 4r en modell som anvinds inom ramen for en strukeur dir
organisationers systematiska cybersikerhetsarbete {6ljs upp. Likt andra modeller
kan Cybersikerhetskollen enbart gora ansprik pé att beskriva en approximation
av hur verkligheten ser ut hos en enskild organisation. Modellens fragor ticker
en bred uppsittning aspekter som ingr i ett systematiskt informations- och
it-sikerhetsarbete, men de ticker inte allt. Medan Cybersikerhetskollen alltsa
ger en bild, 4r det inte sikert att den ger en fullddig bild. Det 4r fullt majligt att
det finns ytterligare aspekter som hade kunnat mitas och som hade kunnat stilla
enskilda organisationer i sivil bittre som simre dager.

P4 motsvarande sitt kan Cybersikerhetskollen endast gora ansprik pé att beskriva
en approximation av vad en organisation behdver satsa pa for att utveckla sitt
systematiska cybersikerhetsarbete. Enskilda organisationer kan ha stérre behov
av andra atgirder in de modellen visar att de behéver genomféra for att nd en
hégre niva. Med det sagt finns det ett antal skal till att det 4r viktigt f6r organi-
sationer att anvinda Cybersikerhetskollen for att f6lja upp sitt sikerhetsarbete,
och att det ar viktigt att nd héga nivéer i modellen:
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Infosikkollen omfattar noggrant utvalda omraden: Det som modellen foljer
upp dr resultatet av 1,5 drs arbete med att sammanstilla en begrinsad uppsitt-
ning fragor om olika delar av det systematiska informations- och cybersiker-
hetsarbetet. Innehallet i modellen 4r framtaget med st6d av standarder och
foreskrifter, diskussioner med experter och mycket annat.

Infosikkollen ir konstruerad sé att MSB far information som kan anvindas
for att validera modellen: Med stod av inkomna svar pd Infosikkollens valide-
ringsfrigor kommer MSB successivt att fi information som kan anvindas for
att finjustera modellen om det skulle visa sig att vissa fragor borde ersittas med
andra, eller omformuleras.

Infosikkollen ger organisationer en standardiserad och jimférbar bild
av statusen pa sitt systematiska informations- och cybersikerhetsarbete:
Organisationer fir en bild av statusen pa sitt systematiska informations- och
cybersikerhetsarbete, och de kan jimfora bilden de fir med den bild som
andra organisationer far. Det gor att de kan se om de har missat nigot, fir
bittre forutsittningar for samarbete och kan sitta mal tillsammans.

Infosikkollen tillimpar en naturlig utvecklingstrappa” vid uppféljningen
av det systematiska informations- och cybersikerhetsarbetet: Modellens
respektive vergripande nivier motsvarar naturliga utvecklingssteg som
organisationer kan folja for att successivt utveckla helheten i det systematiska
cybersikerhetsarbetet

Infosikkollen betonar hela organisationens systematiska informations- och
cybersikerhetsarbete: Modellen betonar ett antal omriden som gor att hela
organisationen (d.v.s. alla medarbetare, i varierande grad) blir delaktig i sats-
ningen pd att arbeta sikert. Det 4r viktigt, for incidentrapporteringen till MSB
visar att misstag och systemfel (som ofta mojliggors av att medarbetare inte gor
sadant som de borde gora) 4r en vanlig orsak till allvarliga incidenter.

Cybersikerhetskollen forutsitter att organisationen sjilv prioriterar dtgirder:
Organisationer har viss frihet att sjdlva vilja hur de ska avancera i modellen.
Genom att nd hogre nivaer utvecklar de sitt systematiska cybersikerhetsarbete
utifran sina egna behov.

Cybersikerhetskollen forutsitter att organisationen inte viljer bort nagot
centralt omrade: Genom att nd hogre nivéer kan organisationer utveckla det
systematiska cybersikerhetsarbetet utan att missa ndgon central del under
utvecklingens ging.

Nir MSB framhiver vikten av att hoja organisationers évergripande niva,
handlar de slutsatserna och rekommendationerna alltsi om de ovanstiende
skilen, snarare 4n att goda resultat i Cybersikerhetskollen har ett egenvirde.
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1.5 NIS-leverantorers medverkan

Sammantaget mottog MSB 13 svar till Cybersikerhetskollen 2024 fran aktorer

som angav sig vara NIS-leverantérer’. Av dessa uppgav tio att de var registrerade
leverantorer av samhillsviktiga och digitala tjanster (bekriftade NIS-leverantorer).
Utav ovan 13 organisationer svarade alla utom en dven pa It-sikkollen.

D3 aktérsgruppen NIS-leverantdrer uppgar till omkring 600 organisationer
dr 13 inkomna svar for fa for att tillita en meningsfull statistisk analys. Dessa
aktorers svar exkluderas dirfor frin redovisningen.

Inom ramen for nuvarande NIS-reglering har MSB inte tillgang till ndgon
forteckning 6ver NIS-leverantdrerna. Med utgingspunkt i de gillande forut-
sattningarna genomférde MSB i samband med lansering ett antal insatser f6r
att 0ka deltagandet fran niringgslivet, sirskilt NIS-leverantorerna.

Not 7. De omfattas av den reglering som implementerar det sa kallade NIS-direktivet,
Europaparlamentets och radets direktiv (EU) 2016/1148 av den 6 juli 2016 om
atgarder for en hég gemensam niva pa sakerhet i natverks- och informations-
system i hela unionen, det vill sdga lag (2018:1174) om informationssékerhet
fér samhallsviktiga och digitala tjanster.
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2. Slutsatser och
rekommendationer

I detta kapitel presenteras slutsatser och rekommendationer f6r Cybersikerhets-
kollen 2024. Cybersikerhetskollen bestod 2024 av Infosikkollen och It-sikkollen
och bada mitningarna redovisas separat. Cybersikerhetskollen lanserades 3 april
2024 och inrapporteringen var 6ppen till och med 13 september 2024.

2.1 Slutsatser fran Infosakkollen 2024

48,9 procent av organisationerna inom offentlig forvaltning deltog i Infosik-
kollen 2024.® Deltagarantalet hos offentlig férvaltning 2024 har sjunkit med
4,4 procentenheter jamfért med 2023. Deltagarfrekvensen 2024 4r hogst inom
aktorsgruppen regioner (57,1 procent), foljt av myndigheter (50,6 procent) och

till sist kommuner (46,9 procent).

111 organisationer, 41,4 procent, uppnidde niva 1 eller hégre i Infosikkollen
2024. Niva 1 i Infosikkollen motsvarar att man har de grundliggande inslagen
i ett systematiskt informations- och cybersikerhetsarbete pd plats. Det betyder
samtidigt att 58,6 procent av alla deltagande organisationer saknar de grund-
liggande inslagen som modellen miter. Jimforbar siffra 2023 var 69,4 procent.

For helhetsresultatet 4r dock det mest avgérande att antalet deltagande kommuner,
som ir den aktdrsgrupp som presterar svagast, har minskat. Detta betyder att
antalet myndigheter, som ir den aktdrsgrupp som presterar bast, har 6kat relativt
mot hela populationen. Dirfor kan resultatet f6r 2024 vid en forsta anblick se
bittre ut jimfért med tidigare métningar dn det faktiske 4r.

14,2 procent uppnadde nivé 2 eller bittre, och 5,2 procent uppnidde niva 3
eller 4 i modellen. I 2023 4rs mitning hade 10,3 procent uppnitt niva 2 eller
bittre, och 2,8 procent nadde upp till niva 3 eller 4 i modellen.

193 organisationer deltog bide 2023 och 2024. Mitt i antalet genomf6rda
atgdrder motsvarar utvecklingen en 12,4 procentig resultatforbittring av
hela Infosikkollen. De har genomfort i snitt 12,3 fler atgirder 2024 jimfort
med 2023.

Not 8. Domstolsverket har rapporterat in ett svar for alla domstolars rakning.
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98 organisationer deltog enbart 2023 och 75 organisationer deltog enbart 2024.
Mitt i antalet genomf6rda dtgirder motsvarar utvecklingen en 3,6 procentig
resultatforbittring for de organisationer som endast deltog 2024 jaimfort med de
som endast deltog 2023. Den procenten 4r under de 12,4 procent som noterades
for organisationer som deltog vid bada mittillfillena. Forbittringen i antalet
genomforda dtgirder ar 2,8 fler for de organisationer som endast deltog 2024
jamfort med de som endast deltog 2023. Det kan jaimf6ras med 12,3 atgirder
for de som deltagit bide 2023 och 2024.

De organisationer som deltog bade 2023 och 2024 har i genomsnitt genom-
fort 111,1 atgirder. De organisationer som endast deltog 2024 har i jimf6relse
endast genomfort i genomsnitt 82 dtgirder. Det 4r en skillnad 29,1 atgirder.
Trots att de organisationer som endast deltog 2024 presterar bittre jamfort
med de organisationer som endast deltog 2023, ir dirmed resultatet for de
organisationer som deltog endast 2024 en grupp som sinker helhetsresultatet.
Eftersom det var 23 firre organisationer som endast deltog 2024 jaimfort med
2023, sinktes dock helhetsresultatet av denna grupp mer 2023 4n 2024.

Resultatjimforelsen mellan de organisationer som deltar i Cybersikerhetskollen
varje ar visavi de som deltar sporadiskt 4r det en indikator pa att de organisationer
som arbetar systematiskt Gver tid ocksa 4r de organisationer som utvecklas savil
bist som snabbast.

I den enkitundersékning som genomférdes bland de som rapporterade in
Infosikkollen 2024 svarade 67,9 procent av respondenterna att de inte har
den personal som krivs for att fullt ut implementera forbattringsarbetet. 52,2
procent uppgav att de arbetar deltid eller mindre med informations- och
cybersikerhet. Vidare uppgav 50,3 procent viss eller omfattande personal-
omsittning under den senaste tvadrsperioden. Samtidigt uppgav 56,4 procent
att organisationen besitter nddvindig kompetens.

Vidare svarade 72,7 procent att deras organisation saknar den budget som
krivs for att forbittra informations- och cybersikerhetsarbetet. P4 frigan om
organisationens hogsta ledning har det engagemang som krivs for att forbattra
informations- och cybersikerhetsarbetet svarade 47,3 procent av respondenterna
stimmer knappt eller stammer inte.

Sammantaget ir den bild som framkommer att organisationsledningarna inte
engagerar sig, prioriterar eller tillfor de resurser till forbattringsarbetet i den
utstrickning som krivs.

Det samlade resultatet frin Infosikkollen visar att ledningens engagemang
korrelerar med organisationens resultat, det vill siga att ju hogre engagemang
ledningen visar, desto bittre resultat i Infosikkollen. Det finns ocksa tecken i
svarsmaterialet som tyder pi ett orsakssamband. Dessutom angav respondenterna
i enkitundersékningen i relativt stor utstrickning att relevant kompetens for
forbattringsarbetet redan finns i organisationerna. Om ledningens engagemang
okar och nédvindiga resurser tillfors borde dérfor forbittringar kunna uppnas.
Okade resurser kan iven tinkas fi bieffekten att personalomsittningen minskar,
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vilket genom bibehallandet av institutionell kunskap 4ven torde oka takten
pa forbittringsarbetet.

Cybersikerheten hos samhillsviktiga verksamheter maste stirkas och det snabbt.
For att kunna arbeta systematiskt méste cybersikerhetsarbetet prioriteras och
tilldelas resurser.

Ovriga centrala iakttagelser och slutsatser sammanfattas kortfattat nedan.

1. Svarsfrekvensen hos offentlig forvaltning har minskat f6r varje mittillfille.
Utifran det sikerhetspolitiska ldget och vikten av 6kad motstandskraft
behéver deltagandet istillet oka. Ju fler organisationer som deltar, desto
bittre samlad bild far MSB av den nationella cybersikerhetsnivan.
Vidare bidrar 6kat deltagande ocksa till att sikerstilla att de rekom-
mendationer som utfirdas blir triffsikrare.

2. Precis som i mitningen 2023 rapporterades det in si fi svar frin
niringslivet, sirskilt NIS-leverantérer, att dessa inte kunde inkluderas i
resultatredovisningen. Nir Cybersikerhetslagen trader i kraft kommer
den stora majoriteten av samhillsviktiga verksamheter inom cyber-
dominen att utgoras av NIS-leverantorer. For atct MSB ska kunna ta
fram en samlad nationell ligesbild 6ver cybersikerhetsnivén i Sverige
miste denna grupp delta aktivt i relevanta cybersikerhetsmitningar
sasom Cybersikerhetskollen.

3. 5,2 procent av alla deltagande organisationer uppnidde niva 3 eller 4 i
modellen. Niva 3, kvalificerat innehall, har MSB iven definierat som en
indikation 6ver huruvida en organisation uppfyller MSB:s foreskrifts-
krav om statliga myndigheters informationssikerhet. Den f6rsta utgévan
av foreskrifterna tridde i kraft 2009. I Infosikkollen 2024 uppfyller 8
av 120 myndigheter niva 3.

4. Deltagande organisationer presterar bist inom de arbetsomraden i
Infosikkollen som ligger ndrmast it-sikerhetsarbetet. Det ar i linje
med de resultat MSB noterat i tidigare mitningar. Samtidigt bér
dessa bittre resultat forstas utifrin kontexten att helhetsresultatet
pa Infosikkollen 2024 visar pa brister inom andra arbetsomraden,
varfor det finns utvecklingspotential dven har.

5. De arbetsomriden dir minst antal deltagande organisationer klarat
niva 1 i modellen ir for Ledningens styrning och kontroll, foljt av
Uppfoljning och utvirdering och direfter Incident- och kontinuitets-
hantering. Inom dessa arbetsomridden noterar MSB viss forbittring
gillande antal inf6rda dtgirder, men att utvecklingen frimst handlar
om spets snarare 4n bredd i det systematiska informations- och cyber-
sikerhetsarbetet. Att utvecklas pd bredden och fa ihop helheten ir det
som premieras i Infosikkollen.

6. Bland de organisationer som deltog vid bada mittillfillena syns storst
forbdttring 2024 jimfért med 2023 inom arbetsomridena f6r Uppfolj-
ning och utvirdering (19,3 procent), Medarbetarnas kunskaper och
utbildningsverksamhet (18,8 procent) och Upprittande och utveckling
av sikerhetskultur (16,2 procent).
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7. Bland de organisationer som deltog vid bada mittillfillena syns
minst forbittring 2024 jamfort med 2023 inom arbetsomradena for
Upphandling (9,9 procent) och Ledningens styrning och kontroll
samt Informationsklassning (bada 10,1 procent).

8. Deltagande kommuner 4r genomgiende den aktdrsgrupp som har
svagast resultat. Myndigheterna dr den aktdrsgrupp som genomgaende
presterar bist.

9. En typforvaltning 2024 har genomf6rt 16,3 procent fler atgirder dn
typforvaltningen 2023. Skillnaden i absoluta tal 4r dock begrinsad,
vilket mirks i resultattalen. Detta pavisar att bredden i det syste-
matiska sikerhetsarbetet alltjimt saknas.

10. Resultatspridningen dr omfattande sivil inom som mellan aktors-
grupperna. De organisationer som hor till de tio bést presterande
procenten drar kraftigt upp resultatet for sina respektive aktdrsgrupper.
Det ir en stor skillnad i resultatet fr de tio procent av organisationerna
som har de bista resultaten jimf6rt med de 6vriga 90 procenten inom
varje aktdrsgrupp.

2.2 Slutsatser fran It-sakkollen 2024

Sjilvskattningsenkiter har inbyggda metodproblem. Respondenterna nyttjar
ofta tolkningsutrymmet till att 6verskatta sin egen formaga. Samtidigt kan
det dven finnas motiverande faktorer for att medvetet underskatta den egna
formagan. Detta paverkar i sin tur trovirdigheten och dirfor bér slutsatserna
lasas med forsiktighet och ses som indikatorer.

256 organisationer frin offentlig forvaltning deltog i it-sikkollen 2024, vilket
utgor 46,7 procent av offentlig forvaltning. Av dessa var 131 kommuner, 11
regioner och 114 myndigheter. Jimfort med 2023 har deltagandet sjunkit med
2,2 procentenheter. Antalet deltagande kommuner minskade mellan mit-
tillfillena med 6,4 procent och antalet regioner med 38,9 procent. Diremot
var det 4,6 procent fler myndigheter som deltog 2024 jimf6rt med 2023.

Resultatet i It-sikkollen 2024 motsvarade nistan niva 3 av 4 i modellen, vilket
motsvarar visst skydd”. Resultatet i It-sikkollen 2024 ir 2,7 procent bittre dn
foregiende ars mitning. Det ir fortsatt sma skillnader mellan aktdrsgrupperna
for savil helheten som inom varje enskilt arbetsomrdde. Myndigheterna presterar
lite bittre dn regionerna, foljt av kommunerna som 4r marginellt svagast.

It-sikerhetsarbetet styrs och genomfors oftast av en mer avgrinsad skara med-
arbetare dn informationssikerhetsarbetet. Arbetet leds av en it-chef som oftast
har tillgéng till organisationens ledningsgrupp och dirf6r har mer paverkan pa
att arbetet prioriteras och resurssitts. Detta kan jimféras med att lingt ifrdn alla
organisationer har en CISO pa heltid, samt att den rollen ofta saknar samma
mandat som en it-chef ofta har. Vidare kan it-sikerhetsarbetet fi aterverkningar
pa hela organisationen da de flesta har, eller hyr, en centraliserad it-milj6 dér all
eller den mesta informationen som organisationen ansvarar for behandlas, och
dir brister ger omedelbara eller synliga problem. Informationssikerhetsarbetet 4
sin sida behéver genomsyra hela verksamheten.
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Sammantaget ir det ddrfor vintat att resultatet frin Infosikkollen 2024 pa-
visar att organisationerna, relativt sett, ar bittre pd de arbetsomraden som kan
ha storre betydelse for att sikra organisationens it-miljo, nimligen Analys och
hantering av informationssikerhetsrisker, Informationsklassning samt Siker-
hetsatgirder och forbattringsarbete. Det forklarar ocksa varfor resultatet fran
It-sikkollen 2024 visar pa att ménga av organisationerna anser sig ha goda
forutsittningar for systematiskt it-sikerhetsarbete, vilket MSB noterar stér

i kontrast mot vad resultatet i Infosikkollen sidger om forutsittningarna att
bedriva systematiskt informationssikerhetsarbete.

De arbetsomraden dir offentliga forvaltningar presterar bast ar Skydd av ut-
rustning och it-utrymmen, Behérighetshantering samt Skydd och 6vervakning
av ndtverk och informationssystem. De arbetsomriden dir offentliga forvalt-
ningar presterar svagast ir Forutsittningar for systematiske it-sikerhetsarbete,
Kryptering och Redundans och aterstéllning.

Majoriteten av offentlig forvaltning uppger att de utkontrakterat en betydande
andel av sin it-drift. Vidareutvecklingen av It-sikkollen’ behévs for att under-
soka vilken typ av it-drift och om detta 4r en utveckling som pa sikt kan bidra
till ate 6ka leverantorskedjeproblematiken, sirskilt gillande monoberoenden.

Resultatspridningen visar pa en férhallandevis stor skillnad mellan de starkaste
och svagaste tio procenten, men sammantaget tyder svarsfordelningen pa att
arbetet har natt lingre. Resultatspridningen var som minst f6r arbetsomradet
Redundans och éterstillning, och som mest for arbetsomradet for Kryptering.

En viss forbittring har skett hos samtliga aktorsgrupper mellan de tva mictill-
fillena. Att kommuner och myndigheter, de tva storre populationerna, utveck-
lats i ungefir samma takt r rimligt utifrin att de hade liknande resultat savil
2023 som 2024.

Att resultatet 2024 ligger s ndra resultat fran 2023, trots forindringarna i
populationen®, antyder att it-sikerhetsarbetet bedrivs pa en relativt likvirdig
niva for alla offentliga forvaltningar. Det antyder ocksd att relativt fa nya at-
girder implementerats mellan de tvé tillfillena.

2.3 Nivan pa sakerhetsarbetet kan hojas

Hir delges MSB:s bedomning pé hur nivan pé den offentliga férvaltningens
informations- och cybersikerhet kan hojas. Ett stort antal organisationer
anger, precis som i tidigare mitningar, resursbrist som det frimsta hindret for
utvecklingsarbetet. Enkitundersokningen, som genomférdes med deltagande
organisationer efter inrapportering, stirker detta ytterligare. MSB instimmer
i beddmningen att manga organisationer, i synnerhet minga kommuner,
beh6ver mer resurser.

Not 9. For information om vidareutvecklingen av It-sékkollen se 3.4.

Not 10. Farre kommuner, som ar den generellt svagaste aktérsgruppen, och fler
myndigheter, som ar den starkast aktdrsgruppen, deltog i It-sakkollen 2024
jamfort med 2023.
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MSB:s bedémning ir att férindringstakten inte motsvarar behovet, sirskilt
inte utifran det ridande sikerhetspolitiska ldget. Avsaknaden av visentliga
forbittringar inom de omrdden som lyftes fram redan ar 2021 innebir att
rekommendationer frin tidigare mitningar kvarstir. Sveriges motstandskraft
behover hojas och det omgiende.

MSB bedémer att organisationsledningarna hos samhillsviktiga verksamheter
behéver 6ka sitt engagemang for cybersikerhetsarbetet. For att hoja nivén i
den utstrickning som krivs for att kunna garantera sikerhet och tillférlitlighet
i samhillsviktiga tjinster, maste resurser tillforas. It-incidenter dr dessutom
kostsamma och ur ett samhillsperspektiv ir det mer ekonomiske att forekomma
de incidenter som kan forebyggas.

Samtidigt beddmer MSB att sikerhetsarbetet bor kunna bedrivas mer effektivt,
och att 6kad effektivitet skulle kunna frigra resurser for att arbeta bredare,
och ddrigenom na hogre nivaer. Ett mer effektivt nyttjande av resurserna som
tillhandahalls dr dirfor en viktig komponent i en satsning mot en hdgre niva.
Hir finns en roll f6r niringslivet i att utveckla och tillhandahalla verktyg,
teknologi och tjanster som kan bistd den offentliga f6rvaltningen och NIS-
leverantérer i det systematiska cybersikerhetsarbetet.

I arbetet med Infosikkollen har MSB dterkommande mottagit 6nskemal om
att organisationer ska ges bittre forutsittningar att nd lingre i sitt informations-
och cybersikerhetsarbete genom samarbete. MSB anordnar respektive deltar
sedan tidigare i olika nitverk for organisationer inom offentlig frvaltning.
Nitverken har till syfte att dela kunskap och erfarenheter, och att deltagarna ska
hitta kollegor som arbetar eller har arbetat med samma fragor i andra organisa-
tioner for att kunna hjilpas 4. MSB har nu ocksa sirskilt sett over fragor och
dmnen dir organisationer inom samma aktorsgrupp! (kommuner, regioner
och myndigheter) bér ha méjlighet att hitta andra organisationer som de kan
samarbeta med." Forutsittningarna for att hitta organisationer att lira sig av dr
storst inom grupper dir aktdrerna skiljer sig mycket &t (s.k. heterogena grupper).

I Infosikkollen 2024 4r myndigheterna den mest heterogena gruppen, som
alltsd har storst potential f6r denna typ av samverkan, f6ljt av kommunerna
och sist regionerna.

Utifran analysen av Infosikkollen 2024 gillande hur organisationer skulle
kunna lira av varandra framgér ocksa nagra omriden dir relativt fa nate ett
bra resultat. Hir skulle sirskilda stod frin MSB och andra myndigheter,

savil som nidringslivet, kunna vara avgérande f6r att na en forbattring.

Not 11. MSB har gjort antagandet att det ar enklare, och ibland mer givande, att
organisationer inom samma aktérsgrupp samarbetar.

Not 12. Idén &r (nagot forenklat) att om andelen ja och nej-svar ar relativt jamna pa
en fraga, sa finns det en potential for organisationer att l1ara av varandra nar
det géller det arbete som fragan avser.
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De ir i synnerhet:
* uppfoljning (i synnerhet uppféljning av utbildningsinsatser),
¢ undersokningar av medarbetarnas kunskaper,

¢ undersokningar av hinder och framgangsfaktorer som péaverkar med-
arbetarnas mojligheter att arbeta pa ett informationssikert sitt, och

* kontinuitetshantering (i synnerhet 6vningar).

2.4 Rekommendationer

Det sikerhetspolitiska liget i Sverige och Europa har varit anstringt i flera

ar och visar inga tecken pa nirstdende forbdttring. Vikten av att stirka total-
forsvaret och samhillets motstindskraft har dterkommande lyfts. Mot den
bakgrunden kan inte de begrinsade framsteg som framkommer av resultatet
fran Infosikkollen 2024 gillande den offentliga forvaltningens systematiska
cybersikerhetsarbete betraktas som tillrickliga. MSB bedémer att forbittrings-
takten maste 6ka.

58,6 procent av samtliga organisationer som har rapporterat in sina resultat i
Infosikkollen 2024 saknar de mest grundliggande delarna i ett systematiske
cybersikerhetsarbete. 8 av 120 rapporterande myndigheter nir det samlade
resultat som MSB har definierat som en indikation 6ver huruvida en organi-
sation uppfyller MSB:s foreskriftskrav om statliga myndigheters informations-
sikerhet’®. Det har funnits, i olika versioner, sedan 2009. Totalt nadde 14 av 268
organisationer (5,2 procent) niva 3, kvalificerat innehall, i Infosikkollen 2024.

Rekommendationerna nedan grundar sig pa de samlade slutsatserna frin analysen
av Cybersikerhetskollen 2024 och de brister som har noterats i samband med
mitningen. Alla svarande kommuner, regioner och myndigheter har inte alla de
listade bristerna, men ett stort antal organisationer har flera av dem.

Samtidigt 4r det viktigt att komma ihdg att alla organisationer ir olika och att
det systematiska informations- och cybersikerhetsarbetet ir ett hantverk som
tar tid att etablera och det idr centralt att bygga upp kompetens pa omradet.
MSB vill dirfor framférallt betona vikten av att arbeta kontinuerligt och
langsiktigt med fragorna. Resultatet frin Infosikkollen 2024 visar ocksa att
de organisationer som arbetar systematiskt och inrapporterar dterkommande
utvecklas savil bittre som snabbare.

Not 13. Myndigheten fér samhallsskydd och beredskaps foreskrifter om informations-
sékerhet for statliga myndigheter (MSBFS 2020:6).
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2.4.1 Rekommendationer till regeringen

Inom ramen for redovisningen rekommenderar MSB att regeringen 6verviger:

1. att ge i uppdrag till tillsynsmyndigheterna att anvisa organisationer som
omfattas av NIS-reglering att anvinda Cybersikerhetskollen for att sedan
kunna anvinda inrapporterade resultat som urval for val av tillsynsobjekt.

2. en sirskild satsning inom ramen for arbetet med civilt férsvar avseende
finansiering till stdd f6r smé och medelstora foretag som har genomfért
Cybersikerhetskollen eller som utvecklar tjanster som adresserar bristerna
som redovisningen av Cybersikerhetskollen lyfter. En sidan satsning
skulle komplettera den satsning som nu gors pa offentliga aktérer inom
det civila forsvaret. St6d till sma och medelstora privata aktorer kan
kanaliseras genom NCC-SE vid MSB.

3. om det bér inféras ett sirskilt mél i den nationella cybersikerhetsstrategin
om att alla organisationer som bedriver samhillsviktig verksamhet senast

2030 ska ha uppnatt niva 3 i Cybersikerhetskollen.

Gillande punke ett skulle MSB samverka med tillsynsmyndigheterna om en
modell for hur resultat i Cybersikerhetskollen ska anvindas, sa att inrapporte-
rade resultats korrekthet sikerstills.

2.4.2 Rekommendationer till offentlig forvaltning

Inom detta stycke avhandlas de rekommendationer som giller samtliga organi-
sationer inom offentlig forvaltning.

Samtliga organisationer som genomfort Cybersikerhetskollen 2024 har ett
erbjudande om att kontakta Cybersikerhetsridgivningen for uppfoljnings-
samtal om sitt eget resultat och fa sirskild stottning kring sitt vidareutveck-
lingsarbete. Cybersikerhetsridgivningen ir en funktion pa MSB som stodjer
det forebyggande arbetet och underlittar for en organisation att anpassa
cybersikerhetsarbetet till den specifika verksamheten. '

Di resultatet for Infosikkollen 2024 i hog utstrickning liknar resultatet frin
2021 och 2023 redovisar MSB aterigen de rekommendationer som myndig-
heten da tog fram, och som genomgéende endast kan realiseras genom
ledningens férsorg.

1. Prioritera det systematiska informations- och cybersakerhetsarbetet
fran ledningsniva och nedat och tilldela mer resurser om det behovs.

En stor andel av de svarande organisationerna anger resursbrist som den tyngst
vigande faktorn for bristande forbattringsarbete. Att tillfora mer resurser ar
inte alltid ett bra sitt att hantera ett problem, men nir en betydande andel av
organisationerna saknar tillrickligt med personal som dedikerat arbetar med
sikerhetsarbetet forefaller mer resurser i manga fall vara en nodvindig del av
16sningen. I organisationer dir dedikerad personal saknas forefaller det dessutom

Not 14. Kontakta Cybersakerhetsradgivningen via: https://www.msb.se/sv/verktyg--tjans-
ter/cybersakerhetsradgivning/.
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utmanande att ens veta vilka resursbehov organisationen har. Organisationer
behover ha dedikerad personal som har som minsta uppgift att leda och sam-
ordna organisationens systematiska informations- och cybersikerhetsarbete och
visa pa vilka resurser som krivs for att uppna ledningens ambitionsniva.

2. Dra nytta av de nya mdjligheter till samarbete och samverkan som
uppstar genom Infosakkollen.

Inom de olika aktdrsgrupperna av svarande pa Infosikkollen finns det ett antal
omraden dir det pa systemnivé skulle finnas stora férdelar och relativt enkla
vinster att himta om organisationerna samarbetade i storre utstrickning. Dessa
omraden ir frimst kontinuitetshantering, omvirldsbevakning, utbildning, upp-
handling och uppf6ljning. Vid sidan av enskilda samarbeten finns det ocksd
mojligheter till samverkan genom nitverken KIS, HoSIS och SNITS.

3. Se till att spetsen inte kommer pa bekostnad av bredden.

Det finns organisationer som nér ett hogt resultat inom enskilda arbetsomriden,
men som inte har arbetat tillrickligt brett med det systematiska informations-
och cybersikerhetsarbetet for att na ett samlat hogt resultat. Att ha spetskompetens
inom ett arbetsomrade ir inte nog for att skydda helheten. Syftet med att arbeta
systematiskt och riskbaserat ir att en organisation ska kunna:

* etablera, och uppritthilla, en vilgrundad bild av sin egen sikerhets-

situation och sina egna sikerhetsbehov,

* agera utifrin denna bild for att méta behoven och kunna félja upp
om det som gjorts var indamalsenligt och tillrickligt verksamt,

* agera igen genom att pd annat sitt mota behoven om uppféljningen
visar att ndgot som gjorts inte fungerar eller inte var tillrickligt.

Nir en eller flera delar av arbetet med informations- och cybersikerhet brister,
brister dven helheten vilket forsvarar for organisationen att klara de ovan-
stdende uppgifterna.

4. Sakerstall en organisation som bygger pa etablerade, kommunicerade
och beslutade processer, rutiner och metoder istallet for personberoenden.
Bland organisationer som har fatt ett ligre resultat i Infosikkollen forefaller det
ofta som att resultat har uppnatts genom enstaka personers engagemang och
inte baserat pa systematik. I sma organisationer kan det till viss del vara ound-
vikligt att en person sjilv agerar efter bista formaga i en given situation. Vissa
roller forutsitter ocksa dedikerad personal med sirskild kompetens. Trots det
finns stora mojligheter att engagera fler i sikerhetsarbetet, och mycket av det
som gors gar att formalisera och hantera pa sitt som gor att andra tar vid om
nigon som organisationen ir beroende av skulle bli otillginglig.

5. Arbeta aktivt for att skapa en god sakerhetskultur dar informations-

och cybersékerhet ar prioriterat pa alla nivaer inom organisationen.
Statliga myndigheter och leverantérer av samhallsviktiga respektive digitala tjanster
rapporterar sedan nigra ar tillbaka it-incidenter till MSB. I sina sammanstéllningar
ser myndigheten varje r hur misstag och systemfel som hade kunnat férhindras
leder till incidenter. Det bista sittet att minimera sidana killor till incidenter och
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begrinsa antagonisters méjligheter att lura medarbetarna, och dirigenom f3 till-
gang till system och information som de inte 4r behoriga till, 4r att uppritta och
uppritthalla en god informationssikerhetskultur. I det ingér att ha en ledning
som visar ett aktivt engagemang i fragorna och att ha kunniga och medvetna
medarbetare som visas uppskattning for sina insatser till stdd f6r informations-
och cybersikerheten. God sikerhetskultur leder till att medarbetare kinner ett
starkare engagemang for att identifiera, analysera och hantera risker samt ett
dgandeskap och ansvar for organisationens sikerhet.

6. Anvand uppfoljning som grund for I6pande forbéattringar i utvecklingen
av informations- och cybersakerhetsarbetet.

Ett omride som uppvisar stora brister bland alla de tre aktdrsgrupperna ar
uppfoljning och utvirdering. Det forefaller vanligt att organisationer snarare gir
vidare till att arbeta med ndgot nytt 4n att stanna upp och se éver om det som
har genomf6rts fungerar enligt avsikt. Det leder till att organisationer 6ver tid
ackumulerar genomf6rda dtgirder som de inte vet dr verkningsfulla och dnda-
malsenliga. Det kan ocksa leda till att ineffektiva arbetssitt institutionaliseras.

I forlingningen innebir avsaknaden av uppf6ljning att organisationer inte
arbetar systematiskt med informations- och cybersikerhet. Detta eftersom de
saknar den aterkoppling som behdvs f6r att kunna forbittra sig, eller sikerstilla
dndamalsenlighet. Detta dr sirskilt allvarligt i organisationer som har begrin-
sade resurser, eftersom de har ett sirskilt stort behov av att fa ut effeke fran de
atgdrder som dndd kan genomforas med de resurser som finns.

Uppfoljning kan ibland uppfattas som en avancerad aktivitet, som utvecklas
efter att grunderna kommit pa plats. Ofta kan det dock vara sa att uppf6ljning
och justeringar av det som redan har gjorts kan ge lika god effekt som att for-
bereda, utveckla och implementera en helt ny dtgird. Uppféljning kan dirmed
vara ett viktigt verktyg i utvecklingsarbetet samtidigt som den sparar organisa-
tionen savil tid som resurser.

7. Stark arbetet med kontinuitetshantering.

Sedan pandemin har manga organisationer 4dndrat hur de arbetar. Manga har
infort nya informationssystem och tjanster for att méjliggéra férindringen.
Det ger minga fordelar, men det kan ocksa medféra stora problem om systemen
inte fungerar som de ska. Samtidigt har manga organisationer saknat ett arbets-
sitt for kontinuitetshantering, och bland de som har haft arbetssitt, 4r det fa
som har ovat arbetssittet de senaste tva aren. Det dr ddrfér angeldget att organi-
sationer upprittar planer for vad de ska gora i sidana ligen och hur verksamhet
ska kunna bedrivas under bade kortare och lingre avbrott. Organisationen
behoéver dven Gva sin kontinuitetshantering for att kontrollera att planerna dr
genomforbara och fungerar. Det giller savil de planer som ledningen ska f6lja
som de som anvindarna av informationssystemen ska folja och de som it-
driften ska arbeta utifrdn for att fa igdng informationssystemen igen.
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For att stirka utvecklingen krivs ett mer aktivt engagemang fran organisations-
ledningar. Eftersom ledningens roll 4r sa viktig for ett framgangsrikt informations-
och cybersikerhetsarbete har MSB tagit fram specifika rekommendationer for
hur ledningsgruppen kan hjilpa sin organisation frami:

1. Boka ett méte med CISO (eller motsvarande) och fraga hur ledningen
bast kan bidra till att engagera organisationen. Fraga aven CISO om
de resurser som behdvs. Om ingen har denna roll sa verka for att
den tillsatts.

2. Boka in regelbundna féredragningar fér ledningsgruppen (eller mot-
svarande) s att ledningen ar informerad om allvarliga risker eller
andra brister.

3. Las publikationen Ledningens roll inom informationssakerhet - stdd for
dig med en ledande funktion (12 s.) som ger en éversiktlig bild av vad
informationssakerhet ar och hur arbetet bedrivs, samt ledningens roll.*®

4. | samband med uppfoljningsrapporter, frdga verksamheten hur de arbetar
med informationssakerhet. Ta hjalp av CISO for att analysera resultatet.

5. Verka for att din organisation genomfér Cybersakerhetskollen. Da far
ni reda pa hur langt ni kommit med ert systematiska cybersakerhets-
arbete. Be om en resultatredovisning.

2.4.3 Rekommendationer till kommunerna

En majoritet av deltagande kommuner i Infosikkollen, 70,6 procent, uppnar
inte niva 1. Motsvarande siffra 2023 var 76,5 procent. Aven om resultatet visar
pa viss utveckling inom aktdrsgruppen sedan matningen 2023, ir det en blyg-
sam forbittring sett utifran den liga grundnivin. Rekommendationerna fran
2021 och 2023 bedéms dirmed vara av fortsatt relevans:

1. Stark ledningens engagemang i det systematiska informations- och
cybersakerhetsarbetet.

De flesta kommunledningar har ndgon ging satt en vergripande inriktning
for arbetet och beslutat om en informationssikerhetspolicy och andra 6ver-
gripande principer for arbetet.

Men, alldeles for fa av kommunerna rapporterar att deras ledning under de
senaste tva dren har forhort sig om statusen pa organisationens systematiska
informations- och cybersikerhetsarbete. Ledningarna har dirmed sillan in-
formerat sig om vilka 6vergripande risker kommunen har, och dirmed inte
heller agerat riskéigare och fattat beslut om hantering av risker som kan fi stor
paverkan pa kommunens verksamhet och som inte kan l6sas inom ramen

Not 15. https://www.msb.se/sv/publikationer/ledningens-roll-inom-informationssaker-
het---stod-for-dig-med-en-ledande-funktion/.
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for annat verksamhetsansvar i kommunen. Kommunernas ledningar har inte
heller tagit stillning till och beslutat i fragor om att ta bort hinder eller stirka
framgangsfaktorer som bidrar till att underlitta for medarbetarna att arbeta pa
ett informationssakert sitt.

Den resulterande bilden 4r darfor att kommunernas ledningar inte aktivt ser till
att den inriktning som de sjilva satt faktiskt efterfoljs, och kan dirfor inte heller
justera inriktningen eller dndra resurstilldelning eller mandat nir situationen
forandras. Nir en friga inte virnas av ledningen finns det alltid en risk att
frigan nedprioriteras till forméan for andra saker. Den bilden stirks ytterligare
av vad manga organisationer sjilva har angett i fritext om varfér de inte
kommer vidare i arbetet.

2. Etablera ett arbetssatt for analys och hantering av informations-
sakerhetsrisker, och tillampa det.

I manga fall 4r det bista sittet att hantera ett problem att forebygga det innan
det blir verklighet. Trots det saknar ungefir en fjardedel av kommunerna ett
arbetssitt for analys och hantering av informationssikerhetsrisker som under
den senaste tvadrsperioden antingen har:

* varit beslutat eller pa annat sitt medvetet valt av organisationen,

* omfattat fordelning av roller och ansvar,

* innehillit en organisationsgemensam modell for analys av
informations- och cybersikerhetsrisker,

e varit beskrivet i stdd och vigledning for medarbetarna, eller

e foljts upp och utvirderats minst en ging.

I brist pa etablerade arbetssitt som 4r gemensamma for hela, eller dtminstone
delar, av kommunerna fir medarbetarna l6pande hantera risker i den utstriack-
ning de kan. Nir arbete med risker genomfors beror det pé enskilda engagerade
medarbetare, vilket innebir att arbetet 4r personberoende och inte sker pé likartat
sitt eller likartad grund. Nir risker inte identifieras, analyseras eller atgirdas i
en gemensam ordning, fir kommunen i stort leva med risker som finns men
inte dr kidnda eller inte dtgirdats pa bra sitt, och som ibland realiseras utan att
mildrande dtgirder finns pé plats.

3. Etablera ett arbetssatt for kontinuitetshantering och dva det.

Under de senaste tva aren har mer dn hilften av kommunerna haft ett arbetssitt
for kontinuitetshantering som antingen har varit:

* varit beslutat eller pa annat sitt medvetet valt av organisationen,
* omfattat fordelning av roller och ansvar,

* innehillit en organisationsgemensam modell for kontinuitetshantering,
inklusive scenarier som organisationen behover 6va,

e varit beskrivet i stdd och vigledning fér medarbetarna, eller

* foljts upp och utvirderats minst en ging.
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Av de som har kontinuitetsplaner for sina olika verksamheter har ungefir fyra
femtedelar ovat arbetssitten i planerna, men bland de som har 6vat arbetssitt r
det en minoritet som har évat kontinuitet i mer 4n 50 procent av verksamheterna.
Bland de som har savil ett arbetssitt f6r kontinuitetshantering savil som genom-
fort 6vningar, dr det drygt 40 procent som enbart Gvat arbetssittet i 0-25
procent av verksamheterna.

Utifran det kommunala uppdraget och de beroenden till fungerande informa-
tionssystem som finns i manga verksamheter forefaller andelen 6vade verksam-
heter vara lagt.

I kombination med avsaknaden av en strukturerad riskhantering framstar en
majoritet av kommunerna som daligt férberedda om négot allvarligt skulle hiinda.

4. Utbilda fler och battre.

Typkommunen har under den senaste tvaarsperioden utbildat 0-25 procent av
sina medarbetare i informationssikerhet. Aven om kommunen har underséke
om medarbetarna vet hur de ska gora for att arbeta pa ett informationssikert
sitt, har man inte undersokt huruvida de tillimpar sina kunskaper i sitt arbete.

Kommunen har inte heller undersokt medarbetarnas uppfattningar om vilka
hinder och framgéngsfaktorer som péverkar deras mojligheter att arbeta
informationssikert och som de moter i sin verksamhet. De saknar ddrfér
kunskap om den utbildning som tillhandahalls gor nagon avgérande nytta
for kommunen.

5. Folj upp arbete och atgéarder.

Under den senaste tvadrsperioden har en majoritet av kommunerna inte f6ljt
upp eller utvirderat nagot av sina arbetssitt f6r informationsklassning, analys
och hantering av informationssikerhetsrisker, hantering av informationssikerhets-
incidenter och avvikelser, kontinuitetshantering, omvirldsbevakning eller siker-
stillande av informationssikerhet vid upphandling. Hilften av kommunerna
har under perioden inte heller f6ljt upp resultatet av sitt systematiska informa-
tions- och cybersikerhetsarbete genom att sammanstilla och analysera antingen:

* resultatet av genomforda utvirderingar av organisationens interna regler,
arbetssitt och stod for informationssikerhetsarbete,

* resultatet av genomf6rda utvirderingar av om medarbetarna tillimpar
interna regler, arbetssitt och stdd f6r informationssikerhetsarbete pa
avsett satt,

e skillnaden mellan inforda och beslutade sikerhetsitgirder,

* resultatet av genomforda informationsklassningar och analyser av
informationssikerhetsrisker, eller

* resultatet av genomfdrda utvirderingar av sikerhetsatgirders
indamalsenlighet och tillricklighet.
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Medan tre fjirdedelar av kommunerna har haft ett arbetssitt for att hantera
informationssikerhetsincidenter och avvikelser, svarar cirka 45 procent att

arbetssittet inte omfattar analys av intriffade incidenter, deras grundorsaker
och hantering eller aterférande av erfarenheter till det forebyggande arbetet.

6. Etablera ett arbetssatt for att sakerstalla informationssékerhet vid
upphandling och kvalitetssakra det.

40 procent av kommunerna har under den senaste tviarsperioden saknat
ett arbetssitt for att sikerstilla informationssikerhet vid upphandling som
antingen har:

* varit beslutat eller pd annat sitt medvetet valt av kommunen,

* omfattat fordelning av roller och ansvar,

* innehdllit en kommungemensam modell f6r informationssikerhet
vid upphandling,

* varit beskrivet i stod och vigledning fér medarbetarna, eller

e foljts upp och utvirderats minst en ging.

D3 upphandling 4r centralt f6r att manga delar av den kommunala forvalt-
ningen ska fungera dr det angeldget att kommunerna upprittar sidana arbets-
satt. Nir de gor det bor de ocksé sikerstilla att arbetssittet omfattar att:

* klassa information och analysera informationssikerhetsrisker for det som
ska utkontrakteras eller anskaffas,

* identifiera behovet av sikerhetsitgirder utifrin resultatet av informations-
klassningen och riskanalysen,

* inféra de sikerhetsitgirder som organisationen har beslutat om utifrin
informationsklassningens och riskanalysens resultat och som kan utforas
av organisationen sjiilv,

* stilla krav pd sikerhetsitgirder som den kontrakterade parten utifrin
informationsklassningens och riskanalysens resultat ska infora,

* folja upp om den kontrakterade parten har infort de sikerhetsatgarder
som avtalats,

* folja upp om de stillda kraven var dndamalsenliga och tillrickliga.

2.4.4 Rekommendationer till regionerna

Regionernas resultat visar pd en dvergripande forbéttring jimfort med mat-
ningen 2023. Trots resultatforbdttringen kvarstir emellertid liknande proble-
matik, varfor MSB bedémer att rekommendationerna frin foregdende ar
allgjame ar hogaktuella:

1. Stark sakerhetskulturen.

I organisationer med en stark sikerhetskultur har medarbetarna en hog med-
vetenhet om sikerhetsfrigorna. De bidrar aktivt till att identifiera och hantera
risker samtidigt som de och ledningen samarbetar f6r att stirka framgings-
faktorer och ta bort hinder for att sikerstilla att verksamheten bedrivs pa ett
sakert sitt. I sidana organisationer sker ett stindigt lirande for att méta nya
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sikerhetsbehov. Aven om resultatet visar att regionerna har gjort insatser for att
stirka informations- och cybersikerhetskulturen i sina organisationer, kvarstir
omraden dir forbittring ar av stor vikt.

Det ir positivt att de allra flesta av regionerna har undersékt om medarbetarna,
efter genomford utbildning i informationssakerhet, vet hur de ska arbeta pa

ett informationssikert sitt, samt om medarbetarna tillimpar sina kunskaper i
sitt arbete. Hilften av kommunerna svarar att de emellertid inte har undersokt
medarbetarnas kunskaper inom:

¢ vad som menas med informationssikerhet och informations-
sikerhetsarbete, samt varfor det ar viktigt f6r organisationen,

* de regler och krav som styr informationssikerhetsarbetet
inom organisationen,

* vilka st6d och verktyg som medarbetarna har tillgang till for att
kunna arbeta pa ett informationssikert sitt,

¢ informationssikerhetsrelaterade hot, sirbarheter och risker, eller

* vad medarbetarna ska géra om en informationssikerhets-
incident intriffar.

Att tre fjirdedelar av regionerna har underséke vilka hinder och framgings-
faktorer som péverkar deras mojligheter att arbeta informationssikert och som
de moter i sin verksamhet dr en ytterligare forbattring. I den grupp av regioner
som undersokt detta, har dock majoriteten enbart undersékt hinder respektive
framgangsfaktorer i arbetet hos 0-25 procent hos medarbetarna.

Hos en majoritet av regionerna har heller inte ledningen foljt upp och vid
behov beslutat om organisationens arbete med att ta bort eller reducera identi-
fierade hinder respektive infora eller stirka framgingsfaktorer.

2. Inventera informationsméangder och informationssystem

i organisationens alla verksamheter.

I fraga om att inventering av informationsmingder och informationssystem,
inklusive nitverk, har typregionen under perioden gjort det i enbart 50-75
procent av organisationens verksamheter. Aven om det ir en forbittring
jamfort med mitningen foregdende ér, dr resultatet fortfarande ligre dn de
ovriga aktdrsgrupperna.

Med sé pass méinga informationsmingder och informationssystem kvar att
inventera finns det troligen i de flesta regioner ett antal tillgingar som behéver
ett mer omfattande skydd 4n de har. Denna risk behover hanteras.

3. Utbilda fler.

Resultatet visar att typregionens arbetssitt for utbildning i informations- och
cybersikerhet innehéller flera viktiga inslag. Under den senaste tviarsperioden
har exempelvis regionerna i snitt utbildat 50—75 procent av sina medarbetare
i informationssikerhet, men samtidigt visar regionerna tydliga brister gillande
uppfoljningen, exempelvis har regionerna inte i tillricklig utstrickning under-
sokt om medarbetarna anvinder sina kunskaper efter genomford utbildning.

31



Slutsatser och rekommendationer

4. Folj upp fler av sakerhetsatgarderna och om de informations-
sékerhetskrav som har stallts vid upphandling efterfoljs.

En majoritet av regionerna har f6ljt upp bide analys och hantering av informa-
tionssikerhetsrisker samt hantering av informationssikerhetsincidenter och avvik-
elser under de senaste tva dren. Dirutdver har en majoritet, &tminstone pa nagra
punketer, foljt upp resultatet av sitt systematiska informationssikerhetsarbete.

Uppfoljningen uppvisar dock vissa brister. Hilften av regionerna har utvirderat
om inforda sikerhetsitgirder har varit iandamaélsenliga i mindre &n 50 procent
av regionens verksamheter. En fjirdedel har utvirderat enbart 0-25 procent av
implementerade sikerhetsitgirder.

Tre fjirdedelar av regionerna har heller inte foljt upp huruvida de krav som
stilldes i samband med upphandlingar var indamalsenliga och tillrickliga, samt
om den kontrakterade parten har infért de sikerhetsatgirder som avtalats.

2.4.5 Rekommendationer till myndigheterna

Aven om myndigheterna har det starkaste resultatet jimfort med vriga tva
aktorsgrupper och dessutom forbittrats sedan foregiende mitning, finns det
stort utrymme for forbitering. Enbart sju procent av myndigheterna nidde den
nivi som MSB har definierat som en indikation 6ver huruvida en organisation
uppfyller MSB:s foreskriftskrav om statliga myndigheters informationssikerhet.
MSB:s bedémning ar dirfor att rekommendationerna fran 2021 och 2023
fortsatt bér horsammas:

1. Folj MSB:s foreskrifter om statliga myndigheters informationssékerhet.
Myndigheter ansvarar for att egna informationshanteringssystem uppfyller
sadana grundliggande och sirskilda sikerhetskrav att myndighetens verksamhet
kan utforas pa ett tillfredsstillande site (19 § forordning om krisberedskap och
bevakningsansvariga myndigheters atgirder vid hojd beredskap). Som stod for
detta arbete har MSB sedan 2009 utfirdat foreskrifter med detaljerade krav pa
hur ett systematiskt informationssikerhetsarbete ska bedrivas. Det ska omfatta
all behandling av information som myndigheten ansvarar fér, och integreras
med myndighetens befintliga sitt att leda och styra sin organisation. Strax under
hilften av samtliga deltagande myndigheter i Infosikkollen 2024 nadde inte ens
modellens f6rsta nivd, och bedéms saldes vara férhillandevis langt frin att na upp
till de krav som de omfattas av.

2. Stark ledningens engagemang i det systematiska informations-

och cybersédkerhetsarbetet.

En majoritet av de svarande myndigheterna anger att de i flera avseenden har
en ledning som aktivt deltar i det systematiska informationssikerhetsarbetet,
vilket 4r positivt. Ledningens styrning och kontroll hér emellertid till ett av de
arbetsomraden dir myndigheterna presterar svagare, och fa framsteg har gjorts
inom detta omrade sedan savil ar 2021 som ar 2023. De ir ddrfor av fortsatt
vikt att myndighetsledningar informerar sig om statusen pa organisationens
systematiska sikerhetsarbete, beslutar om inriktning och nivé pd informations-
och cybersikerhetsarbetet, tillsitter resurser s att beslutade dtgirder ska kunna
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genomforas samt aktivt tar bort hinder och stirker framgangsfaktorer for att
underlitta det systematiska informations- och cybersikerhetsarbetet.

3. Ova kontinuitetshantering.

75 procent av myndigheterna har under den senaste tvaarsperioden haft ett
arbetssitt for kontinuitetshantering. Men inom denna grupp har en tredjedel
enbart Gvat arbetssittet inom 0-25 procent av organisationens verksamheter.
Ytterligare en femtedel har inte Gvat arbetssittet Gverhuvudtaget.

Omstillning till hemarbete har, i mdnga myndigheters fall, lett till att stora
mingder medarbetare nu nyttjar fjarranslutningar och nitbaserade tjanster for
att kunna arbeta. Dirfor dr det angeldget att man kontrollerar att man kan han-
tera sdvil kortvariga som lingvariga avbrott trots att stora delar av arbetsstyrkan
(i synnerhet vid avbrottets bérjan) troligen inte kommer att befinna sig pa den
fysiska arbetsplatsen och dirmed inte kommer att kunna nyttja sidana verktyg
som eventuellt finns tillgingliga dir f6r att mojliggdra fortsatt arbete under
andra former.

4. Kvalitetssakra arbetssatt for analys och hantering av informations-
sakerhetsrisker.

85 procent av myndigheterna uppger att de under den senaste tvaarsperioden
haft ett arbetssitt for analys och hantering av informationssikerhetsrisker.
Arbetssittet har ocks tillimpats i hog grad, och omfattat flera av de delar
som 4r viktiga f6r en vilfungerande riskhantering. Typmyndighetens arbets-
sdtt pa omradet brister dock avseende virdering av riskers sannolikhet och
centrala delar i en ordnad riskhanteringsprocess.

Hos den 6verhingande majoriteten hos myndigheterna har dock inte arbets-
sdttet for analys och hantering av informationssikerhetsrisker under de senaste
tva aren omfattat sannolikhetsbedomningar sasom:

* nir risken tidigast, senast och troligast kan vintas intriffa givet de
ridande omstindigheterna,

* hur ofta risken kan vintas intriffa om féreslagna sikerhetsitgirder infors,

* nir risken tidigast, senast och troligast kan vintas intriffa om foreslagna
sikerhetsatgirder infors, eller

* hur siker man kan vara pé sannolikhetsbeddmningarna givet vad man
vet och de antaganden man har gjort.

Foljden av att inte virdera riskers sannolikheter blir att det uppstér ett dverfokus
pa de konsekvenser som en risk anses medfora (ndgot som implicit, i sig, ir en
sannolikhetsbedomning, en konsekvens riknas ju bara in om den anses trolig eller
mojlig). Det kan leda till att organisationer frimst fokuserar pa risker som slar
in mycket sillan (men som skulle ha katastrofala konsekvenser) samtidigt som
man missar risker som slar in ofta, men som kanske inte leder till s allvarliga
konsekvenser vid varje enskilt tillfille som de realiseras. Den kumulativa effekten
av att risker slar in frekvent kan dock vara virre dn den som skulle uppstd om
en mer allvarlig risk med ldgre sannolikhet skulle realiseras en ging.
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For en majoritet av myndigheterna har arbetssitt for riskhantering under de
senaste tva dren omfattat att:

* varje identifierad informationssikerhetsrisk har en riskigare,

* organisationen har ett ramverk for riskacceptans som definierar vilka
informationssikerhetsrisker som maste atgirdas och vilka som kan
accepteras utan dtgird,

* analys av enskilda informationssikerhetsrisker uppdateras efter att beslut-
ade sikerhetsatgirder har inforts (det vill sdga att analysen genomfors igen
for att se vilken riskreducerande effekt den eller de inforda sikerhets-
dtgirderna har medfort), och

* status for informationssikerhetsrisker f6ljs upp utifran definierade intervall.

5. Unders6k medarbetarnas kunskaper och om de tillampar sina
kunskaper i sitt arbete.

De allra flesta myndigheter har under den senaste tvaarsperioden undersoke
medarbetarnas kunskap inom informations- och cybersikerhet. Under perioden
har cirka sextio procent av myndigheterna ocksa utbildat fler 4n tre fjardedelar
av sina medarbetare i amnet, vilket for merparten av myndigheterna har efter-
foljts av en undersokning om huruvida medarbetarna vet hur de ska arbeta pa
ett informationssikert sitt. Myndigheterna har dock i ligre utstrickning under-
sokt om medarbetarna anvinder sina kunskaper i sitt arbete efter genomférd
utbildning i informationssikerhet.

6. F6lj upp arbetet och de utkontrakterade tjansterna.

En stor majoritet av myndigheterna har under perioden inte f6ljt upp eller
utvirderat arbetssitten for kontinuitetshantering, omvirldsbevakning eller
sikerstillande av informations- och cybersikerhet vid upphandling.

Majoriteten av myndigheterna har de senaste tva aren inte heller f6ljt upp
resultatet av sitt systematiska informations- och cybersikerhetsarbete genom
att sammanstilla och analysera:

* skillnaden mellan inforda och beslutade sikerhetsitgirder,

* resultatet av genomforda informationsklassningar och analyser
av informationssikerhetsrisker, eller

* resultatet av genomfdrda utvirderingar av sikerhetsatgirders
indamalsenlighet och tillricklighet.

I de allra flesta av myndigheternas arbetssitt for att sikerstilla informations-
sikerhet vid upphandling har det under perioden inte ingatt att f6lja upp om
stillda krav 4r andamalsenliga och tillrickliga, samt om den kontrakterade
parten har infort de sikerhetsatgirder som avtalats.
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2.5 MBSB:s satsningar

Med anledning av resultaten som redovisas i denna rapport har MSB identifierat
flera omraden dir myndigheten kan gora ytterligare insatser for att hoja nivin
pa den offentliga forvaltningens systematiska informationssikerhetsarbete:

Cybersikerhetsradgivningen: Stdjer det forebyggande arbetet och underlitear
for en organisation att anpassa cybersikerhetsarbetet till den specifika verksam-
heten. Samtliga som genomfort Cybersikerhetskollen 2024 har ett erbjudande
om att kontakta Cybersikerhetsridgivningen for uppfoljningssamtal om sitt
eget resultat och fa sirskild stottning kring sitt vidareutvecklingsarbete. ¢

Metodstod: Flera av MSB:s vigledningar kommer att ses 6ver i samband med
att NIS2 och CER blir lag. Dessa kommer att publiceras inom ramen {6r
MSB:s metodstod.

Utbildning: MSB har under flera ar erbjudit kurser i informations- och cyber-
sakerhet riktade till myndighetschefer. Innehéll och utformning ar sirskilt
anpassade for hogsta ledningens perspektiv och roll f6r styrning och ledning
av det systematiska, férebyggande arbetet. Under 2024 gjordes en dversyn

av konceptet och det kommer att goras tillgangligt f6r personer i ledande
befattningar inom alla samhillsviktiga verksamheter. NIS2 som nu ska inforas
stiller nya krav pa ett stort antal organisationer som tidigare inte omfattats av
reglering, och innebir dessutom tydligare krav pa ledningen. Utifrdn resultatet
i Cybersikerhetskollen kan kursen bidra till att adressera de brister som fram-
kommit gillande ledningens styrning och kontroll.

Stod till ledningar: MSB kommer att fortsitta med kommunikationsinsatser
mot ledningar i den offentliga forvaltningen. Syftet r att hoja medvetenheten
om vikten av cybersikerhetsarbete i det alltmer digitaliserade samhillet, och att
paminna om ledningens roll for ett framgangsrikt systematiskt arbete.

Stod till CISO: MSB arrangerar interaktiva webbinarier i serien Informations-
sdkerbet i fokus dir tittarna far stilla fragor till de foredragande i livesindning.

Myndigheten tillhandahaller nitverket Snits och deltar aktivt i KIS och HoSIS.
Alla tre nidtverk bidrar till vidareutveckling och samarbete.

Stod till arbete med samhillsviktiga kommunikationstjinster: MSB kommer
att fortsitta arbetet med att hoja formagan inom samhillsviktiga kommunika-
tionstjanster i den offentliga férvaltningen, till exempel genom att fortsitta att
besluta om och tilldela signalskydd, samt tillhandahalla tjinster f6r kommuni-
kation, information och ligesbild sisom SGSI, WIS och Rakel. MSB foretrider
dven de civila aktorerna vid utveckling av system och metoder inom ramen f6r
sikra kommunikationer.

Not 16. Kontakta Cybersakerhetsradgivningen via: https://www.msb.se/sv/verktyg--tjans-
ter/cybersakerhetsradgivning/.
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Forskning: Sveriges nationella samordningscenter for forskning och innovation
inom cybersikerhet (NCC-SE) frimjar samarbete mellan svenska forsknings-
institut, féretag och myndigheter for utveckling av cybersikerhetslosningar.
NCC-SE erbjuder vigledning om hur man soker EU-finansiering fér utveckling
av nya cybersikerhetslosningar och genomf6r nationella utlysningar for att stirka
smé och medelstora foretag.

2.6 Samarbete och naringslivets roll

Utifran resultatet konstateras att det behéver tillféras mer resurser till det systema-
tiska cybersikerhetsarbetet f6r att hoja cybersikerhetsnivan hos samhillsviktiga
verksamheter. Mer behéver goras, men mer behover ocksa goras effektivare, sa att
de begrinsade resurserna far en storre effekt pd det systematiska sikerhetsarbetet.

I synnerhet kommunerna, men dven myndigheter och regioner, behover stod
for att hoja den 6vergripande nivin. MSB har identifierat ett antal omraden
dir det finns goda forutsittningar for organisationer att lira av varandra. Inom
dessa omradena kan niringslivet ha en stottande roll. MSB har ocksa identifierat
ett antal omraden dir forutsittningarna for samarbete och 6msesidigt lirande
ar mer begrinsade, frimst for att f organisationer verkar ha s mycket erfaren-
heter att dela med sig av inom de omradena. Inom de omrédena kan nirings-
livet gora sirskilt stor nytta genom att tillhandahalla tjinster och att genom
innovation finna nya sitt att 16sa uppgifter pd mer resurseffektiva sitt.

MSB rekommenderar offentliga forvaltningar att tillsammans se 6ver mojlig-
heterna att samarbeta kring nya sitt att [osa de uppgifter som ingér i det systema-
tiska cybersikerhetsarbetet, samt att analysera i vilka delar av sikerhetsarbetet
de skulle kunna ha sirskild nytta av externt stod.

De nedanstiende omridena ir omraden dir stéd av externa aktorer i form av
kunskapséverforing, nya tjdnster och verktyg bor kunna gora sirskild nytta.
Inom de hir omridena kan niringslivet sirskilt bidra genom att tillhandahalla
ett relevant utbud av tjdnster och verktyg:

* uppfoljning (i synnerhet uppfoljning av utbildningsinsatser),
* undersokningar av medarbetarnas kunskaper,

* underskningar av hinder och framgangsfaktorer som paverkar
medarbetarnas mojligheter att arbeta pa ett informationssikert sitt,

* kontinuitetshantering (i synnerhet 6vningar).
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2.6.1 Omraden dar kommunerna behover stod

Foljande fragor i Infosikkollen 2024 representerar omrdden dir kommunerna
har brister och fi andra kommuner att lira frin varandras erfarenheter av, och

dirfor niringslivet kan gora en sirskilt viktig insats:

Fraga 14: Har organisationen f6ljt upp resultatet av sitt systematiska
informationssikerhetsarbete de senaste tvé aren?

Fraga 16: De senaste tva dren, har organisationen utbildat sina med-
arbetare inom informationssikerhet enligt sitt arbetssitt for utbildning?

Fraga 18: De senaste tvd dren, har organisationen undersokt om
medarbetarna anvinder sina kunskaper i sitt arbete efter genomford
utbildning i informationssikerhet?

Fraga 20: Har organisationen, de senaste tva aren, klassat sin informa-
tion enligt sitt arbetssitt for informationsklassning?

Fraga 21: De senaste tvd dren, har organisationen analyserat sina
informationssikerhetsrisker enligt sitt arbetssitt for analys och hante-
ring av informationssikerhetsrisker?

Fraga 22: De senaste tvd dren, har organisationen anvint resultat fran
sin omvirldsbevakning vid informationsklassningar och analyser av
informationssikerhetsrisker?

Fraga 23: De senaste tvd dren, har organisationen fattat beslut om att
infora — eller att inte inf6ra — sikerhetsitgirder utifrin genomférd analys
av informationssikerhetsrisker?

Fraga 26: Har organisationen, de senaste tva aren, utvirderat om inférda
sikerhetsatgirder ar andamalsenliga och tillrickliga?

Fraga 27: Har organisationen, de senaste tva aren, ovat kontinuitets-
hantering enligt sitt arbetssitt for kontinuitetshantering?

Fraga 30: De senaste tvd dren, har organisationen i sin undersékning av
medarbetarnas kunskaper undersékt kunskaperna inom féljande grund-
liggande omraden?

Fraga 33: De senaste tva dren, har organisationens arbetssitt for
analys och hantering av informationssikerhetsrisker omfattat f6ljande
centrala delar?

Fraga 34: De senaste tva dren, har organisationens arbetssitt for analys
och hantering av informationssikerhetsrisker omfattat bedomning av
foljande centrala typer av skadeverkan och grad av skadeverkan?

Fraga 35: De senaste tvd dren, har organisationens arbetssitt fér analys
och hantering av informationssikerhetsrisker omfattat féljande centrala
typer av sannolikhetsbeddmning?

Fraga 36: De tva senaste dren, har organisationens arbetssitt fér analys
och hantering av informationssikerhetsrisker omfattat riskhantering med
foljande centrala delar?

Fraga 37: De senaste tvd dren, har organisationens arbetssitt for att
sikerstilla informationssikerhet vid upphandling omfattat f6ljande
centrala delar?
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* Fraga 39: De senaste tva dren, har organisationen undersokt vilka hinder
respektive framgingsfaktorer som paverkar medarbetarnas majligheter att
arbeta pa ett informationssikert sdtt?

* Fraga 40: De senaste tvd aren, har organisationens ledning arbetat for
att sikerstilla stindiga forbéttringar i det systematiska informations-
sikerhetsarbetet?

2.6.2 Omraden dar regionerna behover stod

Foljande fragor i Infosikkollen 2024 representerar omriden dir regionerna har
brister och fa andra regioner att ldra frin varandras erfarenheter av, och dirfor
ndringslivet kan gora en sirskilt viktig insats:

 Fraga 5: Har organisationen de senaste tvd aren undersoke
medarbetarnas kunskaper om informationssikerhet?

* Fraga 22: De senaste tva dren, har organisationen anvint resultat
fran sin omvirldsbevakning vid informationsklassningar och
analyser av informationssikerhetsrisker?

* Fraga 26: Har organisationen, de senaste tva aren, utvirderat om
inforda sikerhetsitgirder ar indamalsenliga och tillrickliga?

* Fraga 27: Har organisationen, de senaste tvi iren, dvat kontinuitets-
hantering enligt sitt arbetssitt f6r kontinuitetshantering?

* Fraga 39: De senaste tva dren, har organisationen undersokt vilka
hinder respektive framgangsfaktorer som paverkar medarbetarnas
mojligheter att arbeta pé ett informationssikert sitt?

2.6.3 Omraden dar myndigheterna behover stod

Foljande fragor i Infosikkollen 2024 representerar omraden dir myndigheterna
har brister och har fa andra myndigheter att lira frin varandras erfarenheter av,
och dirfor niringslivet kan gora en sirskilt viktig insats:

* Fraga 27: Har organisationen, de senaste tvi dren, évat kontinuitets-
hantering enligt sitt arbetssitt f6r kontinuitetshantering?

* Fraga 35: De senaste tva dren, har organisationens arbetssitt for analys
och hantering av informationssikerhetsrisker omfattat foljande centrala
typer av sannolikhetsbeddmning?
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3. Hur resultatet tagits fram

Cybersikerhetskollen omfattar tvd mitningar, Infosikkollen och It-sikkollen.
Nedan beskrivs de tvd mitningarna var for sig.

3.1 Om Infosakkollen

Det ena milet med Infosikkollen 4r att ge den offentliga forvaltningens
organisationer stod i att folja upp sitt systematiska informationssikerhets-
arbete. Efter att organisationen svarat pd frigor om sitt sikerhetsarbete ges
aterkoppling direkt i verktyget om vilken nivd organisationen befinner sig
pa och viktigare utvecklingsomraden.

Det andra malet med Infosikkollen 4r act MSB regelbundet ska redovisa en
samlad beddmning av nivan pa det systematiska cybersikerhetsarbetet i den
offentliga forvaltningen, samt se 6ver hur modellen och 6vrigt stod pa omradet
kan utvecklas. For detta indamal uppmuntras de organisationer som anvinder
Infosikkollen att rapportera in sina resultat till MSB.

MSB har dessutom ett aterkopplingsverktyg for Infosikkollen, Infosikkollen
Benchmark, dir en organisation kan jimféra sitt eget resultat med samman-
stillda resultat (benchmarks) fran alla organisationer som rapporterat in sina svar.

Inrapporteringsmojligheten, som gor att organisationer kan jaimfora sig med
varandra och att MSB kan gora en overgripande analys och samlad bedomning,
kommer att dterkomma vartannat dr. Tvaarsintervallet r valt for att nivan pa
informations- och cybersikerhetsarbetet 4r resultatet av arbete och val som har
gjorts over tid. Mitningen 2024 ligger utanfor tvaarsintervallet och genom-
fordes utifran en justering i MSB:s regleringsbrev for 2024."

Infosikkollen 4r inriktad pa det systematiska informationssikerhetsarbetet, det
vill siga att organisationen arbetar medvetet och metodiskt med att analysera,
planera, genomf6ra samt f6lja upp och forbittra sin informationssikerhet,
samt att de olika delarna av arbetet kopplas ihop till en helhet.

Not 17. 1 MSB:s regleringsbrev fér 2024 innefattar en aktivering av Infosékkollen och
it-sakkollen, dvs. att de ska genomféras aven 2024. https://www.esv.se/statslig-
garen/regleringsbrev/Index?rbld=23933 (Hamtad 24 januari 2024).
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MSB:s bedémning av hur en organisation bér bedriva sitt systematiska informa-
tions- och cybersikerhetsarbete framgar av myndighetens foreskrifter'® och st6d
pa omrédet, vilka bygger pa standardserien ISO/IEC 27000 om ledningssystem
for informationssikerhet. Uppféljningsstrukturen har utvecklats med strivan att
beskriva och mita systematiskt informationssikerhetsarbete som det kommer ill
uttryck i dessa killor.

Infosikkollen gors utifrin en modell med fyra niver som svarar mot ett stegvist
utvecklingsarbete, och tio arbetsomriden som speglar visentliga delar i det
systematiska informations- och cybersikerhetsarbetet.

Figur 1. Infosékkollens modell fér uppféljning lllustration dver

Nirmare bakgrund till och beskrivning av den modell som ligger till grund
for nivdindelning och resultatberikning finns i fordjupningsinformationen som
dterfinns pa Cybersikerhetskollens webbsida.”

Not 18. Narmast foreskrifterna om informationssakerhet fér statliga myndigheter,
MSBFS 2020:6.

Not 19. https://www.msb.se/cybersakerhetskollen.
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3.1.1 Om analysunderlaget

Denna rapport ir baserad pé svaren som MSB fick ta del av under den tredje
inrapporteringen av Infosikkollen, som genomf6rdes fran april till september
2024. Jamforelser gors med de svar som MSB fatt inrapporterade fran tidigare
mitningar 2021 och 2023.

Eftersom innehallet i en organisations resultat kan vara kinsligt anvindes
ett sarskilt forfarande for att uppritthalla siker hantering vid 6verforingen.
Alla inkomna svar har kontrollerats manuellt for att verifiera att inrappor-
teringen gatt rite till.

Hur verktyget anvints och hur arbetet med att besvara frigorna gatt till har ut-
virderats efter varje mittillfille. Enkdtundersokningen 2024 besvarades av 165
organisationer fran offentlig forvaltning, vilket representerar drygt 62 procent av
svarsunderlaget i Infosikollen. Av dessa svarade nistan 82 procent att Infosik-
kollen ir virdefull f6r sin organisations informations- och cybersikerhetsarbete.
Cirka 73 procent uppgav att de genomfor Infosikkollen i egen regi drsvis eller
mer frekvent dn si. Mer information om enkitundersokningens resultat dter-

finns i kapitel 4.1.7.

3.1.1.1 Tolkningsutrymme vid besvarande av fragorna

Under utvecklingen av Infosikkollen lades stor vike vid att utforma frigorna sa
att resultatet blir strukturerat och jimforbart, bland annat genom att fokusera
pa jamforbara fakta och tydlighet kring mitperiod for att begrinsa utrymmet
for tolkningar. Dialogen med malgrupperna genom referensgrupp och pilot-
omgangar bidrog i hog grad till arbetet med att successivt fortydliga fragorna
och minska spridningen.

Likvil kan frigorna och svaren i viss min uppfattas olika beroende pa om-
standigheter kring den enskilda organisationen och den eller de som arbetar
med verktyget. I underlaget finns resultat som aktualiserar mojligheten att
tolkningarna skiljer sig at, samtidigt angav en majoritet av respondenterna

i enkidtundersokningen efter deltagandet att de anser Infosikkollen sjilvfor-
klarande. En dnnu storre majoritet, fler dn tre fjirdedelar, angav i samma
enkitundersokning att terkopplingen i Infosikkollen var forstaelig och
givande, vilket 4r en indikation pa att de férstatt modellen och dess fragor.

3.1.2 Sammanstallning och analys

Vid sammanstillning och redovisning av de resultat som rapporterats in fran
deltagande organisationer finns flera aspekter som behover beaktas. Vid en
kvantitativ analys behover hansyn tas till uppnadda podngresultat men ocksd
till de inbordes relationerna mellan olika delar av resultatet. Vidare behévs en
metod som dr mer nyanserad dn enbart niviindelningen for att kunna jimféra
resultat for olika organisationer. Dessutom bér det inte gd att identifiera en-
skilda organisationers resultat i sammanstéllningar och aterkoppling.
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For att kunna sammanstilla, jimfora, analysera och presentera resultaten anvinds
dirfor flera specifika metoder och verktyg som beskrivs i detta avsnitt.

3.1.2.1 Benchmarks

For att beskriva resultaten f6r olika grupper anvinds ”benchmarks”. Med bench-
mark for en grupp menas hur en generell representant f6r en grupp skulle ha
svarat pd Infosikkollens frigor, givet vad medlemmarna i den gruppen som har
rapporterat in sina resultat till MSB har svarat pé frigorna.

De tre huvudsakliga grupperna i materialet 4r kommuner, regioner och
myndigheter. For vardera av dessa tre grupper finns en benchmark som alltsa
kan likstillas med typresultat baserat pa svaren fran alla i gruppen som finns
med i underlaget, en “typkommun”, en "typregion” och en typmyndighet”.

For kommuner och myndigheter finns ytterligare en benchmark per grupp som
representerar de bista resultaten, ”30 bista kommunerna” och 730 bista myndig-
heterna”. Antalet svar fran regioner ar for litet for att det ska vara meningsfullt
att gora en motsvarande benchmark f6r denna grupp.

3.1.2.2  Resultattal

For att jaimfora resultat for olika organisationer anvinds "resultattal’.
Resultattalet representerar en organisations samlade resultat i Infosikkollen
och sitts samman av flera delar. I forsta hand jaimfors den 6vergripande nivan.
For organisationer som har samma nivé jaimfors sedan i tur och ordning
resultat inom arbetsomridena, uppnidd totalpoing samt uppnatt poing-
resultat for arbetsomradena.

3.1.2.3 Omredogodrelsen for resultaten

Redogorelsen for resultaten har i huvudsak utgétt fran det som benchmarks
visar for de olika arbetsomridena och i ndgra fall har dessa kompletterats med
klargérande detaljer frin underlaget eller frin enkitunders6kningen.

Syftet har varit att gora resultatredovisningen tillginglig men dndd formedla
bilden pa ett tydligt sdtt.
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3.2 Om lt-sakkollen 2024

It-sikkollen dr framtagen i enlighet med regeringsuppdraget F62023/00697
som uppdrogs MSB 23 mars 2023. It-sikkollen genomférdes, som en del av
Cybersikerhetskollen, for andra gingen 3 april 2024. It-sikkollen 4r en enkit
med 41 frigor dir respondenten sjilvskattar sina svar utifran ett pastiende
med fyra moéjliga svarsalternativ: stimmer inte, stimmer knappt, stammer vil
och stiammer belt. Fragorna ir baserade pa MSB:s foreskrifter om sikerhets-
atgdrder i informationssystem for statliga myndigheter (MSBES 2020:7).

Sjilvskattningsenkiter ar problematiska. De limnar ett stort tolkningsutrymme
hos respondenten, vilket paverkar trovirdigheten av insamlade data. Respondenter
brukar sirskilt dverskatta sin egen forméga. Svaren och de slutsatser som redogdrs
for i detta kapitel kan dérfor inte jamstillas med trovirdigheten i svaren for
Infosikkollen. De nivdangivelser som anges ar inte heller kalibrerade mot MSB:s
foreskrifter om sikerhetsitgirder i informationssystem for statliga myndigheter

(MSBES 2020:7).

It-sikkollen ska vidareutvecklas fram till 2025. Undersokningen ska ges samma
metodologiska robusthet som Infosikkollen. I detta ingir en pilot med mal-
grupperna for att testa modellen.
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4. Resultatet av
Infosakkollen 2024

I det hir kapitlet redogors for resultatet i Infosikkollen 2024 for alla organisa-
tioner i offentlig férvaltning och hos de olika aktorsgrupperna, det vill siga
kommuner, regioner och myndigheter.

4.1 Offentlig férvaltning

Den overgripande bilden redovisar resultatet for hela den samlade offentliga
forvaltningen.

4.1.1 Deltagande

48,9 procent av organisationerna inom offentlig forvaltning deltog i Infosik-
kollen 2024.> Vid de tvé tidigare mattillfillena (2021 och 2023) har en majoritet
av de offentliga forvaltningarna deltagit. Deltagarfrekvensen 2024 ir hogst inom
aktorsgruppen regioner (57,1 procent), foljt av myndigheter (50,6 procent) och
till sist kommuner (46,9 procent). Samtidigt 4r underlaget omfattande nog for att
resultaten med sikerhet kan extrapoleras for slutsatser och rekommendationer.

Diagram 1. Deltagande i Infosakkollen 2024

Not 20. Domstolsverket har rapporterat in ett svar for alla domstolars rakning.

47



Resultatet av Infosakkollen 2024

Deltagarantalet hos offentlig forvaltning 2024 har sjunkit med 4,4 procent-
enheter jimf6ért med 2023, och 6,2 procentenheter jaimfort med 2021. Jimfort
med 2023 har deltagandet bland kommuner minskat med 5,9 procentenheter,
och bland regionerna har deltagandet minskat med hela 28,6 procentenheter.
Antalet myndigheter dr oforindrat da exakt 120 myndigheter deltog savil 2023
som 2024.

Kommuner ir alltjimt den storsta aktorsgruppen i Infosikkollen. Det minsk-
ande antalet kommuner mellan mitningarna 2023 och 2024, 17 firre kom-
muner, samtidigt som antalet myndigheter ir exakt samma, far dock en stor
paverkan pa populationen och det sammantagna resultatet f6r offentliga for-
valtningar i Infosikkollen 2024. Detta beror pd att kommunerna ir den aktors-
grupp som presterar svagast i Infosikkollen, medan myndigheter presterar bist.
Nir populationen, kompositionen utifrin typen av deltagande organisationer,
forandras paverkar det jimforbarheten mellan mitningarna. Det ir en viktig
faktor for forstdelsen kring hur Infosikkollens resultat 2024 ska forstds, sirskilt
nir jimforelser gors med resultat frin tidigare ars métningar.

Diagram 2. Organisationer som deltog bade 2021, 2023 och 2024

139 organisationer har inrapporterat sina svar till MSB vid samtliga tre mit-
tillfillen. Dessa utgor tillsammans cirka en fjirdedel av alla organisationer i den
offentliga férvaltningen. Bland kommuner och regioner har cirka 23 procent av
alla organisationer inom respektive aktorsgrupp deltagit alla tre ganger, medan
motsvarande siffra for myndigheter 4r 28,3 procent.
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Diagram 3. Organisationer som deltog bade 2023 och 2024

193 organisationer deltog sivil 2023 som 2024, vilket motsvarar 72 procent
av alla organisationer som deltog i Infosikkollen 2024. 69,1 procent av alla
kommuner som deltog 2024 deltog dven 2023. Motsvarande siffra for regioner
var 83,3 procent, och fér myndigheter 74,2 procent.

4.1.2 Resultattal

Resultattal beskriver det samlade resultatet for en organisation pé ett mer detalje-
rat sitt, och anvinds for att jimfora resultat for olika organisationer. Utéver den
overgripande nivan ingar ocksa de resultat som uppnitts for olika arbetsomriden
samt den podngsumma som ligger till grund f6r resultatberdkningen.

111 organisationer, 41,4 procent, uppnadde nivé 1 eller hogre i Infosikkollen
2024. Niva 1 i Infosikkollen motsvarar att man har de grundliggande inslagen
i ett systematiskt informations- och cybersikerhetsarbete pa plats. Det betyder
samtidigt att 58,6 procent av alla deltagande organisationer inte uppndr nivd

1 i modellen. Jimforbar siffra 2023 var 69,4 procent, vilket betyder att det
sammantaget dr en forbattring i utfallet. For att uppna niva 1 i Infosikkollen
maste organisationer ha genomf6rt minst en tgird kopplat till varje av de 15
fragorna i Infosikkollens forsta avsnitt.
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Diagram 4. Resultattal fér samtliga 268 organisationer

Den svarta linjen i diagrammet motsvarar den nivd som MSB har definierat som en
indikation 6ver huruvida en organisation uppfyller MSB:s foreskriftskrav om statliga
myndigheters informationssakerhet.

41,4 procent av deltagande organisationer uppnidde alltsa nivd 1 eller battre,
14,2 procent uppnadde nivé 2 eller bittre, och 5,2 procent uppnidde niva 3
eller 4 i modellen. I 2023 ars mitning hade 30,6 procent av deltagande organisa-
tioner uppndtt nivéd 1 eller bittre, 10,3 procent klarade niva 2 eller bittre, och
2,8 procent nadde upp till nivé 3 eller 4 i modellen. Det ir alltsd en betyd-
ande storre andel organisationer som klarat av nivd 1 2024 jimfért med 2023,
en dkning med 29,1 procentenheter. Aven om det ir fler organisationer som
uppnitt niva 2, samt nivéd 3 eller 4, s dr de okningarna blygsammare med 3,1
respektive 2,4 procentenheter.

4.1.3 Utfall per arbetsomrade

Benchmarken f6r hela svarsmingden visar att typforvaltningen uppnar nivé 1

i modellen. 2024 ar forsta micttillfillet dir det uppnas. Den indikativa nivin
pavisar ocksa att typforvaltningen klarar niva 3 pé fyra arbetsomriden. Att den
indikativa nivan for arbetsomridet Ledningens styrning och kontroll uppnér
niva 3 ir sdrskilt beaktansvirt, men i nedan redogérelse kommer det visa sig
att det delvis beror pa att det 4r det enskilda arbetsomridet med stérst resultat-
spridning, sivil inom arbetsomridet som mellan aktorsgrupperna. Ledningens
styrning och kontroll ir fortfarande det arbetsomrade dir minst antal organisa-
tioner uppndtt niva 1.
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Diagram 5. Resultat i Infosékkollen for offentlig forvaltning

De arbetsomraden dir flest deltagande f6rvaltningar uppnatt niva 1 dr inom
Sikerhetsitgirder och forbittringsarbete (97,4 procent), foljt av Informations-
klassning (82,8 procent) och direfter Medarbetarnas kunskaper och utbild-
ningsverksamhet (75 procent). Minst antal deltagande férvaltningar har natt
niva 1 inom arbetsomradet f6r Ledningens styrning och kontroll (52,6 procent),
foljt av Uppf6ljning och utvirdering (56,7 procent) samt Incident- och konti-
nuitetshantering (65,3 procent).

De arbetsomraden dir flest deltagande f6rvaltningar uppnatt nivé 3 eller
bittre 4r inom Upphandling (41,4 procent), foljt av Informationsklassning
(36,2 procent) och direfter Inventering, undersokningar och omvirldsbevak-
ning (25,7 procent). Minst antal deltagande forvaltningar har nétt niva 3 eller
bittre inom arbetsomradet for Uppf6ljning och utvirdering (11,6 procent),
foljt av Incident- och kontinuitetshantering (12,7 procent), samt Analys och
hantering av informationssikerhetsrisker (13,1 procent).

Benchmarken for de 30 bista organisationerna uppnadde nivéd 3 i modellen, och
den gruppens indikativa niva nar niva 4 pa alla arbetsomraden forutom Analys
och hantering av sikerhetsrisker, samt Incident- och kontinuitetshantering.
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4.1.4 Generella resultat

Med generella resultat avses utrdkningar utifrin en aktorsgrupp och dess resultat.

Diagram 6. Antal genomférda atgarder per arbetsomrade for alla aktorsgrupper

Deltagande kommuner 4r den aktdrsgrupp med svagast resultat i samtliga
arbetsomrdden. Myndigheterna ir bist inom alla arbetsomriden forutom
Incident- och kontinuitetshantering dir regionerna ir bittre.
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Diagram 7. Antal genomforda atgarder per arbetsomrade for alla aktérsgrupper
utifrdn medelvéardet

Till skillnad frén diagram 6 ovan, som ir baserat pd majoritetssvaret pa varje
enskild fraga for att skapa en typaktér inom aktorsgruppen, s redovisar
diagram 7 varje aktorsgrupps resultat i varje arbetsomrade utifrin medel-
virdet inom aktorsgruppen. Skillnaderna mellan diagrammen beror pa den
omfattande resultatspridningen bland kommuner och myndigheter. Att de
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allra flesta deltagande organisationer har s pass svaga resultat far effekt pa
beriknade medelvirden. Regionerna, som 4r en mindre och mer homogen
grupp, har en hogre ldgstaniva. Detta avspeglas i att den aktdrsgruppen utifrin
sitt medelvirde presterar bittre an myndigheterna pa étta arbetsomraden.

Diagram 8. Antal genomférda atgarder per arbetsomrade 2021, 2023 och 2024
for offentlig forvaltning

Ovan diagram ar baserat pa benchmarks for en typforvaltning. Vissa resultat kan
antyda att en hdgre niva i modellen borde uppnatts. Det forklaras av att arbetssatt kan
finns pa plats i storre utstrackning, samt innehalla andamalsenliga inslag, men endast
tilampas i begransad utstrackning. Detta tar modellen vid nivdbedomningen hojd for.
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I de flesta arbetsomriden syns en omfattande f6rbittring 2024 jamfort med
resultatet fran 2021. Storst forbittring 2024 jaimfort med 2021 ses for arbets-
omridena for Analys och hantering av informationssikerhetsrisker, Medarbetarnas
kunskaper och utbildningsverksamhet, samt Upprittande och utveckling av
sikerhetskultur. De arbetsomraden med storst forbittring 2024 jaimfort med
2023 ar Uppfoljning samt utvirdering och Informationsklassning.

Resultatet gillande arbetsomradet Analys och hantering av informationssiker-
hetsrisker ir ett bra exempel pa hur ovan diagram ska utlisas, nimligen att
arbetssitt i storre utstrickning finns pa plats 2024 jaimfort med bade 2023 och
2021, men allgjamt tillimpas endast i begrinsad utstrickning. Detta eftersom
typforvaltningen 2024 fortfarande inte klarar atgirderna som undersoks pa niva
2 i modellen. Det omvinda giller arbetsomradet for Ledningens styrning och
kontroll dir ovan diagram visar pé en relativt liten forbattring 2024 jimfort
med 2023, men dir diagram 5 pévisade att typforvaltningen uppnatt niva 1 i
mitningen, och indikativ nivé 3.

Minst forbittring fran de tvéa senaste mittillfillena giller for arbetsomradena for
Upphandling, som ar 2023 var det arbetsomrade dar typforvaltningen presterade
starkast, samt Sikerhetsatgirder och forbittringsarbete.
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Diagram 9. Antal genomforda atgarder per arbetsomrade 2021, 2023 och 2024 for
offentlig forvaltning utifrin medelvardet
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Till skillnad fran diagram 8, som ir baserat pa svaret frin en typforvaltning
under de olika aren, sa redovisar Diagram 9 resultatet frin varje mitning for
varje arbetsomrade utifrin medelvirdet inom aktorsgruppen. Skillnaderna
mellan diagrammen beror pa den omfattande resultatspridningen. Faktumet
att de allra flesta deltagande organisationer har s pass svaga resultat paverker
medelvirdet. Diagram 9 pévisar dock med okad tydlighet behovet av att lagsta-
nivin hojs hos den stora majoriteten av offentliga forvaltningar och att det inte
sker i nédvindig take.

Diagram 10. Totalt antal genomforda atgarder per aktérsgrupp 2021, 2023 och 2024

En deltagande typforvaltning 2024 har genomfért 91,5 procent fler dtgirder dn
en typforvaltning 2021, och en deltagande typforvaltning 2024 har genomfort
16,3 procent fler dtgirder 4n en typforvaltning 2023.

Den aktdrsgrupp som forbattrats mest 2024 jamfort med 2023 ir regionerna,
som hojt sig med 25,9 procent. 2023 deltog 18 av 21 regioner vilket paverkat
resultatet och undersoks vidare i kapitel 4.3.

En typmyndighet har 2024 f6rbéttrat sig med 10,4 procent jimfort med 2023,
och en typkommun med 17,3 procent. Att en typkommun har en bittre for-
bittring 4n en typmyndighet forklaras delvis av utgangspunkten, det vill siga ett
betydligt svagare resultat i tidigare mitning och darfor fler mojliga dtgdrder som
kunde implementeras mellan mittillfillena.
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Diagram 11. Totalt antal genomftrda atgarder per aktrsgrupp 2021, 2023 och 2024
utifrdn medelvardet

Diagram 11 redogor for den genomsnittliga mingden implementerade atgirder
for varje aktorsgrupp och ar. Det dr mirkbart stor skillnad jamf6rt med typ-

aktorens resultat. Detta forklaras aterigen av en omfattande resultatspridning,
dir den svagt presterande majoriteten sinker medelvirdet och dirmed resultatet

for hela gruppen.

58



Resultatet av Infosakkollen 2024

Diagram 12. Totalt antal genomfdrda atgarder per aktorsgrupp bland de organisationer
som enbart deltog 2023 eller 2024

Diagram 12 visar resultatet for en typorganisation som deltog antingen 2023
eller 2024, men inte deltog vid bdda mitningarna. Resultatet paverkas mycket
av hur manga organisationer i varje aktdrsgrupp som endast deltog 2023 respek-
tive 2024. Ar 2023 deltog 59 kommuner, 8 regioner och 31 myndigheter, totalt
98 organisationer som alltsd inte inrapporterade sitt resultat 2024. 2024 tillkom
42 kommuner, 2 regioner och 31 myndigheter, totalt 75 organisationer som
inte deltog 2023.

For typkommunen och typregionen har resultatet férsimrats 2024 jamfért med
2023, vilket betyder att inom dessa aktdrsgrupper s har de som endast deltog
2024 ett svagare resultat in de som endast deltog 2023. Fér typmyndigheten
har resultatet forbéttrats nagot.

Antalet deltagande organisationer inom de olika aktSrsgrupperna paverkar
utfallet. Det blir som mest synligt i resultatet for typforvaltningen 2024 jimfort
med 2023. En typkommun och typregion har utfort fler atgirder 2023 jamfort
med 2024, men samtidigt har typforvaltningen infort firre dtgirder 2023 visavi
2024. Det forklaras av att det dr betydligt fler kommuner som endast deltog
2023. Da kommunerna har svagast resultat drar det ner resultatet for typfor-
valtningen under den mitningen. Férindringen i populationen bor dirfor
sarskilt beaktas i forstaelsen av typforvaltningens resultat.
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Diagram 13. Totalt antal genomfdérda atgarder per aktérsgrupp bland de organisationer
som enbart deltog 2023 eller 2024 utifrdn medelvardet

Diagram 13 redogér f6r den genomsnittliga mingden implementerade dtgirder
for varje akedrsgrupp utifrdn de som endast deltog vid en av mitningarna 2023
eller 2024. Forutom att det f6ljer samma monster som tidigare kring resul-
tatspridningens paverkan pid medelvirdet ar diagrammet viktigt for att forstd
helhetsresultatet pa Infosikkollen 2024. Populatationsférindring, dir antalet
kommuner minskat och antalet myndigheter dirfor okat i relativa termer, bér
dven forstds utifrdn att aven om de deltagande kommunerna 2024 ir svagare

in de kommuner som endast deltog 2023 handlar det om en minskning pa i
genomsnitt sex dtgirder. Detta ska jimforas mot de myndigheter som endast
deltog 2024, vilka har genomfort i snitt 10,3 fler atgirder in de myndigheter
som endast deltog 2023. Eftersom myndigheterna, den starkaste aktorsgruppen,
har 6kat i relativt antal och forbittrat sitt resultat samtidigt som kommunerna,
den svagaste aktorsgruppen, har minskat far fakcumet att de nytillkomna kom-
munerna 2024 presterar simre in de nytillkomna kommunerna 2023 mindre
paverkan pa helhetsresultatet 4n foregiende mitning.
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Diagram 14. Totalt antal genomfdrda atgarder hos de 30 basta kommunerna och
myndigheterna 2021, 2023 och 2024

Diagram 10 ovan pavisade att typkommunen och typmyndigheten har infort
fler atgirder for varje mitning, men i diagram 14, dir de 30 bista inom de tvé
aktorsgrupperna undersoks ses inte samma utfall. Bland de 30 bista kommun-
erna ses faktiskt en minskning i antalet inforda atgirder 2024 jaimfort med
2023. Det forklaras av att nagra av de kommunerna med bist resultat 2023
inte deltog i mitningen 2024. For de 30 bista myndigheterna ses forvisso

en liten 6kning mellan 2023 och 2024 bestdende av tre fler inforda atgirder.
Resultatet antyder samtidigt att fler myndigheter, givet att nigra fler dtgirder
tillfors sd att systematiken bibehills 6ver samtliga arbetsomraden, bér uppna
niva 3 i mdtningen 2025.

En lirdom sett utifran att totalresultatet i Infosikkollen har férbittrats, ir att
det dnda 4r helheten av organisationer som blivit ndgot bittre och bidragit till
ett bittre helhetsresultat.
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Diagram 15. Férandring i procent av antal genomforda atgarder per arbetsomrade 2024 jamfort med
2023 for alla aktorsgrupper

Ovan diagram ska utlasas med forsiktighet. Stora procentuella forbattringar beror pa ett relativt svagt
resultat 2023 och framstar som annu storre inom de arbetsomraden som har relativt fa matbara atgarder.
Typexemplet ar den 200 procentiga forbattringen hos en typkommun gallande Uppf6ljning och utvardering,
dar en typkommun gatt fran tre genomférda atgarder 2023 till nio genomférda atgarder 2023. Vidare mot-
svarar 9 av 41 genomforda atgarder enbart 22 procent av den maxpoang som kan uppnas pé arbetsomradet.
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Det idr en generellt positiv utveckling pa samtliga arbetsomraden. Arbetsomradet
tor Uppf6ljning och utvirdering, som varit ett av de arbetsomraden dir organi-
sationerna varit svagast i tidigare mitningar, har utvecklats mest. Aven Uppritt-
ande och utveckling av sikerhetskultur samt Medarbetarnas kunskaper och
utbildningsverksamhet visar pa god utveckling. Samtidigt ar det sd att forbice-
ringen sker fran lag niva i tidigare mitningar. Exempelvis har en typforvaltning
inom arbetsomradet Upprittande och utveckling av sikerhetskultur gatt frin
23 till 29 genomférda atgirder utav 41 mojliga, och en typkommun inom
arbetsomradet Sikerhetsatgirder och forbittringsarbete har gate fran 9 «ill 18
genomforda atgirder utav 34 mojliga.

En typregion har firre antal genomforda atgirder inom arbetsomradet for
Upphandling 2024 jimfért med 2023. Aven typmyndigheten har firre antalet
genomforda atgirder inom arbetsomradet f6r Informationsklassning 2024
jamfort med 2023. I bida fallen 4r det en dttaprocentig férsimring, en forsim-
ring pa en atgird for typregionen och tva atgirder for typmyndigheten. I bada
fallen uppnaddes bra resultat inom arbetsomridena f6r aktorsgrupperna svil

2024 som 2023.
De arbetsomriden dir minst skillnad mellan micttillfillena syns dr f6r Upphand-

ling, Ledningens styrning och kontroll, samt Sikerhetsatgarder och forbattrings-
arbete, vilket antyder att dessa arbetsomraden har haft ligre prioritet.
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4.1.5 Resultatspridning

Hir aterges det samlade resultatet, per arbetsomride, f6r en organisation pi ett
sitt som mojliggdr att jimfora resultatspridningen mellan organisationer.

Diagram 16. Resultatspridning hos offentlig forvaltning
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Diagram 16 tydliggér hur mycket de 10 procent bist presenterande organi-
sationerna drar upp resultatet for en typorganisation inom sin aktdrsgrupp.
Det ir en kraftig skillnad mellan resultatet f6r de 10 procent basta visavi de
80 procent som hir aterges som normalférdelning.

Sikerhetsitgirder och forbittringsarbete dr det enda arbetsomrade dir de
svagaste 10 procenten inom offentlig forvaltning har uppnatt en genomsnittlig
niva som dr hégre dn noll. Mer information om potentiella forklaringar for

att just det arbetsomradet har ett relativt bra resultat aterfinns i kapitel 5 om
It-sikkollen.

Diagram 17. Nivaresultat per arbetsomrade for offentlig forvaltning
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I diagram 17 visas hur manga organisationer som uppnaitt Infosikkollens fyra
nivaer. Det arbetsomrade dir flest organisationer uppnatt en niva ir, precis som
2023, inom Sikerhetsatgirder och forbittringsarbete, dir hela 261 organisa-
tioner, alltsd 97,4 procent, har klarat modellens krav for niva 1.

Det svagaste resultatet finns, aterigen precis som 2023, inom arbetsomradet
for Ledningens styrning och kontroll dir 141 organisationer, eller 52,6
procent, av helheten, har klarat av niva 1. Det ir dock en forbittring jimfort
med 2023 di motsvarande siffra var 43,9 procent. Den till synes stora forbatt-
ringen forklaras dock till 6vervigande del av att firre kommuner deltog 2024
jamfort med antalet myndigheter, som ir den aktorsgrupp som i samtliga
mitningar haft det starkaste resultatet.

Arbetsomradet f6r Uppféljning och utvirdering dr dir minst antal organisatio-
ner, 32,5 procent, uppntt nivé 2 eller hogre. Det dr ocksé det arbetsomrade dir
minst antal organisationer, 11,6 procent, klarat niva 3 eller 4. Aterigen ir det
likstimmigt med mitningen 2023. Brist pa uppf6ljning och utvirdering riske-
rar att innebéra att implementerade dtgirder inte uppnar férvintad effeke.

Upphandling ir det arbetsomrade dir flest organisationer uppnar modellens
hoégre nivéer. Detta trots att arbetsomradet bara placerar sig pa fjardeplats
utifrin hur minga organisationer som uppnér nivé 1. 111 organisationer,
41,4 procent, nar nivé 3 eller 4 i modellen for arbetsomradet Upphandling.
Aven detta ir likstimmigt med resultatet fran tidigare mitningar.

66



Resultatet av Infosakkollen 2024

4.1.6 Forandring i resultatet fran 2023 till 2024

193 organisationer deltog savil 2023 som 2024. 98 organisationer deltog
enbart 2023, och motsvarande antal f6r 2024 var 75 organisationer. Dessa
grupper dr sirskilt intressanta att studera for att se resultatforindring mellan
de tvd maitdillfillena.

Diagram 18. Antalet genomforda atgarder per arbetsomrade 2023 och 2024 for
de organisationer som deltog vid bada mattillfallena
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Ett genomsnitt av resultatet for genomforda dtgirder f6r samtliga organisationer
som deltagit vid bada mittillfillena visar pd en f6rbittring inom samtliga arbets-
omraden hos gruppen. Det arbetsomrade med flest nya genomf6rda dtgirder

ar Medarbetarnas kunskaper och utbildningsverksamhet och det med minst 4r
Upphandling. I genomsnitt har 2,3 fler atgirder genomforts per arbetsomrade.

Diagram 19. Férandring i procent av antalet genomftrda atgarder 2024 jamfort med
2023 for de organisationer som deltog vid bada mattillfallena

Mitt i antalet genomf6rda dtgirder motsvarar utvecklingen en 12,4 procentig
resultatforbittring av totalt antal genomférda atgirder. De 193 organisationer
som deltog i bada de tvd senaste mitningarna har genomfort i snitt 12,3 fler
atgirder 2024 jimfort med 2023. Detta har bidragit till en resultatférbittring
for hela Infosikkollen.
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Diagram 20. Antalet genomfdorda atgarder per arbetsomrade 2023 och 2024 for de
organisationer som enbart deltog vid ett av mattillfallena

Hir jamfors de 98 respektive 75 organisationer som enbart deltog 2023 eller
2024. Mitt i antalet genomférda dtgirder motsvarar utvecklingen en 3,6
procentig resultatforbittring av hela Infosikkollen. Den procenten r mindre
dn de 12,4 procent som noterades for organisationer som deltagit vid bada
mittillfillena. De organisationer som endast deltog 2024 har i snitt genomfort
2,8 fler dtgirder dn de som endast deltog 2023. Det kan jimf6ras med 12,3
atgirder for de som deltagit bade 2023 och 2024.
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Vid en jimférelse mellan diagram 18 och diagram 20 utifrin alla de organisa-
tioner som deltog 2024 skdnjs stora skillnader. De organisationer som deltog
bade 2023 och 2024 har i genomsnitt genomfért 111,1 dtgirder. Den grupp
som deltog for forsta gingen 2024 har i jimférelse endast genomfort 82 atgirder.
Det ir en skillnad 29,1 atgirder. Sa trots att de organisationer som endast deltog
2024 presterar bittre jamfort med de organisationer som endast deltog 2023 ir
resultatet f6r de organisationer som deltog endast 2024 en grupp som sinker
helhetsresultatet. Sammantaget 4r det en indikator pa att de organisationer som
arbetar systematiskt over tid ocksé dr de organisationer som utvecklas sévil bist
som snabbast.

Diagram 21. Resultatspridning hos offentlig férvaltning 2023 respektive 2024
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Aven om ingen av staplarna for den gruppen som i diagrammet utgér normal-
fordelning uppnér niva 2, systematik i arbetssitten, sa visar diagram 21 pa en
genomgdende forbattring 2024 jamfort med 2023. Resultatspridningen forklarar
utifran forbittringen bland de organisationer som utgor normalférdelningen
varfor typforvaltningen i mitningen 2024 uppnatt nivd 1 i modellen, vilket
motsvarar grunderna for ett informations- och cybersikerhetsarbete.

Det f6rbittrade resultatet fr en typforvaltning forklaras ocksa av att firre kom-
muner, den aktdrsgrupp med det svagaste resultatet, deltog 2024 jimf6rt med
2023. Detta betyder i sin tur att antalet myndigheter utgér en storre andel av
alla offentliga férvaltningar och myndigheter ar den aktorsgrupp som presterat
bist vid varje mittillfille. Sammantaget forklaras alltsa det forbittrade resultatet
2024 till stor del av en forindring i populationen. Det kommer synliggoras
ytterligare i nedan delar som studerar resultatet for varje enskild aktdrsgrupp.
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4.1.7 Enkatundersdkning

Mellan den 10 och 24 november 2024 genomférde MSB en enkitunder-
sokning som syftade till att 6ka MSB:s forstéelse av organisationernas behov
och myndighetens vidareutvecklingsarbete kopplat till Infosikkollen, samt viss
fordjupning kopplat till resultatet frin undersokningen. Enkiten skickades till
de organisationer som inrapporterade Infosikkollen 2024.>' Undersokningen
var frivillig och frigorna tog ungefir tio minuter att besvara. Utover fritextfilten
var samtliga frigor obligatoriska. Svaren var anonyma och presenteras pa
aggregerad nivd nedan.

Totalt svarade 165 organisationer inom offentlig forvaltning. 83 kommuner
(50,3 procent), sex regioner (3,6 procent) och 76 myndigheter (46,1 procent)
besvarade enkitunders6kningen. De som besvarade hade uppgivit att de deltagit
aktivt i organisationens genomférande av Infosikkollen och respondenterna var

i huvudsak CISO%, men ocksi roller sasom it-strateg, it-chef, sikerhetsskydds-
chef och liknande.

Pi fragan om Infosikkollen i4r virdefull f6r organisationens informations- och
cybersikerhetsarbete svarade 32,7 procent att det std@mmer belt, 49,1 procent
angav stammer vil, 16,4 procent fyllde i stammer knappt, medan 1,8 procent
svarade stimmer inte. Att 81,8 procent av respondenterna anser Infosikkollen
virdefull i sitt arbete fir ses som ett gott betyg for modellen.

MSB fragade hur méinga organisationer som anvinder Infosikkollen i sitt
16pande cybersikerhetsarbete svarade 57,6 procent ja, varje dr, 10,3 procent ja,
varje halvir, 1,8 procent ja, tertialt, 3,6 procent ja, varje kvartal, medan 26,7
procent uppgav 7¢j. MSB har fatt dterkoppling i olika ssmmanhang av minga
organisationer att de anvinder Infosikkollen oftare 4n i samband med genom-
forandet vartannat ar, och det ir slaende att 73,3 procent genomfor Infosikkollen
i egen regi arsvis eller mer frekvent 4n si. Det dr jamfort med enkitundersok-
ningen 2023 en okning med 12,3 procentenheter.

P4 fragan om organisationen anvinder Infosikkollen for att planera kommande
atgarder uppgav 19,4 procent stammer helt, 43,6 procent stimmer vil, 27,3
procent stammer knappt och 9,7 procent stimmer inte. Att 63 procent anger

att de anvinder Infosikkollen ir ett gott betyg for verktyget. Det idr en 6kning
med 7,3 procentenheter jimfort med 2023.

Gillande i vilken utstrickning respondenterna arbetar med informations- och
cybersikerhet svarade 43 procent heltid, 4,8 procent angav cirka 75 procent,

17 procent svarade halvtid och 35,2 procent angav cirka 25 procent. Antalet
som angav heltid eller cirka 75 procent har minskat med 2,4 procent i mitningen
2024 jamfort med 2023. Det ska papekas att fragan var personligt stilld och

Not 21. De organisationer som, enligt anvisad rutin, inrapporterade Infoséakkollen via
MSB:s e-tjansteportal fick enkatundersdkningen utskickad. Vissa organisationer
inkom med svaret pa andra satt och de exkluderades fran undersékningen av
GDPR-skal.

Not 22. | begreppet CISO inkluderas de som uppgivit informationssakerhetssamordnare.
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organisationens respondent kan ha kollegor som arbetar med frigorna i storre
utstrickning 4n respondenten sjilv. Det dr dock en indikator pd hur prioriterat
arbetet ir, sdrskilt som den stora majoriteten av respondenter har roller som
direkt kopplar mot informations- och cybersikerhetsarbetet.

MSB undersokte kontinuiteten i arbetet genom att friga om samma kollegor
var ansvariga for organisationens informations- och cybersikerhetsarbete som
for tvé ar sedan. 19,4 procent uppgav ja, alla medarbetare dr kvar, 30,3 procent
Jja, de flesta medarbetare dr kvar, 35,8 procent nej, vi har haft viss personalomsitt-
ning, och 14,5 procent nej, vi har haft omfattande personalomsittning. Svaren

ar svartolkade dd MSB saknar data pa “normal” personalomsittning inom
branschen och tidsspannet. Antalet som svarade nej, vi har haft visslomfattande
personalomsittning 5kade dock med 5 procenenheter jamfort med 2023, vilket
indikerar att personalomsittningen kat. Kommunerna uppger storre personal-
omsittning dn regioner och myndigheter.

Respondenterna fick ta stillning till om deras organisation har den personal
som krivs for att forbattra informations- och cybersikerhetsarbetet. Svaren for-
delades pé sd vis att 2,4 procent uppgav stammer helt, 29,7 procent stimmer vil,
48,5 procent stimmer knappt, och 19,4 procent stimmer inte. Det forekommer
viss resultatspridning mellan aktdrsgrupperna, exempelvis anger kommuner

i hogre utstrickning dn regioner och myndigheter att de saknar personal.
Sammantaget uppger 67,9 procent av respondenterna szimmer knappt eller
stdmmer inte, vilket ar samma som vid enkitundersékningen 2023.

MSB undersokte om respondenten ansig att organisation har den kompetens
som krivs for att forbittra informations- och cybersikerhetsarbetet. 5,5 procent
uppgav stimmer helt, 50,9 procent stimmer vil, 36,4 procent stimmer knappt
och 7,3 procent stimmer inte. Myndigheter uppger sig ha mer kompetens

dn ovriga tvd akedrsgrupper. Sammantaget uppgav 56,4 procent att organisa-
tionen besitter nddvindig kompetens, det 4r en minskning pa 9,1 procent-
enheter jimfort med 2023. Det kan méjligtvis forklaras av den antytt 6kade
personalomsittningen.

Pi fragan huruvida deras organisation har den budget som krivs for att forbattra
informations- och cybersikerhetsarbetet uppgav 3,6 procent stammer helt, 23,6
procent stimmer vil, 41,2 procent stimmer knappt, medan 31,5 procent svarade
stammer inte. Att 72,7 procent uppger stimmer knappt eller stimmer inte ir
nedslaende, och en liten férsimring, 0,7 procentenheter, jimfért med 2023.
Att 31,5 procent svarar stammer inte ir innu mer bekymrande. Endast 17,1
procent av de 76 deltagande myndigheterna svarade stammer inte, vilket pavisar
en upplevt stor skillnad jimfort med svarande kommuner och regioner.

P4 fragan om Infosikkollens resultat presenterats for organisationens hogsta
ledning svarade 60 procent ja, 35,2 procent nej och 4,8 procent vet ¢j. MSB
rekommenderar samtliga organisationer att foredra resultatet for ledningen fére
inrapportering. Antalet organisationer som presenterat sitt svar for sin ledning
har 6kat med 11,7 procentenheter 2024 jamfort med 2023, vilket kan antyda
att arbetet har fitt hogre prioritet hos organisationsledningarna. Bland kommu-

74



Resultatet av Infosakkollen 2024

nerna uppgav dock 52,9 procent att de inte presenterat resultatet for sin organisa-
tionsledning, vilket visar pé skillnader mellan aktorsgrupperna. Att 35,2 procent
svarade 7ej och indikerar fortfarande att manga ledningar antingen inte velat
informera sig om resultatet, alternativt att de som arbetat med Infosikkollen
bedémt att ledningen inte skulle vara intresserad av en féredragning.

MSB fragade om respondenten anser att organisationens hogsta ledning har
det engagemang som krivs for att forbittra informations- och cybersiker-
hetsarbetet uppgav 11,5 procent stimmer helt, 41,2 procent stimmer vil, 37
procent stimmer knappt och 10,3 procent stimmer inte. Resultatspridningen
mellan aktdrsgrupperna var dock stor. Enligt respondenterna visar myndighets-
ledningarna betydligt mer engagemang, dir 65,8 procent svarade stammer helt
eller stdmmer vil. For kommunerna svarade 60 procent stimmer knappt eller
stimmer inte. Sammantaget har 47,3 procent av respondenterna angett szimmer
knappt eller stammer inte, vilket forvisso dr en forbittring jamfort med 3 procent-
enheter jimfort med undersékningen 2023, men likvil en omfattande upplevd
avsaknad av engagemang hos ledningen.

MSB undersokte i enkdtundersdkningen vad de huvudsakliga hindren for
forbattringsarbetet bestar av. Precis som 2023 svarade de flesta respondenterna
resursbrist och avsaknad av engagemang fran ledningen som de huvudsakliga.
En respondent svarade "for fa personer arbetar med fragan. Ledningen forstar
inte frigorna och prioriterar inte arbetet. Digitaliseringen ar viktigare”. En annan
uttryckte att det “krivs en kulturférindring och hégre mandat f6r CISO.
Kommunikationsbrister och {6r ligt intresse frin ledning”.

Slutligen stillde MSB tva fragor kring metodstddet. Pa frigan om organisa-
tionen anvinder MSB:s metodstod som stod for sitt sikerhetsarbete uppgav
15,2 procent stdimmer helt, 50,9 procent stimmer vil, 27,3 procent stammer
knappt och 6,7 procent stimmer inte. For frigan om huruvida organisationen
har de resurser som behovs for att tillgodogora sig MSB:s metodstod uppgav
12,1 procent stimmer belt, 35,2 procent stdmmer vil, 40,6 procent stimmer
knappt och 12,1 procent stimmer inte. 66,1 procent svarade siledes att de
nyttjar metodstddet, medan 47,3 procent samtidigt svarar att de har resurserna
for att tillgodogora sig detsamma. Sammantaget tyder det pd att metodstodet
uppskattas och hade kommit till Znnu stdrre nytta om organisationerna hade
haft bittre forutsittningar.
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4.1.8 Ledningens styrning och kontroll

Infosikkollen miter resultatet pa tio arbetsomraden. Ett sirdeles viktigt och
likaledes det arbetsomride dir minst antal organisationer klarade niva 1 i mit-
ningen 2024 ir Ledningens styrning och kontroll. Ett lyckosamt informations-
sikerhetsarbete bedrivs systematiskt och riskbaserat utifran allriskperspektivet.
Organisationsledningen behéver sitta tydliga mal och férvintningar for siker-
hetsarbetet, regelbundet informera sig om forbittringsarbetet, samt kommuni-
cera vikten av sikerhetsarbetet.

Diagram 22. Korrelation mellan antal poang i ledningens styrning och kontroll och
totalt antal genomférda atgarder

Diagrammet ovan pavisar en stark korrelation mellan ett bra resultat f6r
arbetsomradet Ledningens styrning och kontroll och ett bra resultat for hela
Infosikkollen 2024.2 Aven om korrelation inte ir samma sak som kausalitet
ar det rimligt att anta att ett okat engagemang frin organisationsledningar,
och diarmed ett bittre resultat inom arbetsomridet, dven kan antas leda till
positiva effekter pa andra arbetsomriden. Med andra ord, en engagerad
organisationsledning kan gora stor skillnad for sikerhetsarbetet.

Not 23. Korrelationskoefficienten (R?) har ett varde mellan 1 och -1. 1 anger maximalt
positivt samband och -1 anger maximalt negativt samband. Sma variationer
noterades aven mellan aktorsgrupperna (kommuner R? = 0, 0,8487, regioner
R2 = 10,9327 och myndigheter R? = 0,8398).
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Diagram 23. Har organisationens ledning informerat mig om status pa organisa-
tionens systematiska informationssakerhetsarbete de senaste tva aren?

Ingen av de deltagande regionerna i Infoséakkollen 2024 fick 1 poang pa fraga 15,
varfor det ar ett glapp i den linje som representerar totalt antal genomférda atgarder
hos regionerna.

Fraga 15 i Infosikkollen handlar om huruvida organisationsledningen informe-
rat sig om sikerhetsarbetet och poingfordelning sker utefter hur ménga tgirder
som genomforts for att informera sig. I diagrammet syns en tydlig koppling
mellan att organisationsledningen informerat sig och det totala antalet poing
for hela Infosikkollen.

Diagram 24. Har beslutet om att infora sakerhetsatgarder lett till beslut om att
tilldela resurser for att kunna inféra beslutande sakerhetsatgarder?
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Fraga 23 i Infosikkollen behandlar om organisationen, under de senaste tva
aren, fattat beslut om att infora, eller att inte infora, sikerhetsatgirder utifran
genomford analys av informationssikerhetsrisker. Fraga 24 underséker om
organisationen, under de senaste tvd dren, har beslutat om att tilldela resurser
for atc kunna infora beslutade sikerhetsitgirder. Nir de jimfors med varandra
framtrider en bild av att de organisationer vars beslutsfattare engagerat sig med
informations- och cybersikerhetsfrigor och beslutat om inférande av sikerhets-
atgidrder, har ocksa resurser tillférts f6r dess implementering.

I enkitundersokningen som genomférdes med de som rapporterade in Infosik-
kollen 2024 svarade 67,9 procent att de inte har den personal som krivs for att
fullt ut implementera forbéttringsarbetet. 52,2 procent uppgav att de arbetar
deltid eller mindre med informations- och cybersikerhet. Vidare uppgav

50,3 procent viss eller omfattande personalomsittning under en tviarsperiod.
Samtidigt uppgav 56,4 procent att organisationen besitter nédvindig kompetens.

Att 35,2 procent av respondenterna inte haft en foredragning om resultatet frin
Infosikkollen 2024 till sin organisationsledning indikerar att det 4r svart att

fa gehor for fragorna. 47,3 procent av respondenterna svarade ocksa att hogsta
ledningen saknar det engagemang som krivs for att forbattra informations- och
cybersikerhetsarbetet. 72,7 procent svarade att deras organisation inte har den
budget som krivs for att forbittra informations- och cybersikerhetsarbetet.

Sammantaget ir den bild som framkommer att organisationsledningarna inte
engagerar sig, prioriterar eller tillfor de resurser till forbittringsarbetet i den
utstrickning som krivs.

Det positiva ir att diagram 22, 23 och 24 pévisar att ledningens engagemang
korrelerar med ett bittre resultat i Infosikkollen. Om ledningens engagemang
okar och nédvindiga resurser tillfors borde dérfor forbattringar kunna uppnis.
Okade resurser kan iven tinkas fi bieffekten att det minskar personalomsitt-
ningen, vilket genom bibehallandet av institutionell kunskap 4ven torde 6ka
takten pd forbittringsarbetet.

Not 24. Fragan var personligt stalld och organisationens respondent kan ha kollegor som
arbetar med frdgorna i storre utstrackning an respondenten sjalv.
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4.2 Kommuner

I det hir avsnittet presenteras den bild som framkommit genom sammanstill-
ning av 136 inrapporterande kommuners resultat. Forst redovisas en 6vergrip-
ande bild av liget bland kommunerna och direfter f6ljer en mer detaljerad
redogorelse for resultaten inom de tio olika arbetsomridena. Den detaljerade
redogorelsen presenterar huvudsakligen vad benchmarken for alla de svarande
kommunerna visar.

4.2.1 Resultattal

40 av alla deltagande kommuner uppnéidde niva 1 i modellen. En majoritet,
70,6 procent, uppnir inte niva 1. Motsvarande siffra 2023 var 76,5 procent.
Niva 1 motsvarar de grundliggande delarna i ett systematiskt informations-
och cybersikerhetsarbete. For att uppnd nivé 1 i Infosikkollen méste organisa-
tioner ha genomfért minst en atgird kopplat till varje av de 15 frigorna i
Infosikkollens forsta avsnitt.

Diagram 25. Resultattal fér samtliga 136 kommuner

29,4 procent av deltagande kommuner uppnéadde nivéd 1 eller mer, 7,4 procent
uppnadde niva 2 eller mer, och 4,4 procent uppnidde niva 3 i modellen.

4.2.2 Utfall per arbetsomrade

Gruppen med de 30 bista kommunerna uppnéir modellens niva 1, och den
indikativa nivan ndr niva 3 eller bittre i nio arbetsomraden. Samma grupp upp-
nadde niva 2 forra aret, vilket dr en foljd av att nigra av de bista kommunerna
frin mitningen 2023 inte deltog 2024.

Gruppen med alla svarande kommuner klarar inte att nd niva 1, men nér dock
niva 1 eller bittre pa indikativ niva inom &tta arbetsomraden. Det 4r snarlike
resultatet 2023, med endast forbittring pa indikativ nivd inom ett arbetsomrade.
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Diagram 26. Resultat i Infosékkollen for samtliga kommuner

De arbetsomraden dir flest deltagande kommuner uppnatt niva 1 4r inom
Sikerhetsitgirder och forbittringsarbete (95,6 procent), foljt av Informations-
klassning (76,5 procent) och direfter Medarbetarnas kunskaper och utbild-
ningsverksamhet (69,1 procent). Minst antal deltagande kommuner har nitt
niva 1 inom arbetsomradet f6r Ledningens styrning och kontroll (41,9 procent),
foljt av Uppf6ljning och utvirdering (48,5 procent) samt Upprittande och
utveckling av sikerhetskultur (55,1 procent). Det dr exakt samma arbets-
omriden som 2023.

De arbetsomréden dir flest deltagande kommuner uppntt nivé 3 eller bittre 4r
inom Upphandling (31,6 procent), f6ljt av Informationsklassning (21,3 procent)
och direfter Inventering, undersokningar och omvirldsbevakning (16,9 procent).
Minst antal deltagande kommuner har nétt niva 3 eller bittre inom arbets-
omradet f6r Analys och hantering av informationssikerhetsrisker (6,6 procent),
foljt av Upprittande och utveckling av sikerhetskultur (7,4 procent).
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4.2.3 Resultatspridning

Diagrammet nedan tydliggor hur mycket de 10 procent basta kommunerna drar
upp resultatet for en typkommun i de redovisade diagrammen i kapitel 4.1. Det

ar en omfattande skillnad mellan resultatet f6r de 10 procent biasta kommunerna
visavi de 80 procent av kommunerna som hir motsvarar normalférdelningen.

Diagram 27. Resultatspridning hos kommunerna
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Det enda arbetsomradet dir de svagaste 10 procenten av kommunerna ens
uppnatt ett egentligt resultat dr inom Sikerhetsatgirder och forbittringsarbete.
De 10 procent bista kommunerna har uppnatt bast resultat inom Informations-

klassning och Upphandling.

For de 80 procent av kommunerna som éterfinns i normalférdelningen ar
resultaten genomgaende nedslaende. P Infosikkollen som helhet har endast
24,1 procent av organisationerna i normalférdelningen klarat nivé 1, vilket kan
jimforas mot myndigheternas 51 procent. Sammantaget har gruppen genom-
fort i genomsnitt 83,9 dtgirder. Inom de olika arbetsomradena har normal-
fordelningsgruppen, sett utifrin genomsnittet, inte klarat niva 2 pa nagot
arbetsomrdde, men nivd 1 pa fyra arbetsomriden.

4.2.4 Resultatforandring mellan mattilifallena

I detta avsnitt kommer resultatférindringen frin 2021 till 2024 att redogoras.
Vad det anbelangar kommunerna s har typkommunen tagit ett kliv framét
2024 jimfort med tidigare resultatet.
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Diagram 28. Antal genomforda atgarder per arbetsomrade 2021, 2023 och 2024
hos kommunerna

En typkommun 2021 hade genomfort 57 dtgirder (28,5 procent), medan samma
typkommun 2023 hade genomfort 91 atgirder (45,5 procent). Motsvarande antal
atgdrder for 2024 idr 110 (55,5 procent). Detta utgdr en procentuell f6rbittring
2024 pa 20,9 procent jamfort med 2023. Sju av tio arbetsomriden har forbéttrats
sedan det senaste mittillfillet. Det dr dock viktigt att betdnka att en typkommun
i tidigare matningar haft svaga resultat och dirmed finns som mest forbéttrings-
potential inom denna aktdrsgrupp.

83



Resultatet av Infosakkollen 2024

Diagram 29. Antal genomforda atgarder per arbetsomrade bland de 30 basta
kommunerna 2021, 2023 och 2024

En typkommun av de 30 bista 2021 hade genomfért 85 procent av mojliga
atgirder, medan en typkommun 2023 hade genomf6rt 89 procent av alla
mébjliga dtgirder. Ar 2024 hade en typkommun bland de 30 bésta genomfért

87 procent av mojliga atgirder, vilket r en forsimring jimfort med 2023 pa
2,2 procentenheter.
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Att resultatet f6r typkommunen bland de 30 bista 2024 4r en marginell for-
simring jamfort med 2023 forklaras av att nagra av de allra bista kommunerna
i mitningen 2023 inte deltagit 2024.

Diagram 30. Férandring i procent av antal genomforda atgarder bland de 30 basta
kommunerna 2024 jamfort med 2023

Tva arbetsomraden visar pd en forbittring, medan sju visar pa en negativ
utveckling. Aven om Upphandling forbittras med 7,1 procent sa ir det enbart
en dtgirds skillnad. Att det far s pass stor effekt beror pé att Upphandling ar
det arbetsomradet dir minst antal dtgirder miits.
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Diagram 31. Antal genomforda atgarder per arbetsomrade band de 30 basta
kommunerna 2021, 2023 och 2024 utifrAn medelvardet

Diagram 29 och 30 ovan redovisade resultatet utifrin benchmarken for en typ-
kommun bland de 30 bista. Hir redovisas istillet det genomsnittliga antalet
genomforda atgirder bland de kommuner som var bland de 30 bista vid de tre
olika mittillfdllena.
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Resultatet ser nagot annorlunda ut och visar, istillet for den marginella for-
simring som framgick utifrin jimférelsen av typkommunen bland de 30 bista
2024 jaimfort med 2023, istillet pa en forbattring. Sett utifrin genomsnittet

av totalt antal genomforda dtgirder har en kommun bland de 30 bista 2024
genomfort 149,3 atgirder, jimfort med 146,2 2023. Detta motsvarar en for-
bittring pa 2,1 procent, trots att nagra av de allra bista kommunerna 2023 inte
deltog 2024. Att forbattringstakten f6r gruppen bland de 30 bista ar lidgre ar att
betrakta som naturligt givet att gruppen redan befinner sig pé en hogre niva.

Diagram 32. Antalet genomfdrda atgarder per arbetsomrade bland de kommuner
som deltog saval 2023 som 2024
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94 kommuner deltog sivil 2023 som 2024. Ett genomsnitt av resultatet for
genomforda dtgirder f6r de kommuner som deltagit vid bida mictillfillena visar
pa en forbittring inom samtliga arbetsomraden. Mitt i antalet atgarder har
denna grupp i genomsnitt genomfort 14 fler dtgirder 2024 jimfort med 2023.

Totalt 14 fler genomforda dtgirder 2024 hos de kommuner som dven deltog 2023
kan jimforas med motsvarande antalet atgirder for regioner och myndigheter
vilka dr 10,8 dtgirder for regionerna, respektive 10,6 atgirder for myndigheterna.
Kommunerna ir f6rvisso den aktdrsgrupp som genomfort flest atgirder sedan
senaste mitningen, men det bor snarare forstds utifrin kontexten att kommuner
presterade svagast i mitningen 2023, varfor det fanns fler kvarstiende atgirder att
vidta for en genomsnittlig kommun jaimf6rt med de tva andra aktérsgrupperna.

Diagram 33. Férandring i procent av antalet genomférda atgarder 2024 jamfort med
2023 for de kommuner som deltog vid bada mattillfallena

De kommuner som deltagit i bada de senaste mitningarna har haft en forbittring
pa 17,3 procent gillande antalet genomforda atgirder pa hela Infosikkollen.
Det arbetsomrade med stdrst procentuell f6rbittring dr Uppféljning och
utvirdering, f6ljt av Incident- och kontinuitetshantering samt Informations-
klassning. Det gor att kommunerna dr den aktérsgrupp som haft starkast
forbattringsutveckling.
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Diagram 34. Antalet genomfdrda atgarder per arbetsomrade bland de kommuner
som enbart deltog 2023 eller 2024

De kommuner som enbart deltog 2024 har i snitt genomf6rt sex firre atgarder
jamfort med de som enbart deltog 2023. Det ir endast pé ett arbetsomrade,
Ledningens styrning och kontroll, som fler atgirder genomférts 2024 jamfort
med 2023 och da med en genomsnittlig 6kning pa 0,2 atgirder.
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Att de kommuner som enbart deltagit 2024 i genomsnitt genomfort firre
atgirder paverkar hela aktdrsgruppens resultat negativt. Dock ir det endast en
skillnad pa i genomsnitt 6 firre genomforda atgirder och antalet kommuner
som endast deltog 2023 var 59 stycken, medan antalet kommuner som endast
deltog 2024 var 42 stycken. Det betyder att den svagare nya gruppen kommuner
som endast deltagit 2024 paverkar hela aktorsgruppen mindre.

Diagram 35. Férandring i procent av antalet genomforda atgarder 2024 jamfort med
2023 bland de kommuner som enbart deltog vid ett av mattillfallena

Den férsimring som delgavs i diagram 34 visas i procent i diagram 35 ovan.
Antalet nya kommuner, alltsi de 42 kommuner som endast deltog 2024, utgér
30,9 procent av det totala antalet deltagande kommuner 2024. Motsvarande
procent f6r 2023 var 38,5 procent. Den f6rsimring som pavisas i diagram 34
och 35 far siledes indé en begrinsad effekt pa hela aktorsgruppens resultat.
Forbattringen hos de organisationer som deltog bdde 2023 och 2024, vilken
visades i diagram 32 och 33, ir procentuellt sett hogre och den populationen
ir storre.
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4.2.5 FoOrutsattningar for samarbeten

Pi frigorna nedan har en majoritet av kommunerna alternativt den storsta

minoriteten fatt enbart ett poang eller mindre.” Frigorna representerar sildes

omraden dir kommunerna uppvisar brister, samtidigt som de har fa andra

kommuner att lira frin varandras erfarenheter av. Inom dessa omriden ir det

dirfor av sirskild vike att niringslivet sivil som andra stottande organisationer

pa alla nivder i samhillet ser dver sitt stéd. Detta beror fraga 14, 16, 18, 20, 21,
22,23, 26, 27, 30, 33, 34, 35, 36, 37, 39 och 40.

Fraga 14: Har organisationen foljt upp resultatet av sitt systematiska
informationssikerhetsarbete de senaste tva iren?

Fraga 16: De senaste tvé aren, har organisationen utbildat sina med-
arbetare inom informationssikerhet enligt sitt arbetssitt for utbildning?

Friga 18: De senaste tvd dren, har organisationen undersokt om med-
arbetarna anvinder sina kunskaper i sitt arbete efter genomf6rd utbildning
i informationssikerhet?

Fraga 20: Har organisationen, de senaste tva dren, klassat sin information
enligt sitt arbetssitt for informationsklassning?

Fraga 21: De senaste tva aren, har organisationen analyserat sina
informationssikerhetsrisker enligt sitt arbetssitt f6r analys och hantering
av informationssikerhetsrisker?

Fraga 22: De senaste tvi dren, har organisationen anvint resultat frin
sin omvirldsbevakning vid informationsklassningar och analyser av
informationssikerhetsrisker?

Fraga 23: De senaste tvé aren, har organisationen fattat beslut om att
infora — eller att inte inféra — sikerhetsitgirder utifrin genomférd analys
av informationssikerhetsrisker?

Fraga 26: Har organisationen, de senaste tva dren, utvirderat om inforda
sikerhetsitgirder dr indamélsenliga och tillrickliga?

Fraga 27: Har organisationen, de senaste tva iren, 6vat kontinuitets-
hantering enligt sitt arbetssitt f6r kontinuitetshantering?

Fraga 30: De senaste tvé aren, har organisationen i sin undersékning av
medarbetarnas kunskaper undersékt kunskaperna inom féljande grund-
liggande omraden?

Fraga 33: De senaste tvé aren, har organisationens arbetssitt f6r analys och
hantering av informationssikerhetsrisker omfattat f6ljande centrala delar?
Fraga 34: De senaste tvi dren, har organisationens arbetssitt for analys och

hantering av informationssikerhetsrisker omfattat bedémning av f6ljande
centrala typer av skadeverkan och grad av skadeverkan?

Not 25. Under motsvarande rubrik i resultatredovisningen av Cybersakerhetskollen

2021 och 2023 redovisades fragor dar en majoritet av kommunerna inte fatt
poang. Givet kommunernas resultatforbattring ar det fa fragor dar en majo-
ritet av svarsunderlaget inte fatt ndgra poang, varfér modellen for att identi-
fiera fragor dar samarbete ar av sarskild vikt har justerats i syfte att mota
kommunernas utvecklingstakt.
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* Friga 35: De senaste tva dren, har organisationens arbetssitt for analys och
hantering av informationssikerhetsrisker omfattat f6ljande centrala typer
av sannolikhetsbedomning?

* Friga 36: De tva senaste dren, har organisationens arbetssitt for analys
och hantering av informationssikerhetsrisker omfattat riskhantering med
foljande centrala delar?

* Fraga 37: De senaste tvd dren, har organisationens arbetssitt for att
sikerstilla informationssikerhet vid upphandling omfattat foljande
centrala delar?

* Fraga 39: De senaste tvd dren, har organisationen undersoke vilka hinder
respektive framgangsfaktorer som péaverkar medarbetarnas mojligheter att
arbeta pd ett informationssikert sict?

* Friga 40: De senaste tvi dren, har organisationens ledning arbetat for
att sikerstilla stindiga forbdttringar i det systematiska informations-
sikerhetsarbetet?

Det dr dock viktigt att podngtera att det ytterst dr varje organisation som
dr ansvarig for sitt informations- och cybersikerhetsarbete, att det haller en
adekvat nivé och f6ljer de krav som stills.

4.3 Regioner

I avsnittet nedan framfors sammanstéllningen av de tolv inrapporterande regio-
nernas resultat. Det inleds med en 6vergripande bild av liget och direfter f6ljer
en mer detaljerad redogorelse for resultaten inom de tio olika arbetsomridena.
Den detaljerade redogorelsen baseras i huvudsak pa vad benchmarken fér de
svarande regionerna visar.

4.3.1 Resultattal

Tio utav tolv regioner uppnar niva 1 eller hogre i modellen, vilket motsvarar de
grundliggande delarna i ett systematiskt informations- och cybersikerhetsarbete.
For att uppné niva 1 i Infosikkollen méste organisationer ha genomfért minst
en atgird kopplat till varje av de 15 fragorna i Infosikkollens forsta avsnitt.
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Diagram 36. Resultattal for samtliga 12 regioner

83,3 procent av deltagande regioner uppnadde niva 1 eller bittre, 25 procent upp-
nadde niva 2. I likhet med 2023 uppnidde ingen region niva 3 eller 4 i modellen.

4.3.2 Utfall per arbetsomrade

Bland regionerna nis ett vergripande resultat pa nivd 1. Inom arbetsomradet for
Upphandling nér typregionen en indikativ nivd som svarar mot niv 3.

Diagram 37. Resultat i Infosékkollen for samtliga regioner
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Bland samtliga deltagande regioner har niva 1 uppndtts inom fem arbetsomraden.
Regionerna presterar bist inom arbetsomridena f6r Upphandling, Informations-

klassning och Sikerhetsatgirder och forbittringsarbete. Omvint presterar region-
erna svagast inom arbetsomradena f6r Uppf6ljning och utvirdering, Upprittande
och utveckling av sikerhetskultur och Incident- och kontinuitetshantering.

Minst antal deltagande regioner har natt niva 1 inom arbetsomradet for Uppfolj-
ning och utvirdering (83,3 procent), Upprittande och utveckling av sikerhets-
kultur (83,3 procent) samt Ledningens styrning och kontroll (83,3 procent).
Det ir exakt samma arbetsomriden som 2023.

De arbetsomriden dir flest deltagande regioner uppnatt niva 3 eller battre ar
inom Upphandling (66,7 procent), foljt av Informationsklassning (50 procent)
och Inventering, undersékningar och omvirldsbevakning (50 procent). Minst
antal deltagande regioner har natt nivéd 3 eller bittre inom arbetsomradet f6r
Incident- och kontinuitetshantering (16,7 procent) samt Uppf6ljning och ut-
virdering (16,7 procent) samt Upprittande och utveckling av sikerhetskultur
(25 procent).

4.3.3 Resultatspridning

Diagrammet nedan fortydligar hur mycket de 25 procent bista regionerna
drar upp resultatet for en typregionen i de redovisade diagrammen i kapitel
4.1. Det dr en omfattande skillnad mellan resultatet for de 25 procent bista
regionerna jimfort med de 50 procent som hir ses som normalférdelningen.
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Diagram 38. Resultatspridning hos regionerna

Notera att normalférdelningen i diagrammet ar baserad p& annan procentsats for

regionerna jamfért med kommunerna och myndigheterna. Detta beror pa att aktors-
gruppen har en liten population, endast 12 organisationer, varfér en 10-80-10 struktur
som anvants for kommuner och myndigheter inte passar fér aktdrsgruppen regioner.

Det svagaste 25 procenten av regionerna har uppnatt nivd 1 inom fem arbets-
omraden. De 25 procent bista regionerna har uppnatt nivd 3 eller bittre i atta av
modellens arbetsomriden. Av de 50 procent av regionerna som utgdr normalfor-
delningen ir resultaten varierande. Normalférdelningsgruppen har uppnatt nivé 1
pa samtliga arbetsomraden och niva 2 eller bittre pa fyra arbetsomraden.
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4.3.4 Resultatforandring mellan mattillfallena

I detta avsnitt redogors for resultatférindringen mellan de tre mitningar av
Infosikkollen som gjorts. Hos regionerna har typregionen forbattrats 2024
jamfort med resultaten fran 2021 och 2023.

Diagram 39. Resultat per arbetsomrade 2021, 2023 och 2024 hos regionerna
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En typregion 2021 hade genomfort 125 étgirder (62,5 procent), medan samma
typregion 2023 hade genomfort 117 dtgirder (58,5 procent). Motsvarande antal
atgdrder for 2024 dr 145 (72,5 procent). Resultatet 2024 motsvarar en forbitt-
ring pa 23,9 procent jimfért med 2023, men 16 procent jimfort med 2021.
2023 deltog 18 av Sveriges samtliga 21 regioner, och i resultatredovisningen f6r
2023 kunde det konstateras att det 6kade antalet deltagande regioner 2023 hade
paverkat resultatet negativt jamfort med 2021.

En typregion 2024 presterar bittre pa atta arbetsomraden och endast marginellt
simre pa kvarvarande tvd jimfort med resultatet fran 2021 och 2023.

Diagram 40. Forandring i procent av antalet genomférda atgarder hos regionerna
mellan 2023 och 2024

Att antalet deltagande regioner minskat har haft en positiv effekt pa resultatet
2024 jimfort med 2023. Detta dr dock en chimir som férklaras av att de svagare
regionerna som deltog 2023 inte deltagit 2024. Diagram 40 och 6vriga diagram
som jimfort resultaten mellan mitningarna 2024 och 2023 ska forstas i den
kontexten och darfér utldsas med forsiktighet.
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Diagram 41. Férandring i procent av antalet genomférda atgarder hos regionerna
mellan 2021 och 2024

Diagrammet ovan jimfor férindringen hos en typregion 2024 med resultatet
fran 2021. Den jimforelsen presenteras inte for aktdrsgrupperna kommuner
och myndigheter eftersom antalet deltagande organisationer inom de aktdrs-
grupperna gor det mer virdefullt att jimfora resultaten fran de senaste tva
mitningarna. Som noterats ovan ir regionernas deltagande en faktor med
stor paverkan pd resultatférindringen och aktérsgruppen jamfors i detta fall
bast utifrin mitningarna 2024 och 2021.

P4 de tre ar som passerat mellan mitningarna ir det tre arbetsomraden dir

en storre forbittring kan ses. Forbittringen inom dessa arbetsomriden svarar
nistan for hela av den sextonprocentiga férbéttringen pé helheten. Tre arbets-
omriden ir oforindrade och tva arbetsomraden uppvisar en forsimring. Aven
om bada forsimringarna endast handlar om en atgird firre genomford per arbets-
omride 2024 jamf6rt med 2021, 4r det noterbart att en forsimring ens intriffat.
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Diagram 42. Antalet genomforda atgarder per arbetsomrade bland de regioner som
deltog saval 2023 som 2024

Det var tio regioner som deltog bade 2023 och 2024. Mitt i antalet genom-
forda dtgirder per region ser utvecklingen inte lika drastisk ut som den gjorde
i diagram 35 dir typregionens svar jimfordes. Samtidigt har de regioner som
deltog bade 2023 och 2024 genomfort i genomsnitt 10,8 fler atgarder 2024
jamfort med 2023.
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10,8 fler genomforda dtgarder 2024 hos de regioner som édven deltog 2023 kan jim-
foras med motsvarande antalet dtgirder for kommuner och myndigheter vilka ar 14
atgirder for kommunerna, respektive 10,6 dtgarder for myndigheterna. Regionerna
ar siledes den aktdrsgrupp som varken genomf6rt minst eller flest atgarder
sedan senaste mitningen. Detta bor dock snarare forstas utifrin kontexten att
kommuner presterade svagast, och myndigheter bist, i mitningen 2023, varfor
det dirfor exempelvis fanns fler kvarstdende dtgirder att vidta f6r en genom-
snittlig region jimfort med en myndighet. I detta sammanhang bér det ocksa
noteras att skillnaden i antalet genomforda atgirder for regionerna respektive
myndigheterna ir liten.

Diagram 43. Férandring i procent av antalet genomférda atgarder 2024 jamfort med
2023 for de regioner som deltog vid bada mattillfallena

De regioner som deltagit i bada de senaste mitningarna har haft en férbittring pa
8,7 procent gillande antalet genomforda dtgirder pé hela Infosikkollen. Det gor
att regionerna ir den aktorsgrupp som har haft svagast forbittringsutveckling.

De arbetsomriden med stérst procentuell forbittring ar Medarbetarnas kunskaper
och utbildningsverksamhet, foljt av Uppf6ljning och utvirdering,
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Det var dtta regioner som deltog 2023 som inte rapporterade in sitt resultat
2024, och omvint tva regioner som deltog 2024 som inte deltog dven 2023.
Att det bara 4r tvd organisationer som utgér populationen for 2024 gor att
MSB avstar fran att publicera en jimforelse di enskilda organisationers resultat
riskerar att synliggoras.

4.3.5 Forutsattningar for samarbeten

P4 fragorna nedan har en majoritet av regionerna alternativt den stdrsta minori-
teten fatt enbart ett podng eller mindre.? Frigorna representerar sildes omraden
dir regionerna uppvisar brister, samtidigt som de har fi andra regioner att lira
fran varandras erfarenheter av. Inom dessa omraden ir det dirfor av sirskild
vike att ndringslivet sivil som andra stttande organisationer pd alla nivéer i
samhillet ser Gver sitt stod. Detta berdr friga 5, 22, 26, 27 och 39.

* Fraga 5: Har organisationen de senaste tva dren undersokt medarbetarnas
kunskaper om informationssikerhet?

 Fraga 22: De senaste tva dren, har organisationen anvint resultat frin
sin omvirldsbevakning vid informationsklassningar och analyser av
informationssikerhetsrisker?

* Fraga 26: Har organisationen, de senaste tvé aren, utvirderat om inforda
sikerhetsatgirder ar andamalsenliga och tillrackliga?

* Fraga 27: Har organisationen, de senaste tva aren, ovat kontinuitets-
hantering enligt sitt arbetssitt for kontinuitetshantering?

* Fraga 39: De senaste tva dren, har organisationen undersokt vilka hinder
respektive framgingsfaktorer som paverkar medarbetarnas mojligheter att
arbeta pa ett informationssikert sdct?

Det dr dock viktigt att podngtera att det ytterst dr varje organisation som
dr ansvarig for sitt informations- och cybersikerhetsarbete, att det haller en
adekvat niva och foljer de krav som stills.

Not 26. Under motsvarande rubrik i resultatredovisningen av Cybersakerhetskollen
2021 och 2023 redovisades fragor dar en majoritet av regionerna inte fatt
poang. Givet regionernas resultatférbattring finns det inga fragor dar en
majoritet av svarsunderlaget saknar poang, varfor modellen for att identifiera
frgor dar samarbete &r av sarskild vikt har justerats i syfte att mota region-
ernas utvecklingstakt.
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4.4 Myndigheter

I det hir kapitlet redogérs for sammanstillningen av resultatet f6r 120 inrappor-
terande myndigheter. Det é4r exakt samma antal myndigheter som deltog 2023.
Like tidigare kapitel inleds det med en overgripande bild av ldget och sedan
foljer en detaljerad redogérelse for resultaten utifran de tio arbetsomradena.
Den mer detaljerade redogérelsen baseras frimst pa vad benchmarken for de
svarande myndigheterna visar.

4.4.1 Resultattal

61 myndigheter uppnar niva 1 eller hogre i Infosikkollen 2023. 49,2 procent
procent av alla deltagande myndigheter uppnér inte niva 1 i modellen. Nivé 1
motsvarar de grundliggande delarna i ett systematiskt informations- och cyber-
sikerhetsarbete. For att uppnd niva 1 i Infosikkollen méste organisationer ha
genomfort minst en atgird kopplat till varje av de 15 frigorna i Infosikkollens
forsta avsnitt.

Diagram 44. Resultattal for samtliga 120 myndigheter

Den svarta linjen i diagrammet motsvarar den nivd som MSB har definierat som en
indikation 6ver huruvida en organisation uppfyller MSB:s foreskriftskrav om statliga
myndigheters informationsséakerhet.

50,8 procent av deltagande myndigheter uppnadde nivé 1 eller mer, 20,8
procent uppnidde niva 2 eller mer, och 6,7 procent uppnadde nivé 3 eller 4
i modellen. Motsvarande resultat f6r 2023 var att 39,2 procent av deltagande
myndigheter uppnadde niva 1 eller mer, 13,3 procent uppnidde niva 2 eller
mer, och 3,3 procent uppnadde niva 3 eller 4 i modellen.
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Atta av 120 myndigheter néir det samlade resultat, niva 3, som MSB har definierat
som en indikation 6ver huruvida en organisation uppfyller MSB:s foreskriftskrav
om statliga myndigheters informationssikerhet””. Den f6rsta utgavan av foreskrif-
terna tridde ikraft 2009. Jimfort med resultatet 2023 ar det en f6rdubbling, fran
fyra till atta myndigheter, men det innebir samtidigt att 112 av 120 deltagande
myndigheter inte klarar foreskriftskraven pa informationssikerhet.

4.4.2 Utfall per arbetsomrade

Myndigheterna uppnar samlat niva 1 i modellen. Pa den indikativa nivin for
myndigheterna sa uppnas MSB:s foreskriftskrav inom sju arbetsomraden.
Det ir pa indikativ niva tre fler arbetsomraden jimf6rt med resultatet 2023.
De 30 bista myndigheterna ir diremot svagare dn de som deltog 2023.
2023 uppnadde de 30 bista myndigheterna nivi 3, och dirmed dven MSB:s
foreskriftskrav, men i mitningen 2024 uppnaddes endast niva 2 av de 30
bista myndigheterna.

Diagram 45. Resultat i Infosékkollen for samtliga myndigheter

Not 27. Myndigheten for samhéllsskydd och beredskaps foreskrifter om informations-
sékerhet for statliga myndigheter (MSBFS 2020:6).
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De arbetsomraden dir flest deltagande myndigheter uppnatt nivé 1 4r inom
Sikerhetsitgirder och férbittringsarbete (99,2 procent), foljt av Informations-
klassning (88,3 procent) och direfter Analys och hantering av informationssiker-
hetsrisker (85 procent). Det dr samma arbetsomraden som i mitningen 2023.

Minst antal deltagande myndigheter har natt niva 1 inom arbetsomradet for
Ledningens styrning och kontroll (61,7 procent), foljt av Uppféljning och ut-
virdering (63,3 procent) och Incident- och kontinuitetshantering (73,3 procent).

De arbetsomraden dir flest deltagande myndigheter uppnatt nivé 3 eller
bittre 4r inom Informationsklassning (51,7 procent), f6ljt av Upphandling
(50 procent) och direfter delas tredjeplatsen av de tva arbetsomridena for
Inventering, undersokningar och omvirldsbevakning samt Sikerhetsatgirder
och forbittringsarbete (33,3 procent).

Minst antal deltagande myndigheter har natt niva 3 eller bittre inom arbets-
omradet f6r Incident- och kontinuitetshantering och Uppféljning och utvirde-
ring (bada 15 procent), samt Analys och hantering av informationssikerhets-
risker (19,2 procent).

4.4.3 Resultatspridning

Diagrammet nedan pévisar, precis som med kommunerna tidigare, hur mycket
de 10 procent bista myndigheterna drar upp resultatet for en typmyndighet i de
redovisade diagrammen i kapitel 4.1. Det dr aterigen en kraftig skillnad mellan
resultaten for de 10 procent basta myndigheterna jamfort med de 80 procent
som utgdr normalfordelningen. Sammantaget ir resultatspridningen hos myndig-
heterna mindre 4n hos kommunerna.
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Diagram 46. Resultatspridning hos myndigheterna

Det svagaste tio procenten av myndigheterna har enbart uppnitt ett egentligt
pavisbart resultat inom ett arbetsomréde, Sikerhetsatgirder och forbittrings-
arbete. De tio procent bista myndigheterna har diremot uppnatt nivd 3 inom
samtliga arbetsomraden, samt maxresultat i modellens arbetsomraden f6r Infor-
mationsklassning och Upphandling.
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Av de 80 procent av myndigheterna som utgdr normalférdelningen ir resultat-
spridningen relativt stor. Pa Infosikkollen som helhet nar inte gruppen nivé 1
(0,82), dven om det ir bittre jimfért med kommunerna (0,35). Normalfordel-
ningsgruppen har uppnatt nivé 1 eller bittre i nio av modellens tio arbetsom-
riden. Detta inkluderar tva arbetsomriden dir gruppen natt éver niva 2, vilket
indikerar att dessa organisationer bedriver sitt informations- och cybersiker-
hetsarbetet med en viss systematik. P4 Infosikkollen som helhet har 51 procent
av myndigheterna i normalférdelningen klarat nivé 1, vilket kan jimforas mot
kommunernas 24,1 procent.

4.4.4 Resultatforandring mellan mattilifallena

I detta avsnitt kommer resultatférindringen hos myndigheter mellan 2021 till
2024 presenteras. Typmyndigheten har forbattrat sitt resultat 2024 jimfort
bade resultaten fran 2021 och 2023.

106



Resultatet av Infosakkollen 2024

Diagram 47. Antal genomforda atgarder per arbetsomrade 2021, 2023 och 2024
hos myndigheterna

En typmyndighet hade genomfort 135 méjliga dtgirder ar 2021 (67,5 procent),
medan samma typmyndighet hade genomf6rt 154 atgarder 2023 (77 procent).
I mitningen 2024 hade en typmyndighet genomf6rt 170 dtgirder (85 procent).
Resultatet 2024 motsvarar en 6kning med 10,4 procent jamfort 2023. Resultatet
har forbattrats inom atta arbetsomraden, och visentligt bittre pé tre arbetsom-
riden nimligen Medarbetarnas kunskaper och utbildningsverksamhet, Uppfolj-
ning och utvirdering och Upprittande och utveckling av sikerhetskultur.

107



Resultatet av Infosakkollen 2024

Diagram 48. Antal genomforda atgarder per arbetsomrade bland de 30 basta
myndigheterna 2021, 2023 och 2024

En typmyndighet av de 30 bista 2021 hade genomfort 80,5 procent av alla mg;j-
liga atgirder, medan samma aktor 2023 hade genomfort 93 procent. Motsvarande
for 2024 var 94,5 procent av alla méjliga atgirder. En typmyndighet bland de 30
bista 2024 har genomfort tre fler dtgdrder jamfort med en typmyndighet 2023.
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Diagram 49. Férandring i procent av antalet genomférda atgarder bland de 30 basta
myndigheterna 2024 jamfort med 2023

Diagram 49 ovan ska utlisas med viss forsiktighet. Det 4r totalt elva atgirder
som forindrats mellan mitningarna, och som konstaterades i diagram 48 ovan si
har en typmyndighet bland de 30 bista genomfort tre fler atgirder jimfort med
samma typmyndighet 2023. Att den procentuella forindringen ser relativt stor ut
beror pi att det inom varje enskilt arbetsomride inte mits pa si méinga dtgirder.
Dock ir procenttalet for helheten, totalt antal genomférda dtgirder, en god indi-
kator och dir ses en forbittring pa 1,6 procent mellan de tva mittillfillena.
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Diagram 50. Antalet genomforda atgarder per arbetsomrade bland de 30 basta
myndigheterna 2021, 2023 och 2024 utifran medelvardet

I diagram 48 och 49 ovan redovisades for resultatet utifrin benchmark, en typ-
myndighet, bland de 30 basta. Hir redovisas istillet det genomsnittliga antalet
genomforda atgirder bland de myndigheter som var bland de 30 bista vid de
tre olika mattillfillena.
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Resultatet ir forvisso snarlikt, men fortydligar att ligstanivin bland de 30 bista
myndigheterna har héjts i mitningen 2024 jimf6rt med 2023. Utifran ett
genomsnitt bland de 30 bista har 6,6 fler dtgdrder genomférts 2024 jamfort
med 2023.

Diagram 51. Antalet genomforda atgarder bland de myndigheter som deltog saval
2023 som 2024

89 myndigheter deltog bade 2023 och 2024. Ett genomsnitt av resultatet for
genomforda tgirder for de myndigheter som deltagit vid bada mittillfillena
visar pa forbittring inom alla arbetsomraden.
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Mitt i antalet genomforda dtgirder motsvarar utvecklingen en 10,6 procentig
resultatférbittring av hela Infosikkollen. Forbittringen 4r marginellt stérre dn
utvecklingen hos de regioner som deltog vid bada mittillfillena, men mindre
dn den forbittring som de kommuner som deltagit vid bada mitningarna haft.
Myndigheterna ir dock den aktorsgrupp som hade bist resultat vid tidigare
mitningar, varfér de rimligtvis har mindre utrymme for fakeisk forbattring
jamfort med andra aktdrsgrupper.

Diagram 52. Férandring i procent av antalet genomférda atgarder 2024 jamfort med
2023 for de myndigheter som deltog vid bada mattillfallena

Utifran genomsnittet har de myndigheter som deltog bade 2023 och 2024
genomfort 10,6 fler dtgirder 2024 jimfort med 2023. Det motsvarar en for-
andring pa 9,2 procent.

For fyra arbetsomraden 4r forbattringen 6ver tio procent. Den procentuella
forindringen ska dterigen utldsas med forsiktighet. For det arbetsomrade dir
bist procentuell forbittring forekommit, Medarbetarnas kunskaper och utbild-
ningsverksamhet, har i genomsnitt 3,8 fler dtgirder genomforts 2024 jamfort
med 2023, vilket alltsd motsvarar en 6kning pa 18,7 procent.
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Diagram 53. Antalet genomfdorda atgarder per arbetsomrade bland de myndigheter
som enbart deltog 2023 eller 2024

31 myndigheter som deltog 2023 avstod frin deltagande 2024. Exakt samma
antal deltog 2024, men avstod 2023. Diagrammet ovan visar att de myndigheter
som endast deltog 2024 har presterat bittre pa samtliga arbetsomraden. I jim-
forelse med diagram 51 kan det ocksd konstateras att de organisationer som
inrapporterar Infosikkollen vid varje mittillfille presterar bittre 4n de organisa-
tioner som gor det sporadiskt. En indikator pa att de organisationer som arbetar
systematiskt uppnar bittre resultat och 6kad forbittringstake.
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Diagram 54. Férandring i procent av antalet genomftrda atgarder 2024 jamfort med
2023 bland de myndigheter som enbart deltog vid ett av mattillfallena

Den genomsnittliga férindringen for totalt antal genomforda atgirder dr en
forbattring pa 10,9 procent mellan de myndigheter som enbart deltog 2024
jamfort med de som enbart deltog 2023. Detta pavisar att minga av de myn-
digheter med svagast resultat 2023 inte deltagit igen 2024, medan de som
enbart deltagit 2024 fatt bittre resultat visavi de som deltog 2023.

Séledes har hela aktorsgruppens overgripande resultat paverkats positivt, dven
om cybersikerhetsarbetet f6r samtliga inom aktorsgruppen kanske inte utvecklats
i motsvarande takt.
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4.4.5 MSB:s foreskrifter om statliga myndigheters
informationssékerhet

Som analysen av resultattalen frin myndigheter visar kan det konstateras att

en tydlig majoritet av myndigheterna uppvisar ett resultat som indikerar att de
kommer att beh6va vidta en rad dtgirder innan de uppfyller kraven i MSB:s
foreskrifter om informationssikerhet for statliga myndigheter (MSBES 2020:6).

Myndigheternas resultat spinner over ett spektrum dir nigra endast har haft
enstaka atgirder pa plats under perioden. Tio myndigheter fitt mindre 4n 50
poing, av Infosikkollens totalt 200 poing. Ingen av dessa har uppnatt niva 1.
86 myndigheter har fitt mer 4n 100 podng, men 26 av dem 4ndé inte uppnatt
niva 1 dé de har saknat bredden i arbetet, huvudsakligen pé grund av brister
avseende Uppfoljning och utvirdering, Ledningens styrning och kontroll samt
Incident- och kontinuitetshantering. Bland de myndigheter som har nétt hoga
poing i Infosikkollen 4r det alltsd en klar majoritet som har genomfért stora
delar av de atgirder som foreskrifterna kriver, men som samtidigt uppvisar
brister inom nagot eller nigra arbetsomraden. Av alla deltagande 120 myndig-
heter 4r det 4tta som nir det samlade resultat som MSB har definierat som en
indikation 6ver huruvida en organisation uppfyller MSB:s foreskriftskrav om
statliga myndigheters informationssikerhet.

Aven om MSB:s foreskrifter med krav pa statliga myndigheters informations-
sikerhetsarbete har uppdaterats och fortydligats i ndgra omgangar sedan de
forst tridde i kraft 2009 bor det inda noteras att myndigheterna har omfattats
av forfattningskrav pa att bedriva ett systematiskt och riskbaserat informations-
sikerhetsarbete i fjorton ar. Under den tiden har nigra nya myndigheter skapats
och det kan vara sd att dessa inte har haft tid att bygga upp det systematiska
informationssikerhetsarbetet fullt ut. Den faktorn 4r dock inte tillricklig for
att forklara resultatet.

MSB har inte i uppgift att utova tillsyn 6ver hur enskilda myndigheter efterlever
foreskrifterna om statliga myndigheters informationssikerhet. Myndigheten har
dirfor inte nagon djupare insyn dn den som ges genom Infosikkollen, incident-
rapportering och informella kontakter. Trots det blir den 6vergripande slut-
satsen dnda att arbetet med att efterleva foreskrifterna ér eftersatt hos majoriteten
av myndigheterna.
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4.4.6 FoOrutsattningar for samarbeten

P4 frigorna nedan har en majoritet av myndigheterna alternativt den stérsta
minoriteten fitt enbart ett poang eller mindre.” Frigorna representerar sildes
omraden dir myndigheterna uppvisar brister, samtidigt som de har fd andra
myndigheter att lira frin varandras erfarenheter av. Inom dessa omraden i4r det
dirfor av sirskild vike att niringslivet sivil som andra stottande organisationer
pa alla nivder i samhillet ser over sitt stdd. Detta berér friga 27 och 35.

 Fraga 27: Har organisationen, de senaste tva aren, dvat kontinuitets-
hantering enligt sitt arbetssitt for kontinuitetshantering?

* Fraga 35: De senaste tva dren, har organisationens arbetssitt for analys
och hantering av informationssikerhetsrisker omfattat f6ljande centrala
typer av sannolikhetsbeddmning?

Det 4r dock viktigt att poingtera att det ytterst r varje organisation som 4r
ansvarig for sitt informations- och cybersikerhetsarbete, att det haller en
adekvat nivé och f6ljer de krav som stills.

Not 28. Under motsvarande rubrik i resultatredovisningen av Cybersakerhetskollen
2021 och 2023 redovisades fragor dar en majoritet av myndigheterna inte fatt
poang. Givet myndigheternas resultatforbattring finns det inga fragor dar en
majoritet av svarsunderlaget saknar poang, varfér modellen for att identifiera
fragor dar samarbete &r av sarskild vikt har justerats i syfte att méta myndig-
heternas utvecklingstakt.
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5. Resultatet av
lt-sakkollen 2024

I det hir kapitlet redogdrs for resultatet i It-sikkollen 2024 f6r alla organisationer
i offentlig férvaltning. It-sikkollen 2024 bestar av 41 frigor dir respondenten
skattar sitt svar utifrdn ett pistiende med fyra mojliga svarsalternativ. Fragorna

ar baserade pi MSB:s foreskrifter om sikerhetsatgirder i informationssystem for

statliga myndigheter (MSBES 2020:7).

Sjdlvskattningsenkiter dr problematiska. De limnar ett stort tolkningsutrymme

hos respondenten, vilket paverkar trovirdigheten av insamlade data. Respondenter
brukar sirskilt Gverskatta sin egen forméga. Redogorelsen av resultatet for It-sikkollen
kan inte jimstillas med trovirdigheten i svaren f6r Infosikkollen. De niviangivelser
som anges dr inte heller kalibrerade mot MSB:s foreskrifter om sikerhetsdtgirder i
informationssystem for statliga myndigheter (MSBES 2020:7).%

5.1 Overgripande bild

5.1.1 Deltagande

Totalt deltog 256 organisationer frin offentlig férvaltning i It-sikkollen 2024.
Av dessa var 131 kommuner, 11 regioner och 114 myndigheter. 46,7 procent av
offentlig forvaltning deltog i It-sikkollen. Det betyder att deltagandet jimfort med
2023 sjunkit med 2,2 procentenheter. Antalet deltagande kommuner minskade
mellan mittillfillena med 6,4 procent och antalet regioner med 38,9 procent.
Diremot var det 4,6 procent fler myndigheter som deltog 2024 jamf6rt med 2023.

Diagram 55. Deltagande i It-sékkollen 2024

Not 29. For information om It-sdkkollens utformning och planerade vidareutveckling,
se kapitel 3.
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5.1.2 Utfall per arbetsomrade

Resultatet i It-sikkollen visar pi smé skillnader mellan aktorsgrupperna. Detta
giller for sivil helheten som inom varje enskilt arbetsomrade. Diagram 2 visar
att myndigheterna presterar lite bittre 4n regionerna, f6ljt av kommunerna som
ar marginellt svagast.

Diagram 56. Resultat per aktérsgrupp i offentlig forvaltning

De arbetsomraden dir kommuner presterar bast dr Skydd av utrustning och
it-utrymmen och Skydd och 6vervakning av nitverk och informationssystem.
De arbetsomraden dir kommuner presterar svagast ir Forutsittningar for
systematiskt it-sikerhetsarbete och Kryptering.

De arbetsomraden dir regionerna, precis som kommunerna, presterar bist r
Skydd av utrustning och it-utrymmen och Skydd och évervakning av nitverk
och informationssystem. De arbetsomriden ddr regioner presterar svagast ir
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Forutsittningar for systematiskt it-sikerhetsarbete, samt Konfigurering, test
och granskning.

De arbetsomraden dir myndigheter presterar bist dr Skydd av utrustning och
it-utrymmen och Behorighetshantering och autentisering. De arbetsomraden
dir myndigheter presterar svagast ar Forutsittningar for systematiske it-sikerhets-

arbete och Kryptering.

Diagram 57. Férandring i procent mellan 2023 och 2024 for alla aktérsgrupper

En viss forbattring har skett hos samtliga aktorsgrupper mellan de tvd mit-
tillfillena. Att kommuner och myndigheter, de tvé storre populationerna,
utvecklats i ungefir samma take dr rimligt utifrin att de hade liknande
resultat sdvil 2023 som 2024.

Att regionerna har utvecklats minst férvanar da aktorsgruppens respondenter

i Infosikkollen visade pa tydliga forbittringar 2024 jamfort med 2023. Det
forklarades dé av att de svagaste regionerna 2023 inte deltog 2024, varfor ovan
resultat forklaras av att de regioner som deltog 2023 och avstod 2024 hade

ett bittre resultat pd It-sikkollen 2023. Det finns dock vissa undantag, mest
noterbart férsimringen inom arbetsomradet for Sikerhetsloggning och analys.
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Att den generella forbittringen 4r begrinsad, savil sett till helheten som inom
enskilda arbetsomréaden, férklaras frimst av att resultaten vid mitningen 2023
redan var relativt goda.

Diagram 58. Sammantaget resultat for It-sakkollen 2023 respektive 2024 for
alla aktdrsgrupper

Resultatet for samtliga offentliga férvaltningar som deltog i It-sikkollen 2024
motsvarar nistan nivd 3 vilket betecknas som "visst skydd”. Skillnaderna mellan
aktdrsgrupperna ar sma. Myndigheterna presterar bist, foljt av regionerna och
direfter kommunerna, men skillnaderna mellan aktdrsgrupperna ar marginella.

Att resultatet 2024 ligger s ndra resultat fran 2023, trots forindringarna i
populationen, antyder att it-sikerhetsarbetet bedrivs pd en relativt likvirdig
niva for alla offentliga férvaltningar. Det antyder ocksé att relativt fa nya &t-
girder implementerats mellan de tva tillfillena.

Resultatet i It-sikkollen, sdvil 2023 som 2024, antyder ett betydligt starkare
it-sakerhetsarbete 4n informationssikerhetsarbete i Sveriges forvaltningar.
It-sikerhetsarbetet styrs oftast av en it-chef, och genomférs oftast av en mer
avgrinsad skara medarbetare 4n informationssikerhetsarbetet. It-chefen har
vanligtvis tillgang till eller medverkar sjilv i organisationens ledningsgrupp
och har dirfor sannolikt mer paverkan pa hur arbetet prioriteras och resurssitts.
Detta kan jaimforas med att langt ifran alla organisationer har en CISO pa
heltid, samt att den rollen saknar det mandatet en it-chef ofta har. Vidare kan
it-sakerhetsarbetet fa aterverkningar pé hela organisationen dé de flesta har en
centraliserad it-miljo dr all eller den mesta informationen som organisationen
ansvarar for behandlas. Informationssikerhetsarbetet 4 sin sida behover genom-
syra hela verksamheten.
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Sammantaget ir det darfor vintat att resultatet frin Infosikkollen 2024 pévisar
att organisationerna ir bittre pa de arbetsomraden som behandlar it-sikerhet,
namligen Analys och hantering av informationssikerhetsrisker, Informations-
klassning och Sikerhetsitgirder och forbittringsarbete. Det forklarar ocksé
varfor resultatet fran It-sikkollen 2024 visar pé att minga av organisationerna
anser sig ha goda forutsittningar for systematiskt it-sikerhetsarbete, vilket MSB
noterar star i kontrast mot vad respondenterna och resultatet i Infosikkollen
siger om forutsittningarna att bedriva systematiskt informationssikerhetsarbete.

Det ir viktigt att sirskilja modellerna. Infosikkollen undersoker faktiskt genom-
forda atgirder, med svarsalternativ utifrin ”ja” och "nej”. For att kunna avan-
cera i de overgripande nivaerna i Infosikkollen krivs ocksd dokumentation
och annan evidens f6r de svar som anges. It-sikkollen 4r som ovan patalat en
sjilvskattningsenkit om den grad i vilken en organisation bedomer att den har
genomfort dtgirder. Darfor dr det problematiske att jimfora mellan undersok-
ningarnas resultat.

Diagram 59. Forutséttningar for systematiskt it-séakerhetsarbete

Forutsittningar for systematiske it-sdkerhetsarbete ir, precis som 2023, det
arbetsomrade med svagast resultat. Skillnaderna mellan aktorsgrupperna dr
aterigen smad, savil 2023 som 2024. En potentiell forklaring till det svagare
resultatet hir kan ligga i sjilvskattningsmodellen och att det ir relativt vanligt
att alla verksamheter, oavsett forutsittningar, 6nskar de hade dnnu mer resurser.

Trots det svaga resultatet jimfort med 6vriga arbetsomraden ir det notabelt

att organisationerna anser sig ha si pass goda férutsittningar for systematiskt
it-sikerhetsarbete. Det kan potentiellt styrka tidigare resonemang kring att alla
organisationer kan forvintas ha en it-chef och att denne dessutom ofta har en
arbetsgrupp och dedikerade resurser. Detta i motsats till att manga aktorer pa
informationssikerhetsomradet har en CISO pa deltid eller mindre, samt att den
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rollen saknar samma mandat och resurser. En annan majlig férklaring skulle
kunna vara att nir it-driften ar utkontrakterad sa forutsitter organisationen att
leverantoren tar betalt for att bedriva ett iandamalsenligt it-sikerhetsarbete.

Diagram 60. Skydd och 6vervakning av natverk och informationssystem

Gillande Skydd och dvervakning av nitverk och informationssystem syns
aterigen knappt nigon skillnad i nivin mellan aktorsgrupperna. Kommuner
och regioner nar nistan upp till nivd 3, vilket motsvarar "visst skydd”, medan
myndigheterna ir precis 6ver.

Diagram 61. Behorighetshantering och autentisering

Behérighetshantering och autentisering 4r grundliggande och forhéllandevis
enkelt jaimfort med andra it-sikerhetsitgirder. Kommuner och regioner nar
nistan upp till niva 3, medan myndigheterna diremot 4r en bit 6ver.
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Diagram 62. Kryptering

Diagram 62 visar att resultatet for arbetsomradet Kryptering ir svagt jamfort
med 6vriga arbetsomriden. Med pétalade férindringar i populationen, det vill
sdga att antalet deltagande kommuner och regioner minskat, samtidigt som
antalet myndigheter okat, 4r det sirskilt noterbart hur lika resultaten ir mellan
de tvd mitningarna.

Diagram 63. Konfigurering, test och granskning

Att organisationerna, precis som 2023, skulle prestera svagare pa Konfigurering,
test och granskning var nagot forvintat. Dessa dtgirder ligger ofta i slutet av
arbetsflddet och prioriteras ofta ner. Svaren pa Infosikkollen for arbetsomradet
for Uppfoljning och utvirdering pavisar samma monster. Samtidigt 4r Konfigu-
rering, test och granskning det arbetsomrade dir de offentliga forvaltningarna
forbittrats mest 2024 jimfore med 2023.
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Diagram 64. Sékerhetsinloggning och logganalys

Det kan vara svért, tidsddande eller resurskrivande att gora fullgoda logg-
analyser, vilket kan skonjas i att ingen aktdrsgrupp nér niva 3 i métningen.
Kommunerna har haft en positiv utveckling mellan de tvid mittillfillena.

Givet hur frigorna ir utformade i It-sikkollen, sirskilt gillande avsaknad av
detaljer, gir det inte att beddma om den kompetens som krivs for att bedriva
kvalitet i detta arbete forekommer. Mer detaljerade frigor i den fullstindiga
It-sikkollen som lanseras under 2025 kan komma att forindra resultatet.

Diagram 65. Skydd av utrustning och it-utrymmen

Skydd av utrustning och it-utrymmen ir, precis som 2023, det arbetsomrade
med det klart bista resultatet, oavsett aktdrsgrupp. Det dr det minst abstrakta
arbetsomradet och kanske dirfor lttare att forstd vikten av, samt genomfora
atgidrder for.
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Diagram 66. Redudans och aterstéllning

Arbetsomradet f6r Redundans och aterstillning pévisar ett relativt bra resultat,
sett till att det dr den typen av arbete som ibland prioriteras ner, eftersom det
ofta hanterar eventuellt framtida risker. Det dr dock samtidigt det arbetsomride
med minst forbittring 2024 jimfort med 2023 ars resultat.

Diagram 67. Utkontrakterad drift

Aven om det finns vissa forindringar mellan aktdrsgrupperna, exempelvis anger
deltagande kommuner att utkontrakteringen 6kat samtidigt som deltagande
myndigheter uppger att den minskat jaimfért med 2023, rér det sig enbart om
en marginell 6kning for helheten jimfort med resultatet 2023.
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En stor andel av offentlig forvaltning uppger att de utkontrakterat en betydande
del av sin it-drift. Fragan limnar dock ett visst tolkningsutrymme och en modell
med bittre metodologi behédvs for ett forbittrat kunskapslige, exempelvis kring
vilka delar som ir utkontrakterade och hur kritiska dessa bedéms vara.

5.1.3 Resultatspridning

Hir aterges det samlade resultatet for en organisation pé ett sitt som mojliggor
att jimfora resultatspridningen mellan organisationer.

Diagram 68. Resultatspridning hos offentlig férvaltning 2023 respektive 2024
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For alla offentliga forvaltningar ir resultatspridningen relativt liten jimfort med
den spridning som den resultatredovisning pavisat for Infosikkollen. Det dr
allgjiamt en stor skillnad pa de bésta och svagaste tio procenten, men samman-
taget tyder svarsfordelningen pa att it-sikerhetsarbetet generellt kommit lingte.

D4 de svagaste tio procenten har fler mojliga dtgdrder att implementera och
dirmed himta in pa 6vriga 4r det noterbart att det ér en si pass liten skillnad
mellan mitningarna. Detta tyder pé att utvecklingsarbetet bedrivs i ungefir
samma takt.

Diagram 69. Resultatspridning hos kommunerna

Resultatspridningen hos kommunerna 4r mindre 4n bland myndigheterna, men
storre 4n hos regionerna. Det ir relativt vil fordelat mellan arbetsomridena, men
i Skydd av utrustning och it-utrymmen ir skillnaden mellan normalférdelningen
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och de bista tio procenten som minst. Motsatsen hittas inom Kryptering dir de
tio procent bista kommunerna presterar mycket bittre in normalférdelningen.

Diagram 70. Resultatspridning hos regionerna

Hos regionerna syns den minsta spridningen mellan organisationerna. Det
kan sannolike forklaras av att det dr den minsta aktorsgruppen, samt den mest
homogena. Det foljer ssamma ménster som i mitningen 2023. Till £6ljd av den
mindre populationen i aktdrsgruppen har procentsatserna justerats fér en mer
rittvis bild av underlaget.

De svagast presterande regionerna har ett betydligt bittre resultat 4n de svagast
presterande kommunerna och myndigheterna. Det omvinda giller ocks3, det
vill siga att de bist presterande kommunerna och myndigheterna har betydligt
bittre resultat jimfort med de bista regionerna.
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Diagram 71. Resultatspridning hos myndigheterna

Myndigheterna ir den aktorsgrupp med stérst spridning. Det dr ocksd den
aktorsgrupp ddr de bista tio procenten presterar bist jimfért med motsvarande
grupp hos kommunerna och regionerna. Det var likadant i mitningen 2023.

De svagaste tio procenten av myndigheterna klarar bara niva 2, bristfalligt skydd,
inom tva av arbetsomradena, och nar precis 6ver niva 2 pa helheten.
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6. Utvecklingen framat

Cybersikerhetskollen syftar till att stddja uppfoljning och dirmed utveckling av
organisationers systematiska och riskbaserade cybersikerhetsarbete. Det bidrar i
forlangningen till ett stirkt totalforsvar genom ett mer motstandskraftigt samhalle.

Inrapportering av Cybersikerhetskollen bidrar till en férbattrad och mer hel-
tickande bild av cybersikerhetsarbetet i Sverige. Baserat pa Cybersikerhetskollen
och andra informationskillor kan MSB gora en bedémning av nivan pa cyber-
sikerheten inom det civila forsvaret.

En stor del av samhillsviktiga tjdnster, produkter och infrastruktur bedrivs och
tillhandahills av privat sektor. Nir cybersikerhetslagen trider i kraft kommer
en stor majoritet av de organisationer som bedriver samhillsviktig verksamhet
utgoras av organisationer fran niringslivet. Fér att MSB fullt ut ska kunna
bedoma nivan pa cybersikerheten utifran ett totalforsvarsperspektiv dr det
dirfor centralt att alla organisationer som bedriver samhillsviktig verksamhet

deltar i Cybersikerhetskollen.

Ny reglering stiller langtgdende krav pd samhillsviktiga verksamheters cyber-
sikerhetsarbete. Kraven som kommer att stillas utifrdn dessa regleringar gér inte
skillnad pa om en organisation tillhér offentlig eller privat sektor. Att genomféra
Cybersikerhetskollen ger en organisation en forstdelse kring hur de klarar av lag-
kraven, men ocksa stdd for deras forbittringsarbete. Baserat pd detta, kombinerat
med vikten av inrapportering utifrin ett totalforsvarsperspektiv, hoppas MSB pa
ett storre deltagande i framtida mitningar.

It-sikkollen var under genomf6randet 2024 en sjilvskattningsenkit. Det med-
for metodologiska svagheter som MSB avser adressera till métningen 2025.
It-sikkollen kommer dé f6lja Infosikkollens metodik. Detta i huvudsak genom
att respondenten istillet anger inforda sikerhetsitgirder. Det minskar risken
for tolkning och ger samtidigt detaljer som gagnar det analytiska arbetet.
It-sikkollen kommer ocksa kartliggas mot MSB:s féreskrifter om sikerhets-
dtgdrder i informationssystem for statliga myndigheter®.

MSB kommer ocksi ta fram tva nya mitningar inom ramen f6r Cybersikerhets-
kollen. De kommer att f6lja samma metodik som idag finns f6r Infosikkollen,
men undersoka nivin pa samhillsviktiga verksamheters ot-sikerhet respektive
leveranskedjesikerhet.

Not 30. MSBES 2020:7: https://www.msb.se/sv/regler/gallande-regler/krisberedskap-och-
informationssakerhet/msbfs-20207/.
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