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Skydda dig mot Al-forstarkta angrepp

Al forandrarinte spelplanen - den hdjer tempot.
Rekommendationer for beslutsfattare och organisationer.

Utvecklingen av Al

Utvecklingen av Al sker i rask takt. Nya modeller
slapps med bara nagra méanaders mellanrum och for
varje ny generation forbéattras dess formagor. Dagens
avancerade Al modeller har visat sig vara mycket
kapabla inom cyberdomaéanen vilket kan leda till fler
angrepp. Al férandrar séllan vilka typer av angrepp
som forekommer, dock férdndras takt och skala.
Nationellt cybersakerhetscenter (NCSC) beddmer
att Al kommer 6ka béde volymen och effekten av
cyberattacker framover, framst genom att forstarka
befintliga metoder snarare an att skapa helt nya.

Okar f6rmagan for bade forsvarare
och angripare

Genomforande av cyberangrepp, till foljd av utveck-
lingen av Al, blir mindre en frdiga om kompetens och
mer en frdga om verktyg. Troskeln sédnks for mindre
kunniga angripare och effektiviteten dkar for de med
mer kompetens. Al kan exempelvis anvandas for att
snabbare hitta och utnyttja sarbarheterisystem,
forbattra social engineering-tekniker sasom phishing
och deep fakes samt att snabba upp dataanalys, bade
under och efter ett angrepp. Al kan aven anvandas
for att starka skyddet mot cyberattacker. Det gar att
nyttja tekniken bade i forebyggande syfte och for att
snabbare hantera en attack nar den val intraffar.

Ytterligare en attackvektor

Nar organisationer sjalva anvander Al uppstar en ny
cyberattackyta eftersom systemen &r kontextberoende
och tolkar snarare an strikt exekverar input. Det gor
dem sarbara for angrepp som prompt injection, data-
manipulation och informationslackage, sarskilt nér de
kopplas till interna system och far agera autonomt.

Prioritera grundlaggande
cyberhygien

Grundlaggande cybersakerhetsprinciper galler fort-
farande, men de maste fungera battre an nagonsin.
Dessutom maste det finnas flexibilitet och utrymme
for att utveckla nya formagor. Grundprinciperna for
cybersakerhet galler fortfarande och bor prioriteras
for de risker som inte kan hanteras pa annat satt.
Segmentering av natverk, patchning av kdnda sarbar-
heter, identitets- och atkomsthantering samt forsvar
pa djupet och bredden okar svarigheten for angri-
paren. Att utdoka dessa insatser medan tid finns ar
en klok investering.

Al-drivna cyberhot dr ett omrade med snabb utveckling. Dessa rekommendationer kan férandras dver tid.
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Administrativa rekommendationer

- Risk dgs av ledningen. Gamla och ej uppdaterade
system, kod som inte underhalls och oklart d&garskap
over system medfor affarsrisker med direkta kon-
sekvenser for verksamhetens kontinuitet och
anseende.

« Uppdatera hot- och riskanalysen. Sakerstall hel-
tackande analys av bade Al-forstarkta angrepp
utifrdn och hot fran interna Al-system, om séddana
anvands. Faststall en tydlig riskaptit och tidsatt de
beslut som krévs for att uppna den.

Séakerstall resurser och reservkapacitet. Analysera
behovet av utokad bemanning, budget och extern
kompetens sa att kritiska resurserinte uttoms. Det &r
viktigt for att leveranser ska kunna uppratthallas och
personal inte dverbelastas. Verifiera att leverantorer
har proportionerliga resurser.

- Samverka med sektorsgrupper, sektorsforum
och Sveriges nationella enhet fér hantering av it-
incidenter (nationell CSIRT), CERT-SE. Forsvarare
bor anvanda samverkans forum minst lika aktivt som
angripare anvander sina natverk. Engagemang i
kunskapshojande natverk och forum kan starka
tillgangen till kompetens, forskning, erfarenhets-
utbyte och relevant hotinformation.

Kravstéll sikerhet vid upphandling. Stall saker-
hetskraviavtalen, sakra kontinuitets- och uttrades-
planer och folj upp efterlevnaden. Det som inte
kravstalls ar svart att krava i efterhand.

Besluta vilka Al-verktyg som ér tillatna och vad de
far se. Avsaknad av beslut och policy okar risken for
skugg-IT. Policy borinkludera vilken som far delas
med Al systemen och forbjud mot kansliga data i
oppna Al-tjanster.

Krav ménskligt godkédnnande (human in the loop).
Innan Al tilldts paverka verksamhetens processer
bor en riskanalys genomforas. Analysen ska avgora
om atgarden behoéver granskas och godkénnas av en
manniska.

Ova pa Al-forstarkta attackscenarier. Genom
ovning kan organisationen 6ka férmagan att hantera
Al-assisterade angrepp. Ovningar kan anpassas for att
testa delar av organisationen eller mer heltackande.
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Tekniska rekommendationer

- Grundldggande cyberhygien. Avancerade angrepp
bygger oftast vidare pa redan kdnda metoder, Al
gor dem snabbare och billigare, men sallan ar de
helt nya. En organisation med ordning pa grunder-
na gallande cybersakerhet star betydligt starkare,
oavsett hur sofistikerad angriparen ar. Grundlag-
gande cyberhygien ar darfor inte bara en miniminiva
att bocka av, utan sjalva forutsattningen for att de
mer avancerade och Al-specifika atgarderna ska ge
effekt. Sakerstall en god cyberhygien genom att folja
NCSC:s 10' rekommenderade sékerhetsatgéarder,
och se till att de implementeras korrekt och upp-
ratthalls over tid.

- Uppdatera mjukvara skyndsamt och sa automa-
tiserat som mojligt. Tiden fran att en sarbarhet blir
kand till att den utnyttjas krymper, och Al forstarker
den utvecklingen genom att gora det snabbare och
billigare att hitta och utnyttja kdnda brister. Prioritera
internetexponerade och affarskritiska system, dar
sarbarheter far storst konsekvens.

Eftersom det inte langre ar realistiskt att vanta pa
servicefonster, anvand tekniker som exempelvis

hot patching? blue/green deployment® och canary
release’ for att uppdatera utan driftavbrott. Saker-
stall att processer och riskaptit i hdgre grad tillater
frekvent och storskalig uppdatering och fasa ut pro-
dukter som inte langre far sakerhetsuppdateringar.

- Minimera den internetexponerade attackytan ge-
nom att snabbt identifiera och minska externt expo-
nerade ytor. Det blir annu viktigare nar en angripare
snabbare kan kartlagga system och hitta svagheteri
dem med hjalp av Al. Att ha full kontroll dver vad som
ar exponerat, halla exponeringen pa ett minimum och
stanga allt som inte behdver vara atkomligt utifran ar
inte en engangsinsats utan ett kontinuerligt arbete.

- Anvand Al-assisterad kodgranskning, bade for
egenutvecklad kod och for kod som utvecklas
av tredje part. Al kan granska stora mangder kod
snabbt och fanga sarbarheter, osdkra monster och
kénda brister tidigt, da de ar som billigast och
enklast att atgarda.

Bygg in granskningen som ett naturligt steg i utveck-
lingsflodet, sa att kod kontrolleras I6pande i takt med
att den skrivs. Lat scanningen dven omfatta de exter-
na bibliotek och beroenden som dras in. For mjukvara
som levereras av tredje part bor krav pa Al-assisterad
kodgranskning skrivas in i avtalet och foljas upp.

- Skydda hela Al-livscykeln. Sakra Al genom att

bygga in sakerhet i varje del av Al-systemet fran
borjan. Detinnebar att skydda de system, data och
arbetsfloden som stodjer designen, utvecklingen,
driftsattningen, driften och avvecklingen av Al.

Begréansa agentiska system. Agentiska system
kraver sarskild forsiktighet, se till att de inte nar eller
kan utfora mer an den faktiskt behdver och krav
mansklig bekraftelse innan kénsliga eller oaterkalle-
liga atgarder utfors. Etablera sparbarhet for agentens
beslut och en mojlighet att snabbt stoppa systemet
om det beter sig ovantat. Ett agentsystem med bred
atkomst och svag tillsyn ar ett tydligt hogrisk-
scenario. Utga fran varsta tankbara scenario och se
till att det finns ett tydligt &garskap for sékerheten
genom hela livscykeln.

Infor Ali cyberskyddet, bevara forsvararens fordel.
Angripare anvander redan Al for rekognosering,
exploateringsutveckling och forflyttning i natverk.
Losningen ar inte sa enkel som ett enskilt verktyg
som gar att kopa in, det handlar om att stegvis bygga
Al-stodda formagor i forsvaret. Den som avstar risk-
erar att hamna strukturellt pa efterkalken. Samtidigt
har forsvararen en hemmaplansfordel som angriparen
saknar: privilegierad insyn i de egna naten, syste-
men och loggarna. Den fordelen bestar dock bara
om investeringarna gors tidigt. Den som vantar later
angriparen satta tempot.

Anvand Al dar maskinhastighet gor storst skillnad.
Prioritering och berikning av larm, identifiering av
sarbarheter, logg- och anomalianalys samt auto-
matiserad inneslutning av pagaende hot. Ingripande
atgarder ska ske med méansklig 6versyn och med
mojlighet till sdker aterstallning. Al:n far agera
snabbt, men manniskan behaller kontrollen.
Grunderna forst, Al for att accelerera, manniskan

i kontroll.
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Att blicka framat

Den nuvarande framdriften av gransoverskridande Al
forvantas fortsatta avancera. Bara under det ganga
aret har mycket hant inom utvecklingen av Al och dess
formaga att paverka bade cybersakerhetshot och
-skydd. Fortsatter utvecklingen i samma eller 6kad takt
som tidigare kommer det troligtvis innebara fortsatta
forandringar kopplade till cybersakerhetsrisker. Det
innebar att framtiden ar oviss och att organisationer

maste ha utrymme att hantera osdkerhet. For att ha
sa bra forutsattningar som majligt att snabbt kunna
reagera pa kommande tekniskt utveckling hjélper det
att ha en god sjalvkannedom om den egna IT miljon.
Malet for allt cybersakerhetsarbete borinte enbart vara
att aterga till en balans mellan angripare och forsvarare,
utan ocksa att bygga en uthallig féormaga och klarar av
att uppratthalla den éver tid.

1.10 rekommenderade sakerhetsatgarder;
https://www.ncsc.se/sv/cybersakerhet/10-rekommenderade-sakerhetsatgarder/

2. https://en.wiktionary.org/wiki/hot_patch
3. https://en.wikipedia.org/wiki/Blue%E2%80%93green_deployment
4. https://martinfowler.com/bliki/CanaryRelease.html
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