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Skydd mot Al-forstarkta angrepp

Tekniska och operativa atgarder for skydd
mot avancerade Al-forstarkta cyberhot.

De rekommenderade atgardernai detta dokument
utgar fran grundlaggande cyberhygien som bor finnas
pa plats i varje organisation. De ar inte Al-specifika,
men avancerad Al gér dem mer bradskande, kdnda
angrepp genomfors nu snabbare, billigare och med
hogre precision. Dokumentet riktar sig till it- och
sakerhetsfunktioner och kompletterar dokumentet
“For beslutsfattare och organisationer”.

Utgéngspunkten ar tudelad. Befintliga system ska
skyddas mot Al-forstarkta angrepp, och de egna
Al-systemen ska hanteras som en ny attackyta. Det
senare omfattar att skydda hela Al-livscykeln, att
aktivt begransa agentiska system, att kontinuerligt

1. Grundlaggande cyberhygien

Etablera grundlaggande cyberhygien genom
att félja NCSC:s 10' rekommenderade saker-
hetsatgarder.

Att skyndsamt installera sakerhetsupp-
dateringar, minimera den internetexponerade
attackytan, krava stark autentisering och styra
behdrigheter, harda och segmentera, saker-
hetskopiera med testad aterstallning samt
overvaka och larma pa avvikelser - allt detta
finns val beskrivet i NCSC:s 10 rekommenderade
sékerhetsatgarder, som bor vara pa plats innan
de Al-specifika atgdrderna nedan infors. Ju mer
avancerade och Al-drivna hoten blir, desto vikti-
gare blirgrunderna, manga avancerade angrepp
bygger vidare pa kdnda metoder.

2. Uppdatera mjukvara

Prioritera sarskilt skyndsam patchning och
kontroll av internetexponerade tjanster och
hardvara. Tiden fran att en sarbarhet blir kénd
till att den borjar utnyttjas har krympt stadigt,
och Al forstarker den utvecklingen. Angripare

utbilda medarbetare mot Al-forstarkt manipulation
samt att hantera riskerna i leverantorskedjan och i open
source-komponenter. For bada galler samma princip:
den som har ordning pa grunderna star betydligt
starkare an den som forlitar sig pa punktinsatser.

Grunderna forblir giltiga och bor prioriteras for de
risker som inte kan hanteras pa annat satt. Segmen-
tering av natverk, patchning av kdnda sarbarheter,
identitets- och dtkomsthantering samt forsvar pa
djupet och bredden dkar svarigheten fér angriparen
och sanker risken pé sikt. Den nuvarande vagen av Al
ar sannolikt bara den forsta av flera - formagan som
byggs nu bor darfor vara uthallig infor kommande hot.

kan anvénda Al for att snabbare ldsa av sarbar-
hetsinformation, identifiera paverkade system

och utveckla fungerande exploits, i vissa fall inom
timmar efter att en brist offentliggjorts. Det fonster
forsvararen har for att hinna atgérda blir darmed allt
smalare.

Tva atgarder ger storst effekt mot den har utveck-
lingen. Den forsta ar att installera sakerhets-
uppdateringar skyndsamt, med sarskild prioritet pa
internetexponerade och affarskritiska system, det
ar dar en sarbarhet nyttjas snabbast och far storst
konsekvenser. Den andra ar att aktivt minska den
exponerade attackytan, ju farre tjanster och system
som ar exponerade mot internet, desto farre vagar
in finns att utnyttja, och desto mindre bradskande
blir varje enskild patch.

Tillsammmans bryter de angriparens tempofordel.
Att veta exakt vad som ar exponerat, halla det
uppdaterat och stanga det som inte behover vara
nabart utifran ar darfér inte rutinunderhall, utan en
av de mest verkningsfulla atgarderna for att mota
Al-forstarkta hot.

Al-drivna cyberhot dr ett omrade med snabb utveckling. Dessa rekommendationer kan férandras dver tid.
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3. Skydda hela Al-livscykeln

Behandla Al-system som vilken annan verk-
samhetskritisk it som helst, med sakerhet
inbyggd i varje skede, fran design och utveck-
ling till drift och avveckling. Det innebar saker
design fran start, kontroll pa och sparbarhet
for promptar, modeller och traningsdata, tydlig
styrning av vem och vad som far atkomst, samt
en kontrollerad avveckling dar modeller, data
och nycklar tas ur bruk pa ett sakert satt.

| grunden ar detta samma principer som galler
for ovrig it, men Al tillfor nya angreppsytor.
Prompt injection kan fa en modell att kringga
sina instruktioner, data poisoning kan forgifta
det den lar sig, och modellstold kan lacka bade
immateriella varden och kansliga traningsdata.
Till skillnad fran traditionell it saknas har fort-
farande val etablerade skyddsstandarder i stor
utstrackning, vilket gor att mycket av ansvaret
for att tankaigenom hot och skydd faller pa den
egna organisationen.

Sakerstall darfor att Al-system omfattas av
samma sarbarhetshantering, loggning och
incidentberedskap som dvriga system, och att
nagon har ett tydligt dgarskap for sdkerheten
genom hela livscykeln.

4. Begrinsa agentiska system aktivt

Agentiska system? &r kraftfulla just for att de kan
agera sjalvstandigt, men det &r ocksa darfor de ar
riskfyllda. Ett system som sjalvt kan planera, fatta
beslut och anvanda verktyg kan, om det mani-
puleras eller gar fel, orsaka skada i samma takt
och skala som det annars skapar nytta. Skyddet
maste darfor byggasin i vad systemet tekniskt
kan gora, inte bara i vad det ar tankt att gora.

Borja med att sandboxa (kapsla in) verktygs-
atkomsten, sa att agenten bara nar de system
och data den faktiskt behover. Tillampa minsta
behorighet, varje verktyg, APl och datakalla
agenten kopplas till &r en potentiell vag for bade
misstag och angrepp. Satt tydliga behorighets-
granser och krav mansklig bekraftelse (human
in the loop) innan kénsliga eller irreversibla at-
garder utfors, exempelvis betalningar, andringar
av behdrigheter eller extern kommunikation.

Sékerstall samtidigt full sparbarhet, logga
agentens beslut och atgarder sa att de gar att
granska i efterhand, och se till att det finns ett
satt att snabbt stoppa systemet om det beter
sig ovantat. Ett agentsystem med bred atkomst
och svag tillsyn utgor ett betydande riskscenario,
utga fran vad som handerivarsta fall, inte baraii
normalfallet.
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5. Utbilda medarbetare kontinuerligt
om Al-forstarkt manipulation

De gamla varningstecknen haller inte langre.
Klumpig svenska, konstig formatering och
uppenbart felaktiga avsandare var lange det
som avslojade ett bedrageriforsok, men Al gor
nu phishing valskriven, personlig och trovardig,
klonar roster utifran nagra sekunders ljud och
skapar falska dokument och videoklipp som ar
svara att skilja fran dkta. En medarbetare kan i
dag fa ett samtal som later exakt som chefen,
med en bradskande begaran som ser helt
rimlig ut.

Eftersom mansklig manipulation ar fortsatt

en vanlig angreppsvag maste utbildning vara
I6pande, inte en engangsinsats. Aterkom regel-
bundet, anvand realistiska och aktuella exem-
pel och 6va garna med simulerade angrepp,

sa att igenkanningen sitteriryggmargen. Lika
viktigt ar att det ar tryggt att ifrdgasatta och

att larma, en medarbetare som vagar stanna
upp vid en misstankt begaran ar ett av de mest
effektiva skydden som finns.

Komplettera medvetenheten med en rutin
som inte ar beroende av att manniskan gor ratt
varje gang. Infor en separat verifieringskanal for

betalnings- och kontoandringar - exempelvis
en ateruppringning till ett kant och i forvag
verifierat nummer, och anvand den konsekvent,
aven nar begaran ser bradskande och sjalvklar
ut. Just bradskan ar ofta en del av angreppet.

. Leverantorskedjan och 6ppen kéllkod

Ménga Al- och it-system vilar pa en kedja av
leverantorer®, molntjanster och programvaru-
komponenter och deras sakerhet blir i praktiken
den egna. Kartlagg kritiska tredjeparts-
leverantoérer, de som ni forlitar er pa for att era
digitala tjanster och leveranser ska fungera.
Desto mer av verksamheten som samlas hos
ett fatal stora leverantdrer, som moln- och
Al-plattformar, desto storre blir koncentra-
tionsrisken om en av dom drabbas. Stall sdker-
hetskrav i avtalen, sdkra kontinuitets- och
uttradesplaner och folj upp efterlevnaden.
Hantera samtidigt era open source-beroenden
aktivt, kartlagg vilka komponenter nianvander
(gérnaviaen SBOM?), bevaka kénda sarbarheter
och var vaksam pa skadliga eller kapade paket

i leveranskedjan. Bade koépta och fria kompo-
nenter kan vara en vag in och ska behandlas
som en del av er attackyta.
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Tjanster fran

Sveriges nationella enhet for hantering av it-incidenter (nationell CSIRT), CERT-SE

Automatiska notifieringar om tekniska sarbarheter (ANTS)

ANTS hjalper svenska verksamheter att 6vervaka sina
angreppsytor pa internet. Syftet ar att snabbt notifiera
verksamheter nar det identifierats foreteelser som kan
behova atgardasi deras tillgangar pa internet. ANTS ar
en kostnadsfri tjanst som ar tillganglig for alla svenska
verksamheter, bade i offentlig och privat sektor.

ANTS aren del i CERT-SE:s monitorering av Sveriges
allmanna angreppsyta pa cyberarenan. Syftet med

Proaktiv skanning

Proaktiv skanning bestar av kostnadsfria tjanster som
artillgangliga for alla svenska verksamheter, bade i
offentlig och privat sektor under forutsattning att de
redan tar del av tjansten ANTS.

Proaktiv skanning ar en del av CERT-SE:s monitore-
ring av Sveriges allmanna angreppsyta pa cyber-
arenan. Syftet med monitoreringen ar att minimera

MISP-SE

MISP (Malware Information Sharing Platform) aren
open source-plattform for att samlain, lagra, analysera
och dela information om cyberhot och incidenter.
Plattformen mojliggor strukturerad och standardi-
serad delning av hotindikatorer, exempelvis |P-
adresser, domaner och skadlig kod.

MISP-SE ar en nationell MISP-instans som svenska
verksamhetsutovare kan ansluta sig till kostnadsfritt.

1. https://www.ncsc.se/sv/cybersakerhet/10-rekommenderade-sakerhetsatgarder/

2. Agentiska system; Al-system som sjélvstéandigt kan planera och utféra atgarder
via verktyg och granssnitt.

monitoreringen ar att minimera exponering av icke
nodvandiga angreppspunkter samt att nodvandiga
angreppspunkter exponeras pa ett tillforlitligt satt,
utan kanda brister i mjukvara och utan bekraftat
osakra konfigurationer. Det 6vergripande syftet ar att
starka samhallets motstandskraft och minska effek-
terna av cyberangrepp som riktas mot det svenska
samhallet.

exponering av icke nddvandiga angreppspunkter samt
att nédvandiga angreppspunkter exponeras pa ett
tillforlitligt satt, utan kdnda brister i mjukvara och utan
bekréaftat osdkra konfigurationer. Det 6vergripande
syftet ar att starka samhallets motstandskraft och
minska effekterna av cyberangrepp som riktas mot det
svenska samhallet.

Syftet &r att starka Sveriges samlade motstandskraft
mot cyberangrepp genom delning av hotinformation.

MISP-SE bidrar till samverkan och effektivt utbyte
av hotinformation vilket forkortar responstider och
minskar skadorna av cyberangrepp. MISP-SE bidrar
aven till att skapa en lagesbild av aktuella cyberhan-
delser, bade nationellt och inom specifika sektorer.

Mer information kring dessa tjénster finns pa cert.se

Nationellt cybersdkerhetscenter juni 2026

For mer information och kontakt

3. Leverantérskedjan omfattar de externa leverantérer, underleverantorer, tjanster och
programvarukomponenter som organisationens verksamhet och it-miljé &r beroende av.

4. Software Bill of Materials, &r en innehallsférteckning for programvara - en komplett lista Gver
alla komponenter och beroenden som ett system ar byggt av.

WWw.ncsc.se och ncsc@ncsc.se
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