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Operativ teknik

En sarskilt utsatt del av organisationers teknikmiljoer.
Rekommendationer for beslutsfattare och organisationer.

Operativ teknik - utmaningari ett foranderligt

cybersidkerhetslandskap

Operativ teknik (OT) ar det teknikomrade som styr
och dvervakar fysiska processer och maskiner i industri
och annan infrastruktur.

OT har under en tid identifierats som en sarskilt utsatt
del av organisationers teknikmiljoer och manga har
idag brister i sitt systematiska cybersakerhetsarbete.

| takt med att systemen blir allt mer integrerade och
uppkopplade skapas nya mojligheter till effektivare
drift. Samtidigt ar de sarskilt sarbara, eftersom de
ursprungligen utformades for isolerade miljoer med
fokus pa tillforlitlig och Iangsiktig drift. Cybersaker-
heten var inte prioriterad.

Uppkopplade OT-system ar sarbara for utpressnings-
angrepp och andra verksamhetsstérande cyber-
angrepp. Den langa livslangden innebér att manga
system ar foraldrade. Uppdateringar av programvara
aren utmaning da det skapar driftsavbrott i produk-
tionen. Dessutom anvander systemen vissa aldre
protokoll som ibland saknar grundlaggande

cybersakerhetskontroller. Kombinationen av hog
alder och 6kande komplexitet i systemsamman-
sattning okar ocksa risken for felkonfigureringar och
manskliga misstag.

Konsekvenserna av lyckade angrepp mot OT-system
kan bli produktionsbortfall, ekonomisk skada, fysisk
skada om maskiner forstors och andra storningar som
aven kan ge betydande samhallseffekter. Angrepp
mot energisektorn eller vattenforsorjningen kan fa
konsekvenser for liv och halsa eller skada var miljo.

Organisationer saknar ofta en tydlig dverblick dver
vilka enheter som ingarideras OT-system, vilket
forsvarar prioritering av skyddsatgéarder. Det ar ocksa
en utmaning att snabbt och effektivt starka skyddet
utan att paverka produktionen. Samtidigt driver
digitalisering och automatisering en kad samman-
koppling av system, dar nya tekniker som Al och
molntjanster infors. OT-system integreras alltmer
med den ovriga it-miljon och exponeras darmed mot
gransytor som de ursprungligen inte var utformade for.
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NCSC:s overgripande rekommendationer

Administrativa atgarder

- Organisationens ledning har ansvaret for
OT-sakerhetsarbetet.

- Sakerstall att det finns en uppdaterad hot-och
riskanalys samt tydliga rutiner for tilldelning,
andring och borttagning av behorigheter. Stall krav
pa OT-sakerhet vid inkdp och upphandling, folj
upp leverantorer och inkludera sakerhetskrav i

systemutveckling, test, integration och driftsattning.

« Infor ett arbetssatt for saker upphandling och sékra le-

veranskedjorinom OT, samt sakerstéll att det efterlevs.

- Dokumentera och underhall en inventarielista Gver
samtliga system och komponenter.

Las mer:
NCSC-SE, 10 rekommenderade sakerhetsatgarder,

Tekniska atgarder

- Minska exponeringen av uppkopplade enheter
genom att ha kontroll pa vilka delar av miljon som
ar exponerad mot internet.

- Harda OT-systemen genom exempelvis brandvaggar,
autentiseringsatgarder och saker I6senordshantering,
samt hantera uppdateringar enligt organisationens
arbetssatt for patchhantering.

- Séakerstall forméaga att detektera och logga sakerhets-
avvikelser, handelser och incidenter. Loggning bor
omfatta operativsystemhandelser (som omstarter
och krascher), onormalt applikationsbeteende,
okanda eller obehdriga komponenter och
programvaror, nya eller ohanterade sarbarheter
samt verksamhetsspecifika avvikelser.

- Hanteraincidenterienlighet med organisationens
arbetssatt for incidenthantering.

www.ncsc.se/sv/cybersakerhet/10-rekommenderade-sakerhetsatgarder/

NCSC-UK, Secure connectivity principles for Operational Technology (OT),
www.ncsc.gov.uk/files/ncsc-secure-connectivity-for-operational-technology.pdf

Myndigheten for civilt forsvar, www.mcf.se/sv/amnesomraden/informationssakerhet-och-cybersak-

erhet/risker-och-sarbarheter-inom-cybersakerhet-och-cyberfysiska-system/cyberfysiska-system/

Cybersakerhetskollen 2025, Myndigheten for civilt forsvar, https://rib.msb.se/filer/pdf/31260.pdf
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