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Statliga aktorer har mycket hog uthallighet och férmaga
att genomfora cyberoperationer, vilket gor dem till
det dimensionerande hotet inom cybersakerhet for
verksamheter med hoga skyddsvarden.

Statliga aktorer drivs av sina intressen inom
utrikes- och sakerhetspolitik, militart forsvar
samt ekonomiska incitament.

Invasionen av Ukraina foregicks av
cyberangrepp mot samhallsviktiga
funktioner som statliga myndigheter
och banker.

Kriminella aktorer drivs primart av
ekonomiska incitament och ar ett
generellt hot som kan riktas mot
samtliga verksamheter.

Mingden sarbarheter ger hot-
aktorer mojlighet att nyttja ett stort
antal angreppsmetoder.

Sdkerhetsbrister uppstar ominte
verksamheterna arbetar systematiskt
med cybersakerhet.

Molntjanster kan mojliggora en hogre
sakerhet for vissa verksamheter men
samtidigt introducera svarhanterade risker
som kan vara svara att 6verskada.

Utkontraktering stéller hoga krav pa kravstallning
samt forstaelse for de egna behoven av cybersakerhet
och formaga att bedoma de I6sningar som erbjuds.

Komplexa beroenden i det digitaliserade samhallet innebar
att konsekvenserna av cyberangrepp blir svaroéverblickbara.

Brist pa relevant kompetens inom cybersikerhet
ar ett samhallsproblem.
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Forord

Vi arredan, och bliran mer, beroende av digitala Iosningar. Alla natverk och
enheter som ar kopplade till internet ar utsatta for konstanta intrangsforsok,
aven om spannvidden ar stor mellan angriparnas mal, resurser och metoder.
Dessutom befinner vi oss nar detta skrivs i ett fullt utvecklat krig i Europa. De
cyberangrepp som foregick det ar en integrerad del av framfor allt Rysslands
krigforing, och cyberangrepp kommer oavsett krigets utgang inte att sluta
bara for att kanonmullret en dag gor det.

Det ar bara genom goda sakerhetsatgarder och viss vaksamhet vi kan
forebygga och forhindra de angrepp som antagonister varje dag forsoker
genomfora eller forbereda mot enskilda, foretag och inte minst vara viktiga

samhallsfunktioner. Aven om goda initiativ tas och kunskaper finns i olika

sektorer ligger vi efter, som samhalle.

Alla strategier kring hur vi gar till vaga for att forsvara antagonistiska intrang
och minska risken for forlust av varden, maste bygga pa insikter om de
angrepp som hela tiden riktas mot oss och vara verksamheter liksom
en kunskap om vara sarbarheter. | denna rapport beskrivs flera
av de hot, metoder och brister som en hotaktor kan
anvanda sig av. Dess systerrapport, Cybersdkerhet i
Sverige 2022 - Rekommenderade sdkerhetsatgdrder,
garigenom elva punkter som varje verksamhet bor ha
som utgangspunkt nar de startar sitt systematiska
informationssakerhetsarbete. De tva rapporterna lases

lampligen i ett och samma sammanhang.

Thérese Naess
Chef for Nationellt cybersakerhetscenter
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Vad ar Nationellt cybersakerhetscenter?

| 2019 ars tva regeringsforklaringar aviserades att
regeringen avsag att uppréatta ett nationellt center for
att oka informations- och cybersakerheten.

Forsvarets radioanstalt (FRA), Férsvarsmakten,
Myndigheten fér samhallsskydd och beredskap (MSB)
samt Sakerhetspolisen bedriver inom ramen for sina
uppdrag verksamheter som ar centrala for att skydda
Sverige mot cyberhot. Darfor fick dessa myndigheter
uppgiften att tillsammans skapa Nationellt Cybersaker-

hetscenter (NCSC) som en plattform for deras samverkan.

Pa sa satt skulle denna samverkan bli storre, genom-
foras snabbare och né hogre effekt.

Till samarbetet hor ocksa tre ytterligare myndigheter
med vilka samrad sker: Forsvarets materielverk (FMV),
Polismyndigheten och Post- och telestyrelsen (PTS).

Idag ar NCSC bade i verksamhet och under
utveckling. Inom centret skapas ldgesbilder och
incidenter koordineras. Samverkan med andra myndig-
heter, ndringslivet och branschorganisationer utvecklas
ocksa. Flertalet av medarbetarna som verkari centret ar
anstallda pa de olika myndigheterna och deras antal vid
NCSC beror pa vad som for tillfallet behover hanteras
gemensamt.

Denna rapport

Rapporten grundas pa kunskap och bedémningar fran
myndigheter med uppgifter som ar centrala for att
skydda Sverige mot cyberhot. Den &r inte hemlig, men
innehallet ar till del baserat pa sekretessbelagd
information. Rapporten ar avsedd att anvéndas som
ett underlag vid exempelvis verksamhetsplanering,
utvecklingsarbete, beslut om investeringar, upphand-
lingar, sdkerhetsatgarder, analyser eller andra risk-
bedémningar.

Innehallet ar tankt att kunna anvdndas av samtliga
offentliga och privata verksamheter. Den riktar sig
framst till personer som arbetar kontinuerligt med
cybersédkerhet, men kan dven vara av intresse for andra
beslutsfattare och ledningsgrupper. Eftersom rapporten
ar ett resultat av flera myndigheters gemensamma
insatser ar textens utformning avsiktligt generaliserad.

Vihar undvikit terminologi och uttryck som ar bundna
till en viss myndighets verksamhet eller ett specifikt
verksamhetsomrade. Syftet ar att rapportens ska vara
relevant och tillamplig for s manga verksamheter
som majligt.
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Hotaktorer

De cyberhot som riktas mot Sverige
ar mangfacetterade och kan kopplas
till flera olika typer av hotaktorer.

| huvudsak utgors dessa av statliga
aktorer, kriminella och i viss
omfattning aven av ideologiskt
motiverade aktorer, sasom

hacktivister.
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Hotaktorer

De cyberhot som riktas mot Sverige dr méngfacetterade
och kan kopplas till flera olika typer av hotaktorer. |
huvudsak utgors dessa av statliga aktorer, kriminella ochii
viss omfattning dven av ideologiskt motiverade aktorer,
sasom hacktivister. Statliga aktorer genomfér cyberangrepp
mot Sverige i syfte att exempelvis inhdmta information
som kan gynna det egna landets utrikes- och sakerhets-
politiska intressen eller i syfte att stérka det egna landets
ekonomi och foretag genom foretagsspioneri. Cyber-
kriminalitet syftar i de allra flesta fall till att tjgdna pengar
och de ideologiskt motiverade aktorerna agerarienlighet
med sina egna formulerade agendor.

Metoder och verktyg for cyberangrepp utvecklas
standigt och hotaktorernas spelplan férandras i takt med
teknikutvecklingen. Hotaktorerna anvander sig ofta av
enklast mojliga metod for att uppnéa dnskat resultat och i
manga fall krdvs inte att man anvénder sig av avancerade
metoder.

Att skydda sig mot cyberangrepp fran kvalificerade
hotaktdrer &r en nationell angeldagenhet. Samhallskritisk
infrastruktur &r mal for frammande makt, som malmedvetet
strévar efter insteg i Sveriges digitala och fysiska infra-
struktur. Avsikten kan vara att anvanda dessa for att
paverka beslutfattande i fred, skapa oro i ett krislage eller
allvarligt forsvara vara forsvarsanstraningar i krig. Datorer i

Hur gar en cyberoperation till

Sverige angrips ocksa i syfte att anvandas i cyberangrepp
mot maliandra ldnder.

Svarigheter med att identifiera en
hotaktor pa cyberomradet

Forutsattningarna for anonymitet och férnekbarhet ar
goda pa cyberomradet och en identifiering av en hotaktor
ar ofta behéftad med osdkerhet. Identifiering, eller
attribuering, kréver ofta att flera olika informationsunder-
lag laggs samman och beddms. Beroende av underlagen
blir bedémningen mer eller mindre saker.

Ytterligare en férsvarande faktor ar att det hander att
olika hotaktorer komprometterar varandras infrastruktur,
stjal verktyg och implantat fran varandra eller till och med
tar 6ver varandras mal. Det kan leda till forvirring och
mojliggor sa kallade “false flag”-operationer, dar identifie-
ringen av vem som ar ansvarig for ett cyberangrepp
riskerar att felaktigt baseras pa de verktyg eller den
infrastruktur som har anvénts vid angreppet.

Foérutom de rent tekniska atgarder som star till
buds kan en hotaktor aven anvanda sig av ombud,
proxies. Det kan vara kriminella natverk eller andra
grupperingar som ges uppdrag och i vissa fall
aven hjalpmedel. @

1. Encyberoperation har ett syfte som ska uppnas vilket inriktar hotaktoren

som ska verkstalla angreppet.

For att forsta hur syftet kan uppnas kartlagger hotaktéren de mal
som ska utsattas for cyberangrepp. Det kan handla om att forsta
vilka personer eller vilken teknisk miljo som ska angripas.

Nar hotaktoren vet hur syftet kan uppnas soker hotaktéren

efter sarbarheter att utnyttja.

De sarbarheter som hittas utnyttjar hotaktoren i utformningen

av cyberangreppet.

Efter att ett lyckat cyberangrepp har genomforts kan hotaktoren

ha storre eller mindre kontroll dver malets IT-miljo.

Nar hotaktdren har mojlighet att agera inne i IT-miljon kan olika aktiviteter
genomforas for att uppna dnskvard effekt, det vill sdga syftet med operationen.
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Statliga aktorer

De statliga aktorerna utgors i de flesta fall av nationella
underrattelse- och sakerhetstjanster samt grupperingar
som har kopplingar till dessa.

Dessa aktorer anvander cyberangrepp for att uppfylla
olika nationella intressen. Det kan handla om att ge det
egna landet utrikes- och sékerhetspolitiska fordelar, gynna
det egna landets forskning och utveckling och skapa
konkurrensférdelar for inhemska foretag eller skaffa fram
underlag for att utfora paverkansoperationer. Det kan
dven handla om angrepp i forberedelse for att skapa
forutsattningar att vid ett senare tillfélle kunna genomfora
operationer vars syfte exempelvis kan vara att orsaka
skada och svarigheter for samhallskritisk infrastruktur.

Ett stort antal stater bedoms i dagslaget ha nagon form
av férmaga att genomfoéra cyberangrepp. Formagan kan
antingen vara egenutvecklad, bygga pa 6ppet tillgéngliga
verktyg eller vara kommersiellt upphandlad. Vissa statliga
aktorer ar mycket kvalificerade och genomfor cyber-
angrepp pa ett satt som &r storskaligt, systematiskt,
uthalligt och globalt for att tillgodose det egna landets
intressen. Cyberangrepp erbjuder goda majligheter till
anonymitet, fornekbarhet och vilseledning fér den
bakomliggande aktoren jamfort med mer traditionella
metoder. Detta dppnar upp fér nya mojligheter att agera
utan att hamna i dppna konflikter med andra lénder.

Cyberangrepp fran statliga aktorer mot svenska mal
sker hela tiden, en del med framgangsrikt resultat.
Aktorerna utvecklar sin metodik och sina verktyg och de
blir allt mer sofistikerade. Samtidigt fortsatter de att
anvanda sig av dldre kdnda metoder sa lange dessa
fortsatt ger resultat.

Statliga aktorer benédmns ofta Advanced Persistent
Threat (APT), i dessa sammanhang. De ar resursstarka
i form av pengar, personal och expertis och i kombination
med att de har en stor langsiktighet och uthallighet utgor
de ett stort hot mot Sverige i de fall Sveriges intressen star
i motsatt forhallande till deras egna.

Utrikes- och sakerhetspolitiska
intressen

For att tillgodose sitt eget lands utrikes- och sakerhets-
politiska intressen anvander statliga aktorer cyberangrepp
mot en stor variation av mal i olika syften som ger olika
effekter.

Cyberangrepp fran statliga aktorer i syfte att inhdmta
underrattelser pagar standigt mot svenska mal. De angriper
bland annat verksamheter som hanterar kanslig eller
skyddsvérd information som ror Sveriges sakerhet, men
dven 6ppen information ar av intresse. Syftet ar att ge den
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egna staten storre handlingsfrihet och inflytande i
utrikes- och sadkerhetspolitiska fragor genom att skaffa sig
ett informationsoverldge gentemot andra lander.

Det férekommer att cyberangrepp genomfors for att
paverka skeenden i Sverige eller utomlands. Allt ifran stulen
information som anvands for att misskreditera makthavare
och splittra landet, till angrepp som syftar till att sla ut
samhallskritisk infrastruktur, skada tilliten till svenska
institutioner, eller pa annat satt paverka svenskt besluts-
fattande.

Statliga aktorer genomfor dven angrepp for att fa
atkomst till personlig information. Angreppen sker i syfte
att fa fram kansliga uppgifter som kan anvéndas i utpress-
ningssyfte mot personer i maktposition eller som har
tillgang till information som aktéren vill at. Det kan dven
ske i syfte att bedriva flyktingspionage for att kontrollera
oppositionella eller tysta opinionen utomlands. For att
komma &t information om individer kan verksamheter som
hanterar stora mangder av denna typ av uppgifter
angripas. Angrepp sker dven direkt mot individers
personliga IT-utrustning.

Militér formaga
Statliga aktorer bedriver underréttelseinhdmtning mot
bland annat svensk forsvarsindustri och svenska myndig-
heter i syfte att kartldgga Sveriges férmaga och sarbarheter
med koppling till Sveriges férsvarsférmaga. | detta séker
man information fran 6ppna kallor, men dven genom att
skaffa sig tillgang till skyddade system via cyberangrepp.
Ménga lander utvecklar dessutom en formaga att kunna
genomfdra avancerade cyberoperationer, bland annat
offensiva cyberangrepp.

| konflikter mellan stater ar cyberoperationer ett avde
medel som kan anvandas for att minska ett lands forsvars-
vilja. De kan stodja paverkansoperationer dér information
som stjals genom cyberangrepp sedan kan manipuleras
och publiceras for att paverka opinionen. Stater kan dven
genomfdra angrepp som stor eller avbryter samhallsvik-
tiga eller forsvarsrelaterade funktioner i syfte att minska
ett lands formaga att std emot ett kommande militart
angrepp eller forsvaga ett lands motstandskraft mot
patryckningar. Genom att valja vilka méal hotaktoren inriktar
sig mot och hur stor effekt som ska uppnas, finns mojlighet
for en statlig aktor att opererai ett tillstdnd av fred dar
krigets lagar inte ar tillampliga. Problematiken kring
attribuering och férnekbarhet starker denna maojlighet.
| det fall ett cyberangrepp orsakar skada pa samma satt
som ett konventionellt vapnat angrepp kan det under vissa
férutsattningar vara att betrakta som ett vépnat angrepp.

Som férberedelse for att anvanda cyberangrepp i



konflikter forskar statliga aktorer pa sarbarheter som kan
utnyttjas och att utveckla de verktyg som behdvs for att
genomfdra cyberoperationer. De utnyttjar sedan sarbar-
heterna for att ta sig in i och kunna sla ut system i det fall
en konflikt uppastar. Attackerna forbereds séledes med
fordel i fredstid och kan sedan koordineras med konven-
tionella stridsmedel.

Takten i den tekniska utvecklingen ar hog och det
upptacks kontinuerligt nya sarbarheter som sedan
atgardas. Det pagar saledes en stéandig kapplopning
mellan medel och motmedel. Darfor kravs det ett
konstant utvecklingsarbete for att uppréatthalla en
férmaga till avancerade cyberoperationer.

Ekonomiska intressen

Vissa stater stjal foretagshemligheter fran privata foretag
systematiskt och férser egen industri med dessa uppgifter
for att 6ka sin konkurrenskraft. Brister eller gap i det egna
landets innovationsformaga végs upp genom industri-
spionage som mojliggdrs genom cyberangrepp.

Cyberangrepp i syfte att genomfdra industrispionage
mot svenska mal ar numera en del av vardagen. Angreppen
far som resultat att innovativa svenska foretag konkurreras
ut av sina egna l6sningar som stulits av statliga aktorer.

Kan cyberangrepp starta krig?

Ett cyberangrepp kan i vissa fall vara att
betrakta som ett vapnat angrepp och déarmed
ge en angripen stat ratt att vidta atgarderi
sjalvforsvar enligt artikel 51i Forenta nationernas
stadga. Detta skulle kunna utlosa forpliktelser
enligt EU-férdragets artikel 42.7 som innebér
att ovriga medlemsstater i EU ar skyldiga att
ge den utsatta medlemsstaten stod och
bistand med alla till buds stdende medel.

[ juli2022 publicerade Regeringskansliet
“Position Paper on the Application of Interna-
tional Law in Cyberspace” som klargor
Sveriges position pa cyberomradet vilken kan
ses som stod till Sveriges syn pa hur cyber-
attacker och internationell ratt tolkas.

Kunskap och innovationer ar stoldbegarliga for stater
som vill ta genvagar i sin egen teknikutveckling. Manga
svenska foretag och larosaten har stora méngder forsknings-
resultat, utvecklingsprojekt och patentsdkningar och
dessa representerar enorma varden. For Sverige som ar ett
utrikeshandelsberoende land ar det viktigt att vara en
saker marknadsplats. Cyberhotet fran statliga aktérer som
drivs av ekonomiska intressen ar over tid mycket allvarligt
for Sveriges fortsatta vélstand och fortroende i omvarlden.

Det finns aven exempel i omvarlden dar statliga
aktorer har anvant cyberangrepp for att skaffa sig mone-
tara tillgdngar, exempelvis genom att angripa banker for
att stjdla pengar, kryptovaluta eller genom att angripa
verksamheter och infektera dem med utpressningstrojaner
(ransomware) for ekonomisk utpressning. | tider av
sanktioner kan stater sattas under stor ekonomisk press
och dé kan cyberangrepp for att stjala pengar vara en
|6sning for landets dverlevnad. @
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Ideologiskt motiverade aktorer

Med ideologiskt motiverade hotaktorer avses organisa-
tioner, enskilda individer eller grupper vars handlingar ar
drivna av ideologiska skal . Tillgang pa verktyg och
kunskap inom cyberomradet varierar stort och foljaktligen
ar formagan varierande savél bland enskilda individer som
bland grupper.

Det finns ett flertal ideologiskt motiverade aktorer
som betraktar angrepp mot svenska mal som legitima.
Den generella formagan att utfora cyberattacker star
daremot for ndrvarande sannolikt inte i paritet med
ambition, vilja och avsikt att genomféra sddana. Forsok till

Hacktivism

Hacktivism kan beskrivas som en
slags digital och civil olydnad som
realiseras genom att utnyttja teknik
for att formedla nagon typ av politiskt
budskap som kan avse exempelvis
censur eller manskliga rattigheter.
Det kan handla om att uppmana
andra att utféra brottsliga cyber-
angrepp for ett visst angivet syfte.

Cybersakerhet i Sverige 2022

cyberangrepp med enklare tekniska medel och metoder
kommer emellertid troligen att fortsatta, sdésom kapade
hemsidor eller distribuerade 6verbelastningsattacker
(DDoS).

Ideologiskt motiverade aktorer har dven valt sida i
samband med Rysslands invasion av Ukraina. Forutom
angrepp mot Ryssland och Ukraina har dessa aktorer
angripit andra stater som inte deltar i konflikten direkt.

| augusti utfordes en dverbelastningsattack (DDoS)
mot den finska riksdagen som svar pa landets NATO-
ansokan. @



Kriminella aktorer

Cyberkriminalitet &r en internationell och grénsover-
skridande verksamhet som genomférs dér det finns
mojligheter att tjana pengar. Kriminella soker genom
minsta mojliga risk erhalla storsta mojliga avkastning.

Dar det finns pengar att tjdna kommer séledes dven de
kriminella att befinna sig. Vilket mal aktéren valjer &r oftast
inte intressant, utan det viktigaste ar vilken vinst man kan
rakna med. Ransomware, bedragerier, stdlder och
liknande kriminella aktiviteter drabbar inte enbart foretag
utan aven myndigheter, och privatpersoner. Det innebar
att detta kan drabba dven verksamheter med héga
skyddsvarden.

En tillbakablick pa intraffade handelser visar att
hotaktorer har en tendens att anvanda de verktyg som
fungerar for stunden. Istéllet for att anvanda nya och
avancerade metoder véljer de att forfina existerande
metoder och det blir allt svarare for anvandare att
upptécka forfalskningar och bedragerier.

DDoS-angreppen fortsatter dar det vanligaste motivet
ar utpressning men ocksa manga ganger med intentionen
att endast orsaka malet skada.

Spridningen av utpressningstrojaner har skiftat fran att
riktas brett och urskillningslost, till att istallet riktas mot
specifika foretag. Forhoppningen ar att ga fran flera sma,
till farre och istéallet storre betalningar. Denna strategiska
skiftning har varit framgangsrik vilket bekréftas av den
rapportering som finns i Sppna kéllor, exempelvis diverse
sakerhetsforetags arliga rapportering.

Kriminella hotaktorerinhamtar kreditkortsuppgifter
som antingen anvands av dem sjalva, eller sa saljs uppgifterna
vidare pa Darkweb. Tidigare har ett tillvagagangssatt varit
att anvénda phishing av olika slag for att lura till sig sadana
uppgifter direkt fran enskilda individer. Ett skifte som
observerats ar att aktorer flyttat fokus fran angrepp direkt
mot individer till att istallet angripa mindre e-handelsplatser
dar de far storre effekt av sina cyberangrepp.

Personuppgifter ar kanslig information och samtidigt en
eftertraktad tillgdng som kan séljas pa Darkweb eftersom
de kan anvéandas for att underlatta brottslig verksamhet
som exempelvis bedragerier. Personuppgifter kan dven
séljas till andra kriminella individer och grupper som har
mojlighet att utnyttja uppgifternaiandra brottsliga
sammanhang.

Foretag som i ndgon utstrackning hanterar kryptovalutor,
antingen genom att tillhandahalla tjanster som vaxlar
kryptovaluta mot “vanliga” valutor, eller dar kryptovalutor
accepteras som betalningsmedel, kan ocksa bli mal for
cyberangrepp enligt samma princip. @

Darkweb

Darkweb ar ett sammanhallet begrepp for
att beskriva ett antal slutna natverk som
utnyttjar internet som barare. Atkomst till
Darkweb kraver ofta sarskilda mjukvaror,
konfigurationer eller &tkomstrattigheter,
exempelvis ar TOR.

Darkweb anvands av bl.a. av kriminella
for brottslig verksamhet genom att salja
produkter och tjanster. Det har uppstatt en
mikroinfrastruktur av forum som inriktas
sarskilt mot vissa typer av produkter och
tjanster. Krypterade kommunikations- och
betalningslosningar bidrar till att saljare och
kopare kan ha ett skyddat utbyte med
varandra.

difier ol
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Metoder for
initial atkomst

Ett viktigt steg i ett cyberangrepp ar den initiala kontroll
angriparen behover skaffa sig i systemet man vill fa atkomst
till. Malsattningen med detta steg ar vanligen att angriparen
vill fa mojlighet att exekvera skadlig kod i systemet for att pa
sa satt exempelvis erhalla maojligheter att paverka systemet i
sig eller kunna na priviligierad information i detsamma.
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Aven om hotaktérernas metoder utvecklas I3pande
anvands fortfarande beprdvade tekniker. | detta avsnitt
beskrivs vanliga eller effektiva metoder som anvands for
att fa initial kontroll, vilka ofta benamns attack- eller
angreppsvektorer. Metoderna som beskrivs ar de vanligast
férekommande och ska inte betraktas som en uttom-
mande lista,

For att dessa metoder ska kunna anvandas forutsatts att
det finns en eller flera sarbarheter som kan utnyttjas av
angriparen.

Vanligt férekommande sarbarheter
som en angripare utnyttjar

Brister i autentiseringsmekanismer
Brister i behdrighetshantering

Arkitekturella svagheter (segmentering och
filtrering i natverk), virtualisering, otillracklig
separering av nat som gor att information
tillgangliggors pa ett satt som inte ar avsett

Brister i underhalls-, livscykel- och
uppdateringsrutiner

Aldre it-system som inte underhalls i tillracklig
utstrackning aribruk

Otillracklig hardning mot skadlig kod,
vitlistning av applikationer saknas, dvertro
pa antivirusprodukter

- Bristeriutveckling och underhall av interna
applikationer

Ej administrerad och hanterad utrustning
ansluts till natverket

Loggning och detektion ar bristfallig

Ingen organisation eller kunskap for
incidentupptackt och hantering

Aktiva konton for medarbetare som inte
langre arbetar kvar

En marknad for handel
med sarbarheter

Det pagar standig forskning i jakt pa nya och

okanda sarbarheter, sa kallade zero-day

sarbarheter. Okanda sarbarheter som upptacks

av hotaktorer kan utnyttjas utan omvarldens

vetskap och utan skydd mot dessa sarbarheter.
Till foljd av detta har det uppstatt en marknad

for zero-days dar bade kriminella och statliga

aktorer utgor kdpare och séljare. Pa denna

marknad séljer individer och féretag

sarbarheter till méklare, som sedan

saljer vidare till andra tillverkare,

kriminella eller statliga aktorer.
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Losenordsattacker

Angripare har gissat |6senord sedan datorsystem kunde
kopplas upp med modem pa det sena 1980-talet. Dessa
metoder fortsatter &n idag att anvandas med stor framgang.
Sarskilt vanligt &r det med I6senordsattacker mot publikt
tillgédngliga e-postservrar, databaser och tjdnster for exempel-
vis fjarrstyrning (Remote Desktop Protocol, RDP) och Virtual
Private Network (VPN-anslutningar).

Kvalitén pa l6senord ar ofta valdigt 1dg i manga
verksamheter, vilket innebér att en stor del av I6senorden gar
att forcera med berdkningskraften pa en vanlig laptop. Ett
stort problem &r ocksa nar samma l6senord anvands till
flera olika konton, vilket &r alltfér vanligt. Allt detta innebar
stora risker for sdkerheten.

Kvalitén pa Iésenord ar ofta
valdigt lag i manga verksam-
heter, vilket innebar att en stor
del avlésenorden gar att
forcera med berakningskraften
pa en vanlig laptop.
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En vanlig metod ar att forcera fram I6senord fran
|6senordshashar (ett resultat av en matematisk envéagsfunk-
tion av ett I6senord for att skydda det) fran lackta databaser
som tillgangliggjorts pa internet. | de fall I6senord &r av battre
kvalitet ska man haiatanke att statliga aktorer har betydligt
storre resurser an kriminella och kan anvanda superdatorer
for att forcera fram I6senord som &r av stort intresse for den
statliga aktoren.

Nar en hotaktor val har fatt initial &tkomst till ett
natverk ar en bristfallig I6senordshantering i manga
verksamheter ett tacksamt mal att ge sig pa for eskalering
av behorigheter och pa sa satt ta kontroll dver hela
IT-miljon. ®




Angrepp via e-post

Att anvinda e-post for att genomféra angrepp kallas
natfiske (phishing) eller, i de fall angreppet &r riktat mot en
eller ett fatal individer, riktat natfiske (spearphishing). Syftet
med denna metod &r att f& en anvandare att agera pa ett satt
som hjalper angriparen. Detta sker genom att angriparen
skickar e-postmeddelanden som ska verka legitima och pa
sa satt far anvandaren att klicka pa en lank i meddelandet,
Oppna ett bifogat dokument eller tillata innehall i e-post-
meddelandet, exempelvis en bild, att hdmtas fran internet.
Goranvandaren nagot av detta hjalper det angriparen pa
nagot satt att uppna sitt syfte.

Angreppet kan handla om att lura mottagaren att
lamna ifran sig ett [0senord, kreditkortsuppgifter, delta
i penningtvatt eller installera skadlig kod. | det fall hot-
aktoren ar ute efter att samla in vissa uppgifter behover
inte alltid anvéndaren aktivt ange sina uppgifter for att
hotaktoren ska fa tag pa det den ar ute efter, utan det
kan ske i bakgrunden utan att anvandaren ar medveten
om att sa sker.

Phishing och spearphishing ar framgangsrikt eftersom
detistor utstrackning utnyttjar manskliga egenskaper,
exempelvis nyfikenhet. Det ar dven framgéangsrikt da det
utnyttjar bristfallig implementation av tekniska skydds-
atgarder, som exempelvis avsaknad av kontroll enligt
Sender Policy Framework (SPF) i de fall avséndaren av
e-postmeddelandet ar forfalskat.

Phishing

Phishing ar den metod som riktas mot en bredare malgrupp
och har som mal att tréffa s manga offer som mgjligt. Detta
leder till att nar angripare anvander phishing ar det mycket
séllan dessa inkluderar ndgra personliga detaljer.

Nagot som har uppmarksammats under 2019 i
utformandet av phishing dr anvandandet av moln-
baserade tjanster, vilket utnyttjar det befintliga for-
troendet mellan anvéandare och tjansteleverantor. En
okning har noterats av phishing-angrepp dar angriparen
anvander sig av Sharepoint och Office-365 for att fa
tillgéng till anvandarens inloggningsuppgifter samt for att
leverera skadlig kod. Allt detta sker da via en for anvéandaren
“godkénd” krypterad anslutning (HTTPS) till t.ex. Google
eller Microsoft. Det ar i huvudsak kriminella som anvander
sig av phishing och det ar en vanlig metod som anvands
dagligen. Verksamheter med en medvetenhet om hotet,
implementerade e-postskydd samt att mottagare gjorts
uppmarksamma pa att inte klicka pa lankar eller dppna
dokument som de inte férvantar sig att fa, har visat sig vara
battre rustade att mdta denna metod @n de som inte har det.

Spearphishing

Ett spearphishingangrepp inkluderar personliga detaljer
som exempelvis ett namn eller referenser till ndgot som
ar avintresse for mottagaren och skickas vanligtvis till ett
begransat antal mottagare. Detta kréver att hotaktoren
har kartlagt organisationen eller personen fér att kunna
utforma ett riktat angrepp.

Spearphishing férekommer ofta i cyberangrepp som
genomfors av statliga aktorer. Dessutom anvander dven
kriminella spearphishing i allt storre utstrackning. Kriminella
har skiftat fran att forsoka traffa manga till attistallet traffa
fa, men istallet utvalda offer, i spridandet av exempelvis
ransomware.

Spearphishingangrepp som liknar en tjanst mottagaren
faktiskt anvander har mycket stérre framgang an phishing-
angrepp, men det kraver mer resurser fran hotaktoren da
de behover veta mer om anvandaren, vilka tjanster som
anvénds och vad anvandaren forvéntas f& for e-post. @

=

Exempel fran verkligheten

En angripare har under ett intrdng extraherat
e-post anstélldas e-postbrevlador, dessa har sedan
salts pa olika marknadsplatser och en senare
angripare har svarat pa en mejlslinga fran till synes
legitima e-postadresser. Mailet fran angriparen
kan hainnehallit en fil innehallande skadlig kod
eller en till synes legitim lank, bade till adress och
frdn en avsdndare som var betrodd.
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Webbattacker

Webbapplikationer &r manga ganger komplicerade
konstruktioner sasmmansatta av lager pa lager av abstraktioner
och komplexa kodberoenden. Framférallt sammanflatas
presentationslagret - den kod som beskriver hur nagot ska
visas i webbldsaren - med sddan kod som &r logisk, det vill
saga den kod som avgor vad som ska visas. Detta kan
innebara att en angripare ges mojlighet att genom nagon
form av anvandarinput, skjuta in logisk kod genom presenta-
tionslagret som sedan anvands av webbapplikationen.

Ett exempel pa detta ar SQL-injection (Structured
Query Language, SQL, ett standardiserat programsprak
for relationsdatabaser) vilket innebér att angriparen
injicerar kod genom exempelvis ett inmatningsfalt. Koden
foljer sedan med hela vagen till en bakomliggande
databas dar den exekveras. Exempelvis kan detta leda
till att information i bakomliggande databaser kan lasas
eller férandras eller att inloggning kan ske utan giltigt
|6senord. @

Angrepp mot publikt exponerade tjanster

En server exponerar vanligtvis ett flertal tjanster mot de
natverk till vilka den ar ansluten och for varje tjanst
anvands ett givet protokoll. Alla protokoll och tjanster
bestar av diverse programvarukomponenter. Vissa
komponenter kan besta av 6ppen kallkod och anvands

av manga. Andra komponenter kan vara proprietdra och
utvecklade av organisationen sjalv eller kopta av ett
foretag. Det forekommer att tjdnster som inte ér avsedda
att anvandas externt anda ar publikt exponerade. Dessa ar
sarbara om de inte ar korrekt konfigurerade for detta eller
har ett samre underhall och dérmed inte sékerhetsuppda-
teratsi tillrdcklig omfattning.

En sarbarhetinagon av alla dessa komponenter kan
ge en angripare mojlighet att genomféra ett angrepp mot
servern. For en tid sedan identifierades en sddan sarbar-
het i komponenterna for SMB (Server Message Block)

Vattenhalsangrepp

Till skillnad mot phishing dar angriparen skickar nadgot till
offret innebéar vattenhalsangrepp att angripare placerar
skadlig kod pa en hemsida och sedan vantar pa att
anvandare ska bestka hemsidan. Detta kan goras som
ett riktat forsok dar skadlig kod placeras pa en hemsida
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som &r ett vanligt protokoll for kommunikation i Windows-
baserade natverk. Sarbarheten gjorde att en angripare
kunde exekvera godtycklig kod pa servern utan att forst
behodva autentisera sig.

Metoder for att genomfdra serverattacker kan
generellt sagas vara relativt enkla att anvanda givet att
verktygen ar publikt tillgdngliga. Strax efter att en
sarbarhet blivit publikt kand blir ofta verktyg som utnyttjar
sarbarheten allméant tillgéngliga pa internet. Detta gor att
metoderna kan anvandas av kriminella, statliga aktorer
och ideologiskt motiverade aktorer.

Daremot forutsatts oftast avsevart mer kunskap
for att kunna utveckla dessa verktyg och utveckla kod
som utnyttjar sddana har sarbarheter. Statliga aktorer

har denna kompetens, men aven en del enskilda
individer. @

som ar av stort intresse for en given anvandare eller
grupp av anvandare. Metoden kan exempelvis
kombineras med webbattacker fér att placera den
skadliga koden péa aktuell hemsida, eller genom
exempelvis annonsnatverk. @



Exempel fran verkligheten

En hotaktorangrep en legitim utléndsk webbsida och modifierade koden pa sidan for att stjéla inloggningsuppgifter
fran websidans bestkare. Hosten 2019 besokte en person pa en svensk myndighet websidan fran sin arbetsplats men
i det hér fallet stoppades angreppet hos myndigheten och ingen information delades vidare. Besokare fran Sverige
var sannolikt inte det fraimsta malet men hade angreppet lyckats hade hotaktdren kommit dver personens I6senord
och potentiellt kunnat anvénda informationen for att utfora vidare angrepp for att ta sig in i myndighetens natverk.
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Angrepp mot mjukvaruleverantorer

Denna metod kallas supply chain-angrepp och innebar att angriparen inte har kontroll dver spridningen av
att en angripare forst identifierar en mjukvara som den skadliga koden fran mjukvaruleverantéren.
anvands av malet. Darefter angrips mjukvaruleverantéren Det héander aven att oppen kallkod utsatts for
dar angriparen exempelvis lagger till skadlig kod i modifiering och darefter tillgangliggors pa en
programvaran som anvands. Detta innebéar att nar publik webbplats. Nar anvéandare darefter laddar
programvaran uppdateras laddas dven den skadliga ned den modifierade koden foljer de skadliga
koden ner direkt in i organisationen. Denna metod innebar delarnamed. ®

illfalligt
s tingt.

Vi har rakat ut for
en stor IT-storning
och vara system
fungerar inte.

|| E ! Problemet drabbar tyvérr dven andra

P 23 o i  butiken, eftersom vi maste
tjanster i butiken, :
f— halla helt stangd.

‘ -
r‘ : -hﬂ -
Exempel fran verkligheten

Coop anvander Visma som leverantér och Visma anvander i sin tur Kaysea som underleverantdr. Angriparen lyckades
plantera en utpressningstrojan (ransomware) pa en av Kayseas servar som sedan distribuerades ut till Kaysea kunder
och kunders kunder. Lasningen av Coops kassasystem innebar det att butikerna fick i olika utstrackning halla stangt i
upp till en vecka under tiden som kassorna aterstélldes manuellt, med stora ekonomiska foljder.
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Angrepp mot mobila enheter

Mobiltelefoner, surfplattor och andra barbara enheter ar
plattformar som genom cyberangrepp kan omvandlas till
verktyg forinhdmtning. Om de infekteras gar mobiltelefo-
ner att anvanda for att inhamta mycket information om
individen (e-post, kreditkort, planerade resor, bilder,
meddelanden, kontaktlistor, gps-positionering m.m.) samt
anvanda for att pa distans avlyssna omgivningen. Denna
risk finns &ven hos de allt fler nya typer av sméa enheter som
kopplas upp mot internet i sakernas internet (internet of
things, loT).

Exempel fran verkligheten

Forskare pa foretaget Checkmarx upptéackte under
2019 allvarliga sakerhetsbrister hos Googles och
Samsungs kameraapplikationer. Dessa sarbarheter
innebar att det gick att ga runt en mobilapplikations
atkomstrattigheter och fa full kontroll dver mobil-
telefonens kamera. Detta innebar att det gick att pa
distans ta foton, spelain video, lyssna pa samtal,
lokalisera mobiltelefonens position med mera. Innan
sarbarheterna publicerades hann Google och
Samsung atgarda sarbarheterna och ge ut sékerhets-
uppdateringar.

Fysisk atkomst

Istéllet for att anvanda avancerade yttre angrepps-
vektorer kan en méanniska, med fysisk atkomst till natverk
som kanske &r svartillgéngliga via internet, anvandas for
att féra in skadlig kod.

En metod &r att anvanda sig av USB-stickor som
innehaller skadlig kod och som sprids pa satt som gor det
mojligt att de hamnariratt hander och kopplasin i de natverk
som ar malet fér angreppet. Det kan goras pa ett satt som
innebar att personer ovetande for in den skadliga koden.

Ett vanligt tillvdgagangssatt att fa in skadlig kod pa
mobiltelefoner ar genom applikationer som oftast
installeras fran en tredje part.

Utover att inhdmta personlig information eller att
anvandas for avlyssning kan mobiltelefoner sprida
infektioner vidare till natverk som mobiltelefonen kopplas
in pa. Beroende pd omstandigheterna kan det vara bra att
tédnka pa hur och nér man anvénder mobiltelefoner.
Mobiltelefoner ar IT-system som kraver [6pande tekniskt
underhall och dvervakning precis som andra it-system. @

En annan metod &r att rekrytera en manniska pa
insidan av en organisations yttre skydd for att pa sa satt
underlatta injicering av skadlig kod eller pd annat satt
exempelvis tillgédngliggora kritisk information. En insider
kan vara en person som antingen blir rekryterad aven
aktor eller en missndjd anstalld som sjalv blir aktéren som
gor skada. Eninsider kan aven skapas genom att man
utnyttjar dennes personliga situation pa olika satt for att fa
insidern att agera som hotaktoren vill. @
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Brister och beroende

Det hogteknologiska svenska samhallet anammade tidigt de
mojligheter som digitaliseringen erbjuder. Arbetet med cyber-
sakerhet har dock inte gatt i samma takt som digitaliseringen,
vilket dver tid har inneburit en dkande risk. Med implemente-
ringen av ny teknik har vi skapat ett beroende av kontinuerligt
fungerande informationsteknik och kommunikation. Beroendet
stracker sig fran kritiska system som ar av betydelse for samhallets
funktionalitet, till system och applikationer som anvandsiden
enskildes vardag.

| detta avsnitt adresseras exempel pa mer strukturella brister
och beroenden som ar aktuella ur ett svenskt perspektiv.
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Avsaknad av ett

strukturerat sakerhetsarbete

Cybersidkerhet &r en viktig del i ndstan allt sékerhets-
arbete eftersom digital information och digitala tjanster
anvandsinagon form i de flesta verksamheter. Genomford
tillsyn och granskning visar att arbetet med cybersakerhet
inte &r andamalsenligt sett till de hot och risker som finns
och att arbetet med cybersakerhet gar trogt med en allt
mer dkande risk som foljd.

Ett bristande sékerhetsarbete ar ett risktagande.
Rojande av integritetskdnsliga uppgifter kan skada individer.
Skador pa system och funktioner eller manipulering av
uppgifter kan skada hela verksamheter.

Effekten av sakerhetsarbetet avgorsihog grad av
ledningens instéllning. Alla behdver ta ansvar, men det ar
avgorande att ledningen tar ansvar for, stodjer och foljer
upp sékerhetsarbetet. Det ar viktigt att detta tydliggors pa
alla nivaerinom organisationen.

Bristen pa ett systematiskt cybersakerhetsarbete ar
vanligt forekommande. Ett systematiskt forhallningssatt
forutsatter att ett grundarbete genomfors som identifierar
verksamhetens skyddsvarden, vilka hot och risker som riktas
mot dem, och identifierar vilka sékerhetsatgarder som beho-
ver vidtas. For att uppratthalla en god cybersékerhet kravs
dock en kontinuitet - om en verksamhet fordndras innebéar
det att deras sdkerhetsintressen ocksa forandras. Dessutom
varierar sakerhetshotet dver tiden. Planering och genomfér-
ande av sdkerhetsarbete arinte en engangsforeteelse vars
resultat galler for all framtid, utan en dynamisk process som
kraver fortlopande uppfoljning och utvardering.

De framsteg som sker inom informationsteknik gor att
samhéllet behover férhalla sig till nya teknologier i
samband med sin verksamhetsutovning. Dessa teknik-
sprang staller krav pa att verksamheterna forstar och kan
beddma forandringarisin anvandning. Nar ny teknik
introduceras sker det gradvis och det kan pa sa vis vara
svart att faststélla en tidpunkt ndr man behéver utféra en
sékerhetsanalys. Det &r ofta svart att tydligt definiera ett
sarskilt tillfalle nar en verksamhet haranammat en ny
teknik i sddan omfattning att den paverkar tidigare
bedémningar.

Regelverken stéller krav pa sdakerhet och skapar enhet-
lighetitillampningen. Lagar kan dock inte skrivas anpassat

for varje verksamhet, vilket innebar att de uttrycks
generellt for att kunna tillampas av alla som omfattas av
dem.

For att na full effekt behdver lagarna brytas ned och
omsattas i atgarder som &r anpassade for den specifika
verksamheten i fraga. For att forsta regelverken, tillampa
kravstallningen pa sin verksamhet och beddma hur
implementeringen behdver ske, och hur den ska under-
hallas och anpassas 6ver tid, krdvs kompetens. @

Exempel pa dterkommande
brister som innebar ett risktagande

man har inte fullt ut identifierat
sina skyddsvarden

lagt engagemang i sdkerhetsfragor

otydligt ansvar och agarskap
for sakerhetsfragor

bristfallig hot- och riskanalys

information ar inte korrekt inventerad
och klassificerad

processer, regler och policys
saknas eller har brister

beslutade sakerhetsatgarder
genomfors inte

bristfallig livscykelhantering
av system

brister i avtal med leverantorer
och deras underleverantorer
om sekretess, kontrollmajlig-
heter och andra hanterings-
regler
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Bristande kravstallning vid
upphandling och utkontraktering

En vil beskriven kravstéllning ar en forutsattning foren
bra upphandling. Att kravstalla cybersékerhet kraver
kompetens, badde nar det galler anskaffning av varor och
tjanster och vid utkontraktering.

Det finns tillféllen dar anskaffning av varor och tjanster
som hanterar information med ett hogt skyddsvarde har
genomforts utan att identifiering och vardering av syste-
mets skyddsvarden har skett i tillracklig omfattning. Det har
skapat risker for den information eller verksamhet som
systemet hanterar. Detta ar inte ovanligt, vilket innebar att
krav pa sakerhet arbetas in i efterhand nar detta uppenba-
ras. Om verksamheten omfattas av upphandlingsregler kan
hela utkontrakteringen behéva goras om. Aven for de fall
en helt ny upphandling inte behdver ske ar sékerhet
kostsamt och ibland svart att arbeta in i efterhand.

Med en adekvat kravstallning kan utkontraktering av
IT-infrastruktur vara en sdkerhetshojande atgard jamfort
med att behalla hela ansvaret sjélv. Manga svenska verksam-

Exempel fran verkligheten

hetsutovare - saval offentliga som privata - utkontrakterar av
denna anledning olika delar av hanteringen av sin [T-infra-
struktur till tjansteleverantorer.

Vid ett beslut om utkontraktering behover bestéllaren
forsta hur tjansterna som ska levereras ar konstruerade och
vad en sadan |6sning innebaér ur sdkerhetssynpunkt. For att
avgora om en utkontraktering ger ett tillrackligt skydd kravs
att den som bestaller har en formaga att bedoma helheten i
den I6sning som erbjuds. Da kravs en forstaelse for hur olika
tekniska sdkerhetsfunktioner fungerar och hur de tillsam-
mans skapar en sammanhallen sdkerhetslésning, men dessa
beddmningar sker ofta pa ett otillrackligt satt.

Det arvanligt att flera tjansteleverantorer delar pa
hanteringen av utkontrakterad IT-infrastruktur, exempel-
vis som underleverantérer. Da kan det vara svarare for
kunden att stéalla krav pa en kontinuerlig sakerhetsniva
som foljs av samtliga leverantorer. Referenser till regelverk
kan vara till stod bade fér kunder och leverantérer,

En verksamhetsutdvare bedémde att delar av myndighetens IT-infrastruktur skulle utkontrakteras genom upp-
handling. Infér upphandlingen identifierades dock inte alla skyddsvarden som var kopplade till systemen. Darmed
beddmde man inte att det fanns behov av en sdkerhetsskyddad upphandling. Utkontraktering gjordes till en
tjdnsteleverantor, vars underleverantorer inte sékerhetspréovade personalen innan start och utan att man avtalat
om regler for den information som hanterades, vilket innebar att skyddsvarda uppgifter var att betrakta som réjda.
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exempelvis narinformation och tjanster befinner sig pa
flera olika stéallen.

Storre tjansteleverantorer som erbjuder sina tjanster
gentemot svenska verksamhetsutovare bedriver som regel
sin verksamhet i flera lander och omfattas pa sa vis av en
annan jurisdiktion an den svenska. Det medfor att utlandsk
lagstiftning kan bli tillamplig for de tjanster man levererari
Sverige, och den gerivissa fall leverantéren - och dess
underleverantdrer - ratt att ta del av information som
hanteras inom ramen for den tjanst som levereras.

Utkontraktering av IT-infrastruktur innebar dven att
det skapas ett beroende till tjansteleverantoren. Nar it
utkontrakteras sker det inte séllan till globala tjansteleve-
rantorer, vilket innebér att det beroende som uppstar ar
internationellt. Detta uttrycks ibland som en risk for forlust
av digital suveranitet, vilket ar ett begrepp som anvants i
EU-sammanhang och innebér att en stat pa detta satt
forlorar delar av sin kontroll dver sitt oberoende, sjalvstan-
dighet och handlingsfrihet pa det digitala omradet.

En annan effekt av utkontraktering av it ar att tjansteleve-
rantoérer samlar kunder med verksamheter som innehaller
skyddsvarden. Det innebér att den samlade méngden av
kundernas information och tjanster hos en tjansteleverantor
gor att leverantoren behover beakta om dess verksamhet
- till foljd av kundernas skyddsvarden - nar en niva dar den
i sig ar att betrakta som sakerhetskanslig. For att detta
overhuvudtaget ska vara maojligt for tjansteleverantoren
maste dock kunden kommunicera detta, da leverantoren
inte som regel sjalv kan identifiera detta genom sin
leverans av det avtalade uppdraget.

| Sverige ar verksamhetsutdvare i hog utstrackning
beroende av it. Kraven pa hur en verksamhet ska hantera
sin cybersakerhet stalls genom reglering, men de finns
dveniform av marknadsmassiga krav pa effektivitet,
kvalitet och sdkerhet for att kunna uppratthalla verksam-
hetens konkurrenskraft. Det ar svart for vissa verksamhets-
utdvare att helt pa egen hand uppfylla de krav som stélls
pa sdkerhet och en 16sning for dessa verksamheter kan
vara att utkontraktera sina behov till en tjansteleverantor
som har battre mojligheter att mota dessa krav. Genom att
utkontraktera dessa delar av verksamheten kan verksam-
hetsutdvarna lagga ett storre fokus pa sin kdrnverksamhet
samtidigt som cybersakerheten blir battre.

En vanlig form av utkontraktering sker via delade molntjanster,
det vill sdga att en verksamhet istallet for att péd egen hand
investera i egen hard- och mjukvara hyr de resurser som
behovs, vilket kan vara allt fran enskilda applikationer till hela
eller delar av IT-infrastruktur.

Det innebar dock sakerhetsutmaningar eftersom
verksamhetsutovaren i praktiken lamnar 6ver kontroll
over system och information till en tjansteleverantor.
Anvandandet av molntjanster innebar dessutom att

Exempel fran verkligheten

Foretaget Solarwinds levererar program till sina
kunder for att kunna hantera sin IT-miljo. 2020
gjorde en aktor ett intrang och planterade skadlig
kod i Solarwinds system Orion. Nar en uppdatering
sedan skickades ut skickades den skadliga koden
med och aktoéren fick mojlighet att skapa sig tillgang
till kundernas system.

Darefter kunde aktoren skaffa sig ytterligare
tillgang och plantera ytterligare skadlig kod med
verktyg for attinhamta information och 6vervaka
foretag och organisationer. Anvandare av Orion
fanns bland amerikanska statliga myndigheter och
privata foretag och enligt Solarwinds installerade
upp till 18 0000 av deras kunder uppdateringen.

insynen forsamras for verksamhetsutovaren jamfort med om
man hade hanterat behovetinom den egna verksamheten.

En annan utmaning med delade molntjanster ar att
informationen i de allra flesta fallen ar indirekt exponerade
mot savél andra kunder som dvriga pa internet. Med andra
ord kan en sarbarhet (saval teknisk som administrativ) eller
en felaktig konfiguration innebéra att informationen direkt
blir exponerad och sannolikt snabbt spridd till obehdriga.
Det innebéar att verksamhetsutovare maste hantera
problematiken kring dverforda hotbilder. Hotbilden mot
en molntjanst blir den sammanlagda hotbilden mot alla
kunder som anvander molntjansten.

Molnldsningar innebér ocksa att en hotaktor inte
langre enbart ar hanvisad till att angripa agaren till den
information eller tjanst man vill paverka. Férutom moln-
tjanstleverantdren har alla dvriga kunder en logisk access
till den gemensamma IT-infrastrukturen hos en leverantor.
Detinnebar att man ar beroende av ett gott IT-sakerhets-
arbete hos saval de andra kunderna som sin leverantor.
S&dana hot ar bade svara att bedéma och att hantera.
Svarigheter att logga och spara datatrafik i komplexa
molnmiljoer kan dessutom gora det svart att utreda
incidenter ur saval ett juridiskt som ett tekniskt perspektiv.

En annan samhéllsutmaning ar att molntjénsterna
koncentreras till ett fatal leverantorer. Det innebar att en
hotaktor kan inhamta mot, eller sla ut flera samhallskritiska
system samtidigt om man far tillgang till miljon. Den
sammanlagda konsekvensen fér samhéllet av ett angrepp
bliri dessa fall hogre &n konsekvensen for ett angrepp mot
ett enskilt system. Samtidigt kan en stor leverantér ha
storre resurser att fordela till sitt sékerhetsarbete, vilket
kan gora dem svérare att angripa. @
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Det uppkopplade samhallet

Digitaliseringen 6kar méjligheterna for hotaktorer att
genomfdra cyberangrepp. Nar ny teknik introduceras
uppstar ofta sarbarheter som i basta fall tgardasii
efterhand. Med fler uppkopplade enheter, exempelvis
utrustning inom industrin fér dvervakning inom produk-
tion, samt de flesta bestdndsdelar i den “smarta staden”,
Okar risken fér cyberangrepp.

Alltmer utrustning kopplas upp, inte minst loT produkter
som ofta har lag sdkerhet med otillrackligt skydd. Dessutom
har de ofta en kort livslangd, varfér méjlighet till sakerhets-
uppdateringar prioriteras bort efter en inledande period.
Detta innebér att manga loT produkter inte har méjlighet att
ges ett andamalsenligt skydd da de passerat sin forvantade
livslangd, oavsett om de fortfarande anvénds. @

Exempel fran verkligheten

Exempel fran verkligheten

Overbelastningsattacker har 6kat i intensitet och
har allt mer riktat sig mot mal inom olika landers
statsforvaltningar som “hdmnd” for ett stallnings-
tagande i Rysslands invasion av Ukraina. | de flesta
fall har effekterna varit sma och de skyddsatgarder
som vidtagits har varit tillrdckliga. Storleken pa
attackerna 6kar och drar trots allt resurser fran den
angripne parten.

Ett exempel &rinternetexponerade frysar pa en livsmedelsbutik. Dessa frysar var exponerade och atkomliga pa
grund av dalig, eller obefintlig I6senordshantering. Detta méjliggjorde avstangning, eller reglering av temperatur,
pa distans, Med en enkel sokning kunde flera liknande frysar identifieras och de som hade samma bristfalliga
cybersékerhetsarbete var dven de exponerade fér samma problematik.
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Det uppkopplade samhallets beroende av
elektricitet och elektronisk kommunikation

Det uppkopplade samhéllet har ett stort beroende av
fungerande eltillforsel och elektroniska kommunikationer.
Allt fler verksamheter digitaliserar delar eller hela sin
verksamhet vilket innebéar dkade krav pa tillganglighet av
el och fungerande uppkoppling. En konsekvens av
digitalisering och effektivisering ar att dven formagan att
leverera el, samt uppratthalla kommunikationer ar
digitaliserad och darmed sarbar fér samma svagheter och
utsatt for liknande risker som 6vrig digitaliserad verksam-
het. Formagan att bade producera och distribuera el styrs
av ICS (industrial control systems), som ibland har
kontaktytor motinternet. | de fall dessa system &r expone-
rade mot internet finns mojligheter for hotaktorer att
utnyttja svagheter for att ta sig in i systemen.

Paverkan pa elsystemet och leveransen av el skulle ge
kaskadeffekter pa samhallskritiska system och samhalleti
stort. Férutom de omedelbara konsekvenserna av
omfattande stromavbrott géllande méanniskors livoch
hélsa, sa skulle valdigt manga system som ar beroende av
fungerande it upphora att fungera. Det som tidigare
upplevdes som en smarre olagenhet skulle idag leda till
betydande problem pé flera nivaerisamhallet. @

Exempel fran verkligheten

| december 2015 drabbades Ukraina av omfat-
tande stromavbrott och Ukrainas elnat har varit
mal for olika typer av cyberangrepp sedan innan
och efter Rysslands invasion. Ukraina har dock
lyckats vidmakthalla sin elforsorjning liksom for
andra samhallskritiska funktioner. Att bygga
resilienta system har visat sig avgérande for att
behalla system i drift under cyberangrepp.

Uppkopplad samhallsviktig verksamhet

Det har visat sig genom intréffade incidenter och
kartldaggningar att stora delar av den samhéllsviktiga
infrastrukturen, till exempel vattenreningsverk och
elproducenter, harindustriella informations- och styrsys-
tem (ICS/ SCADA, Supervision Control Accusation DAta)
som ar uppkopplade motinternet och ar déarmed tillgang-
liga pa distans. Dessa system behover oftast inte vara
internetanslutna, men av effektivitetsskal kopplas de likval
tillinternet, vilket ppnar for mojligheten till atkomst fran
distans. Manga av dessa system ar alderstigna och har
darfor ofta sarbarheter som en hotaktor kan utnyttja.
Antalet sarbarheter som ar specifika for industriella
informations- och styrsystem har 6kat kraftigt under de

senaste tio-tjugo aren. Det ar ofta svart att pa ett &nda-
malsenligt satt sakerhetsuppdatera ICS/SCADA da de
inte ar byggda for att regelbundet uppdateras. Detta
forstarks av att verksamheten och sakerhetskrav ofta inte
har utrymme eller resurser att tilldta att dessa system far
forandras, vara avstangda eller att atgarder som medfor
fordrojningar i datatrafiken infors.

Det &r av stor vikt att dessa system och de processer de
uppratthaller ges ett adekvat skydd 6ver hela livslangden
-som kan vara upp till 20 &r - samt att samtliga verksam-
heter som anvénder sig av ICS/SCADA ar medvetna om
de hot som finns, samt de sérbarheter som en hotaktor kan
utnyttja. @
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Sakerstalla relevant kompetens

inom cybersakerhet

F&r ndrvarande rader en stor brist pd kompetensinom
cybersdkerhetsomradet. | Sverige finns ett hogt tekniskt
kunnande men inte i tillracklig mangd for att mota
behovet. Detinnebar att arbetsgivare behdver 6ka sina
insatser for att rekrytera, utveckla och behalla personal
med denna kompetens. Att utveckla egna utbildnings-
program eller kdpa utbildningar, samt att kontinuerligt
vidmakthalla kompetensen for att folja teknikutvecklingen
ar kostsamt men nédvéndigt.

Dessutom finns ett behov av att hoja grundkompetensen
och medvetenheten om cybersakerhet hos samtliga
medarbetare. Aven ledningsgrupper behdver kompetens for

att prioritera och driva arbetet med hansyn till cyberséakerhet.
Bristen pa kompetens inom cybersédkerhet ar dock inte ett
svenskt fenomen - det &r en global utmaning som de flesta
lander méste forhalla sig till.

Om detinte finns tillrackligt mycket personal med ratt
kompetensinom cybersakerhet innebar det att en
verksamhet tar ett visst matt av risk. S& mycket som en
femtedel av de allvarliga IT-incidenter som rapporterats
under 2019 till MSB av statliga myndigheter beddms ha sin
grund i handhavandefel. Konsekvenserna behdver dock
inte vara uppenbara eller intraffa omedelbart, utan kan
uppsta over tid. @

Brister som kan ha sin orsak i kompetensbrist pa omradet ar:

en betydande andel myndigheter arbetar inte systematiskt med att identifiera
sina skyddsvarden eller att sékerhetsskyddsklassificera sina uppgifter

sakerhetsincidenter med misstankt eller konstaterad informationsforlust av hemliga uppgifter
till foljd av bristfalligt implementerad och underhallen it-sékerhetsarkitektur

it-system som hanterar skyddsvéard information ar uppkopplat mot ett dppet natverk

bristfalliga kravstallningar pa cybersakerhet vid upphandlingar
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CYBERSAKERHETSCENTER

Den har produkten aren gemensam bild av cybersadkerhet i Sverige 2022 som
ar framtagen av Forsvarets materielverk, Forsvarets radioanstalt, Forsvarsmakten,
Myndigheten for samhallsskydd och beredskap, Polismyndigheten, Post- och telestyrelsen
samt Sakerhetspolisen inom ramen for en fordjupad samverkan.

Las mer om Nationellt cybersakerhetscenter:
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