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Forord

En allt snabbare digitalisering samt ett forsamrat sakerhetspolitiskt lage, i kombination
med att cyberhotet 6kat bade sett till omfattning och komplexitet, innebar att kraven pa
Sveriges formaga att sakra, skydda och starka samhallets funktioner dven i cyberdoménen
hojts.

Digitaliseringen har foért med sig enorma majligheter sdsom snabbare innovation,
effektivare myndigheter, nya affarsmodeller. Men den har ocksa fort med sig sarbarheter.
Vihar sett hur cyberhoten vuxit i omfattning, komplexitet och tempo. Kriminella natverk
anvander cyberangrepp for utpressning och finansiell vinning. Statliga aktorer testar var
motstandskraft via paverkansoperationer, dar cyberattacker anvands for att underminera
fortroendet for institutioner och vart demokratiska samhalle.

En storskalig cybersakerhetsincident eller cyberkris skulle ha stor paverkan pa det svenska
samhallet. Aven mindre incidenter kan f& omfattande nationella konsekvenser. En nationell
operativ plan for hantering av storskaliga cybersékerhetsincidenter och kriser utgor darfor
en viktig del i arbetet att stérka var nationella digitala motstandskraft och Sveriges samlade
formaga att effektivt kunna hantera incidenter och kriser.

Planens utgangspunkt ar att Sveriges formaga att hantera allvarliga cybersakerhets-
incidenter kraver nara samverkan och informationsdelning mellan ansvariga myndigheter,
Regeringskansliet, drabbade och berdrda verksamhetsutovare, med beaktande av den
nationella kris- och beredskapsstrukturen. Motsvarande planer utarbetas nu av alla
EU-lander vilket mojliggér gemensam situationsmedvetenhet och tidig varning vid
gransoverskridande hot.

Cyberkrishanteringsplanen har utformats for att kunna utgora en forsta basplatta for att
utveckla det nationella cyberkrishanteringsarbetet i samarbete med foretag, myndigheter
och andra intressenter. Det pagar just nu en stérre omorganisering av ansvar och

uppdrag pa cybersdkerhetsomradet i Sverige. Jag ser darfor fram emot att involvera en
bredare krets av nationella berérda myndigheter och verksamhetsutdvare i kommande
uppdatering avdenna plan for att spegla de nya ansvarsférhallandena.

Jag vill rikta ett stort tack till alla myndigheter och organisationer som deltagit i
framtagningen av planen och bidragit med viktiga underlag.

Denna plan bliren mgjlighet att stegvis vidareutveckla det nationella arbetet med att
starka det svenska samhéllets formaga att hantera storskaliga cybersakerhetsincidenter
och kriser. Ett Sverige med en hdg niva av cybersdkerhet bygger viinte var for sig, det gor vi
tillsammans.

John Billow,
chef, Nationellt cybersakerhetscenter, en del av FRA
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1. En nationell
cyberkrishanteringsplan

Enligt artikel 9.4 i NIS 2-direktivet' ska alla medlemsstater i Europeiska Unionen (EU) anta
en nationell plan for hanteringen av storskaliga cybersakerhetsincidenter och cyberkriser
(cyberkrishanteringsplanen). Mot denna bakgrund gav regeringen den 27 februari 2025
Forsvarets radioanstalt (FRA) i uppdrag att utarbeta en sadan plan (F62025/00388).1 och
med denna redovisning ar regeringsuppdraget slutfort.

Cyberkrishanteringsplanen har utformats for att kunna utgéra en grundplatta for fortsatt
utveckling av det nationella cyberkrishanteringsarbetet i samarbete med foretag,
myndigheter och andra intressenter.

Planens utformning som grundplatta har anammats da det &r Sveriges forsta nationella
operativa cyberkrishanteringsplan. | nulaget sker aven stora forandringar i det nationella
cybersakerhetsarbetet. Bland annat ska NIS 2-direktivet implementeras och det

finns det ett forslag om att inratta en ny funktion for operativ krishantering i den
finansiella sektorn.2 Den 20 november 2025 gav regeringen FRA och Myndigheten

for samhallsskydd och beredskap (MSB) i uppdrag att forbereda 6verféringen av
informations- och cybersakerhetsverksamheten som idag bedrivs vid MSB, i enlighet
med forslagen i utredningen Samlade formagor for 6kad cybersdkerhet (SOU 2025:79).
Uppdraget ska genomféras sa att verksamhetens uppgifter kan integreras i Nationellt
cybersédkerhetscenter (NCSC) den 1 juli 2026 och innebar att FRA da far rollen som
cyberkrishanteringsmyndighet (CKHM).

Cyberkrishanteringsplanen syftar av denna anledning i forsta hand till att tydliggora ansvar
och uppgifter kopplat till nationell operativ incidenthantering. Planens primara malgrupp
ar de aktorer som ar direkt involverade i nationell operativ incidenthantering inom ramen
for verksamheten som bedrivs och koordineras av NCSC. Férutom NCSC inkluderar dessa
CKHM och de av regeringen utpekade sa kallade. samverkansmyndigheterna®: Forsvarets
materielverk (FMV), Férsvarsmakten, MSB, Polismyndigheten, Post-och telestyrelsen
(PTS) och Sakerhetspolisen.

Vid framtagandet av planen har FRA beaktat MSB:s tidigare forslag till nationell plan
for hantering av cybersédkerhetsincidenter och kriser.* FRA har dven i tre omgangar
inhamtat synpunkter pa cyberkrishanteringsplanen fran samverkansmyndigheterna,
Energimyndigheten, Finansinspektionen (Fl), Sveriges Kommuner och Regioner (SKR)
och Svenskt Naringsliv.

Arbetet med att uppdatera cyberkrishanteringsplanen kommer att pabdrjas skyndsamt.
| detta arbete kommer en bredare krets av nationella berérda myndigheter och

! Europaparlamentets och radets direktiv (EU) 2022/2055 av den 14 december 2022 om atgarder fér en hdg gemensam
cybersékerhetsniva i hela unionen, om éndring av férordning (EU) nr 910/2014 och direktiv (EU) 2018/1972 och om
upphévande av direktiv (EU) 2016/1148 (NIS 2-direktivet).

2 Se En ny funktion for operativ krishantering i den finansiella sektorn (utkast till lagradsremiss), Regeringskansliet,
Fi2025/01510.

3 § forordningen (2025:237) om det nationella cybersékerhetscentret vid Forsvarets radioanstalt.

4 Sveriges cyberkrishanteringsplan - forslag till nationell plan for hantering av cybersdkerhetsincidenter och kriser - dtgarder for
en samlad hantering, MSB:s dnr 2023-17571-4. 4.
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verksamhetsutovare kunna involveras. Likasd kommer den uppdaterade planen kunna
ta hojd for okad komplexitet och ytterligare scenarier an vad som omstandigheterna
medger i denna forsta version och bygga vidare pa kopplingen till det nationella kris- och
beredskapsramverket. Det mojliggor aven for bredare samordning med EU-arbetets
utveckling pa omradet.

1.1 Utgangspunkter

Vid betydande cybersakerhetsincident, med potential att eskalera till en storskalig
cybersakerhetsincident, har politiska beslutsfattare tidskritiska behov av information och
underlag. Lopande informationsdelning och samverkan med Regeringskansliet utgor
darfor en betydelsefull del av cyberkrishanteringsplanen.

Likasa ar samverkan och informationsdelning mellan NCSC, samverkansmyndigheterna,
drabbade eller berorda myndigheter och verksamhetsutovare avgorande for att

starka de nationella forutsattningarna att begransa konsekvenserna av betydande
cybersakerhetsincidenter. Av denna anledning utgor samverkansstrukturen en viktig del av
planen.

De verksamhetsmoment som ingar i nationell operativ incidenthantering ska kunna
utforas under snava tidsforhallanden och i krissituationer. Tidigare upparbetade arbetssatt
ar ofta enklare att tillampa dven under mer utmanande férhallanden. Av denna anledning
efterliknar cyberkrishanteringsplanens nationella operativa hantering av storskaliga
cybersakerhetsincidenter och cyberkriser dess motsvarighet for cybersakerhetsincidenter
av lagre allvarlighetsgrad. .

Cyberkrishanteringsplanen utgar fran de rekommendationer till medlemsstater som anges
i EU:s sa kallade Cyberplan.® For att cyberkrishanteringsplanen ska vara interoperabel med
EU:s cyberkrishanteringsstruktur anvands EU:s definitioner av incidenttyper (se sidan 10).
Av samma skal tillampar cyberkrishanteringsplanen Cyberplanens definition av vad som
utgor teknisk och operativ niva. Detta innebér att nationell CSIRT (Computer Security
Incident Response Team) anses utfora nationell incidenthantering pa teknisk niva, medan
CKHM och NCSC agerar och utfor nationell incidenthantering pa operativ niva.

Cyberkrishanteringsplanen forutsatter att cybersakerhetsincidenteri ndgon aspekt
hanteras pa teknisk nivdoch utgar darfor fran att nationell CSIRT vanligtvis ar den
nationella funktion som férst uppmaéarksammas pa en nationell incident. Nationell CSIRT
ar darfor aven vanligtvis den funktion som gor en initial bedomning av incidentens
allvarlighetsgrad och, om incidenten ar tillrackligt allvarlig, informerar NCSC om att det
kan finnas behov av att aktivera nationell operativ incidenthantering.

Cyberkrishanteringsplanen forhaller sig dock neutral till hur en incident kommer till
NCSC:s eller nationell CSIRT:s kdinnedom. Planen tar salunda hojd for att information om
incidenter kan inkomma pa olika satt, och inte enbart genom formell incidentrapportering
till nationell CSIRT.

5 Radets rekommendation av den 6 juni 2025 om en EU-plan for hantering av cyberkriser (C/2025/3445).
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Storskaliga cybersékerhetsincidenter och cyberkriser kan vara resultat av incidenter
som eskalerat i allvarlighetsgrad 6ver tid. For att forstd om en incident foranleder
aktivering av nationell operativincidenthantering eller inte, beskriver planen aven
nationell operativ hantering av incidenter av lagre allvarlighetsgrad an enbart storskaliga
cybersakerhetsincidenter och cyberkriser.

Nationell operativincidenthantering och de verksamhetsmoment som ingar i denna utfors
inom ramen for NCSC:s verksamhet. Denna verksamhet innefattar samarbete mellan
NCSC och samverkansmyndigheterna i enlighet med férordningen (2025:237) om det
nationella cybersékerhetscentret vid Forsvaretsradioanstalt (NCSC-férordningen). For
mer om detta samt NCSC:s roll och ansvar se appendix 4.

Enligt artikel 16.2 i1 NIS 2-direktivet ska det europeiska kontaktnatverket for
cyberkriser (EU-CyCLONe) bland annat besté av foretradare for medlemsstaternas
cyberkrishanteringsmyndigheter. CKHM representerar salunda Sverige i detta forum.
CKHM:s uppgifter och ansvarsomraden pa nationell niva anges daremotinte i NIS 2-
direktivet, utan ska enligt direktivet anges i cyberkrishanteringsplanen. For CKHM:s
uppgifter och ansvarsomraden inom ramen for planen, se avsnitt 2 fas 2, 3, och 4.

Cyberkrishanteringsplanen antar ett myndighetsneutralt perspektiv vad géller nationell
CSIRT och CKHM. Det innebar att cyberkrishanteringsplanen inte tillskriver dessa
funktioner nagon uttalad myndighetsbehorighet. Detta gors for att cyberkrishanterings-
planen ska kunna anvandas oavsett vilken myndighet som har dessa roller.

Som némndes ovan kommer rollen som CKHM 6verga till FRA den 1 juli 2026. Med
anledning av detta kan delar av planen déarefter behdva uppdateras for att reflektera
foérandrade ansvarsforhallanden.

Vidare utgar cyberkrishanteringsplanen fran att NCSC enbart klassificerar en storskalig
cybersakerhetsincident fran ett nationellt perspektiv, och mer specifikt om Sverige
drabbats av enincident som orsakar storningar som &r sa omfattande att Sverige inte kan
hantera dessa.

Om en annan EU-medlemsstat drabbats av motsvarande incident fran ett nationellt
perspektiv utgar cyberkrishanteringsplanen fran att den drabbade medlemsstaten gor
denna klassificering.

Det framgar varken av NIS 2-direktivet eller av Cyberplanen vilken myndighet eller vilket
organ som klassificerar om det intraffat en storskalig cybersakerhetsincident ellerom en
cyberkris brutit ut. Av Cyberplanen framgar dock att CSIRT-n&tverket rekommenderas
att ge EU-CyCLONe rad om en observerad cybersidkerhetsincident kan betraktas som en
potentiell eller pdgdende storskalig cybersakerhetsincident. Cyberkrishanteringsplanen
utgar darfor fran antagandet att det inom ramen for EU-CyCLONe gors en klassificering
huruvida minst tvd EU-medlemsstater drabbats av en incident som har en betydande
paverkan pa dem, och darmed utgor en storskalig cybersdkerhetsincident, alternativt om
en cyberkris brutit ut. For definitioner av olika incidenttyper se sidan 10.

| planen anges NCSC, snarare an CKHM, klassificera incidenter fran ett nationellt

perspektiv. Det forsta skalet till detta ar att CKHM formellt dvertar ansvaret for hantering
av storskaliga cybersakerhetsincidenter och kriser forst efter att en

8 Redovisning av regeringsuppdrag « F02025/00388



9

incident klassificerats som en storskalig cybersédkerhetsincident fran ett nationellt
perspektiv. Eftersom denna klassificering gors nar NCSC fortfarande har ansvar for
nationell hantering ar det darfor lampligt att NCSC aven gor klassificeringen. Det andra
skalet ar att det blir tydligare om samma funktion klassificerar incidenter fran ett nationellt
perspektivisamtliga faser av cyberkrishanteringsplanen..

For att cyberkrishanteringsplanen ska vara flexibel och fungera i en dvergangsperiod gar
deninteinidetalj pa hur varje verksamhetsmoment utfors. Istéllet beskriver planen pa ett
overgripande satt de verksamhetsmoment som ska genomfdras inom ramen for nationell
operativincidenthantering, och avvem.

Cyberkrishanteringsplanen ska 6vas bade nationellt och inom ramen fér EU:s unions-
overgripande dvningar for storskaliga cybersékerhetsincidenter och cyberkriser.
Cyberkrishanteringsplanen ska dven uppdateras over tid, i takt med att planen anvands
och utvarderas. For mer om dvningsverksamheten se appendix 3.9.

1.1.1 Cyberkrishantering i den nationella ramen for krishantering

Cyberkrishanteringsplanen syftar till att starka den nationella operativa incident-
hanteringen av cyberaspekten av allvarliga cybersakerhetsincidenter. Efterfoljande
storningar av dessa incidenter hanteras daremot inom ramen for den bredare kris-
och beredskapsstrukturen och av de sektorer som drabbats av incidenten enligt
ansvarsprincipen.

For att gemensamt verka for att stéarka de nationella forutsattningarna att begrénsa
konsekvenserna av betydande cybersakerhetsincidenter kravs nara samverkan mellan
NCSC, samverkansmyndigheterna, och den nationella kris- och beredskapsstrukturen,
inklusive sektorsansvariga myndigheter. Denna samverkan utgor alltsa en viktig del av
cyberkrishanteringsplanen. Planen beskriver darfor pa ett dvergripande satt i fas 2 och
3 hur formerna for cyberkrishantering integreras i den allmanna nationella ramen for
krishantering samt kanaler for informationsutbyte.

1.1.2 Avgransningar

Detaljerna kring hantering av cybersakerhetsincidenter som utgor sakerhetsskydds-
incidenter eller information om incidenter som innehaller sdkerhetsskyddsklassificerad
information, exempelvis sakerhets- och forsvarsunderrattelser, hanteras i sarskild ordning
mellan berérda myndigheter. Av denna anledning lamnas denna hantering utanfor
cyberkrishanteringsplanen.

Slutligen finns det enligt ndtkoderna® mojlighet att lata cyberkrishanteringsplanen dven
utgora en nationell plan for hantering av cyberkriser som avser gransoverskridande
elflédden. Denna forsta cyberkrishanteringsplan avser dock att inte utgéra en sadan
nationell plan. Cyberkrishanteringsplanens utformning medger dock mojligheten att
inkorporera denna aspekt i en uppdaterad version av planen.

¢ Kommissionens delegerade férordning (EU) 2024/1366 avden 11 mars 2024 om komplettering av Europaparlamentets och
radets forordning (EU) 2019/943 genom inrdttandet av en natféreskrift om sektorsspecifika regler for cybersakerhetsaspekter
av gransoverskridande elfléden (ndtkoderna).

Redovisning av regeringsuppdrag « F02025/00388



Incidentkategorier och ansvar nationell incidenthantering

Incidentkategorier

Definition

Vem klassificerar

Ansvar nationell
operativ
incidenthantering

“Enincident som:
a) har orsakat eller
kan orsaka allvarliga
driftsstorningar for
tjansterna eller ekonomiska
forluster for den berérda
Betydande incident entiteten, N/A N/A
b) har paverkat eller kan
paverka andra fysiska
eller juridiska personer
genom att valla betydande
materiell eller immateriell
skada.””
Betydande incident med Enligt definitionen av
potential att eskalera till betydande incident NCSC NCSC
en storskalig cyber- och storskalig Sefas 2
sikerhetsincident cybersakerhetsincident
NCSC klassificerar fran
nationellt perspektiv (om
incident intraffat som arsa
omfattande att Sverige inte kan
"En incident som orsakar hantera dess stérningar)
stérningar som &r sa Annan EU-medlemsstat
omfattande att den klassificerar fran sitt nationella
Storskalig cyber- berérda medlemsstaten perspektiv (om incident CKHM
sakerhetsincident inte kan hantera dem eller intraffat som ar sa omfattande Sefas 3
som har en betydande att medlemsstaten inte kan
paverkan pa minst tva hantera dess stérningar)
”8
medlemsstater. EU-CyCLONe klassificerar fran
ett unionsperspektiv (om en
incident intraffat som haren
betydande paverkan pa minst
tva medlemsstater)
“En storskalig
cybersakerhetsincident
som eskalerat till en fullt
utvecklad kris som hindrar
den inre marknaden fran
. att fungera korrekt eller . CKHM
Cyberkris som allvarligt hotar den 2U-CEEos WersifEanEn Sefas 3
allmanna tryggheten och
sakerheten for entiteter
eller medborgare i flera
medlemsstater eller i
unionen som helhet.”?

7 Artikel 23.3 NIS 2-direktivet.
8 Artikel 6.7 NIS 2-direktivet.
? Artikel 7d Cyberplanen.
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2. Nationell operativ plan for
storskalig cybersakerhetsincident
och cyberkris

Fas1: Detektion och klassificering

&

Incident

Start fas 1

Nationell CSIRT gor initial
bedémning av incident

- -

Bedomning nationell CSIRT: Bedomning nationell CSIRT:
Ej betydande incident med Betydande incident med
potential att eskalera till potential att eskalera till
storskalig cybersakerhetsincident storskalig cybersdkerhetsincident
F=—=—====== = = = = = = = 1

I Nationell CSIRT fortsatter med incident- |
| hantering pa teknisk niva |

Nationell CSIRT informerar
NCSC om bedémning
och behov av beslut om
aktivering av nationell operativ
incidenthantering

-

Fas 2

Nationell operativ
incidenthantering inom ramen for
NCSC:s verksamhet
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2.1 Fas 1: Detektion och initial bedomning av
allvarlighetsgrad

Nar en incident kommer till nationell CSIRT:s kdannedom gors en initial bedémning av
incidentens allvarlighetsgrad. Mer specifikt bedomer nationell CSIRT om incidenten utgor
en betydande incident med potential att eskalera till en storskalig cybersakerhetsincident
eller gj.

Om nationell CSIRT beddmer att incidenten utgor en betydande incident med potential
att eskalera till en storskalig cybersakerhetsincident foranleder detta att nationell
CSIRT informerar NCSC. Genom att informera NCSC om beddmningen sa patalar
nationell CSIRT att det kan finnas behov av beslut om att aktivera nationell operativ
incidenthantering inom ramen for NCSC:s verksamhet (se fas 2).

Om nationell CSIRT bedomer att incidenten inte utgdr en betydande incident med
potential att eskalera till en storskalig cybersdkerhetsincident men kraver hantering pa
teknisk niva genomfor nationell CSIRT denna enligt ordinarie rutin.

Eskalerar enincident som tidigare bedomts inte utgdra en betydande incident med
potential att eskalera till en storskalig cybersakerhetsincident, blir den féremal fér en ny
beddmning. Bedémer nationell CSIRT da att incidenten utgor en betydande incident med
potential att eskalera till en storskalig cybersakerhetsincident informeras NCSC (se fas 2).

Om incidenten fortsatt kraver hantering pa teknisk nivd genomfoér nationell CSIRT denna
enligt ordinarie rutin.

Redovisning av regeringsuppdrag « F02025/00388
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Fas 2: Nationell operativ incidenthantering av betydande incident med
potential att eskalera till storskalig cybersakerhetsincident

Start fas 2

NCSC gor initial klassificering:
A: Ej betydande incident med potential att eskalera till storskalig cybersakerhetsincident
B: Betydande incident med potential att eskalera till storskalig cybersakerhetsincident

!

i

Om ej betydande incident med
potential att eskalera till storskalig
cybersékerhetsincident:
Nationell operativ
incidenthantering pabarjas ej

NCSC informerar
Regeringskansliet och CKHM*
om att betydande incident med
potential att eskalera till stor-
skalig cybersékerhetsinciden
drabbat Sverige

ad

CKHM* informerar
EU-CyCLONe om att en
betydande incident med
potential att eskalera till

storskalig cybersakerhets-
incident drabbat Sverige

NCSC klassificerar
incident som storskalig
cybersakerhetsincident.
NCSC informerar CKHM* om
klassificering. CKHM tar 6ver
ansvar for nationell operativ
incidenthantering

+

Betydande incident med potential att eskalera
till storskalig cyberséakerhetsincident

h 4

Nationell operativ incidenthantering inom ramen for
NCSC:s verksamhet (iterativ process)

« Lagesuppfattning

« Informationsdelning

» Koordinering

« Ev. kriskommunikation

V'S

v b 4

NCSC informerar och NCSC samverkar
haller Regeringskansliet, med berérda delari
samverkansmyndigheterna, den nationella kris-

drabbade och andra och beredskaps.
berorda myndigheter strukturen for att fa

och verksamhetsutévare bild avomfattningen
kontinuerligt uppdaterade av stérningarna

incidenten orsakat

\’ +

NCSC bed6émer nationellt resursldge att hantera
storningarna incidenten orsakat

¥

Om incidenten bedoms ha orsakat storningarna som ar
sa omfattande att Sverige inte kan hantera dem:

l NCSC informerar Regeringskansliet

om att incident kommer att klassificeras som
storskalig cybersdkerhetsincident fran ett
nationellt perspektiv

Fas 3: Nationell operativ incidenthantering av storskalig
cybersakerhetsincident och cyberkris

" CKHM = Cyberkrishanteringsmyndighet
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2.2 Fas 2: Klassificering och nationell operativ
incidenthantering av betydande incident med potential
att eskalera till en storskalig cybersidkerhetsincident

2.2.1 Initial incidentklassificering pa operativ niva av NCSC

Efter att NCSC informerats om CSIRT:s initiala bedémning att en incident intréffat som
utgdr atminstone en betydande incident med potential att eskalera till en storskalig
cybersakerhetsincident gor NCSC en egen incidentklassificering. NCSC kan aven
klassificera incidenter som inkommit pa annat satt an via nationell CSIRT.

Antingen klassificerar NCSC att incidenten

a. inte utgor en betydande incident med potential att eskalera till en storskalig cyber-
sakerhetsincident, eller

b. utgoren betydande incident med potential att eskalera till en storskalig cyber-
sakerhetsincident

Anses incidenten inte utgdra en betydande incident med potential att eskalera till en
storskalig cybersdkerhetsincident pabdrjas inte nationell operativ incidenthantering inom
ramen for NCSC:s verksamhet. | sddana fall informerar NCSC nationell CSIRT att man gjort
en annan beddémning.

Anser NCSC att incidenten utgor en betydande incident med potential att eskalera
till en storskalig cybersakerhetsincident informeras Regeringskansliet och CKHM om
klassificeringen och att nationell operativ incidenthantering inom ramen for NCSC:s
verksamhet paborjats.

CKHM informerarisin tur resten av EU-CyCLONe om att Sverige drabbats av en
betydande incident med potential att eskalera till en storskalig cybersakerhetsincident.

2.2.2 NCSC ansvarar for nationell operativ incidenthantering

NCSC ansvarar for nationell operativ incidenthantering av betydande incidenter med
potential att eskalera till storskaliga cybersakerhetsincidenter. Verksamhetsmomenten
som ingar i nationell operativincidenthantering utfors kontinuerligt inom ramen for
NCSC:s verksamhet allt eftersom incidenten utvecklas och ny information inkommer.

Regeringskansliet, samverkansmyndigheterna, drabbade och berérda myndigheter

och verksamhetsutovare halls kontinuerligt uppdaterade om incidenten och dess
utveckling. Beroende pa incidentens natur och efterfoljande stérningar som den orsakar
kan berorda myndigheter innefatta exempelvis myndigheter i den nationella kris- och
beredskapsskapsstrukturen och sektorsansvariga myndigheter. Likasa kan berérda
verksamhetsutovare innefatta flertalet olika slags verksamhetsutévare som pa olika satt
berdrs avincidenten.

| genomforandet av de olika verksamhetsmomenten som utgor nationell operativ

incidenthantering samarbetar NCSC med samverkansmyndigheterna enligt vad som
anges i NCSC-férordningen.
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Verksamhetsmomenten som ingar i nationell operativ incidenthantering innefattar:

« Informationsdelning: NCSC, samverkansmyndigheterna, drabbade och berérda

myndigheter och verksamhetsutovare delar aktuell information om incidenten, dess
konsekvenser, hur man kan skydda sig, vidta atgarder for att minimera negativa foljder,
samt aterga till normallage.

Nationellt delas relevant information till berdrda delar av kris- och beredskapsstruk-
turen samt till sedan tidigare etablerade sektorspecifika och andra forum for samverkan.
Om inget relevant forum finns etablerat kan NCSC etablera ett tillfalligt forum for en
specifik incident.

Information delas aven internationellt till olika natverk kopplat till cybersakerhet och
incidenthantering som Sverige deltar i.

Lagesuppfattning: Baserat pa informationsdelning och andra kéllor sammanstalls
tillganglig information kontinuerligt och resulterarien bredare analys av incidenten,
som vid behov ger forslag pa adtgarder som bor vidtas. Analysen resulterar i en fordjupad
rapport som redogor for vad som hant och nuvarande incidentstatus.

Rapporten delas med Regeringskansliet, samverkansmyndigheterna, samt drabbade
och berérda myndigheter och verksamhetsutovare. Rapporteringsfrekvensen beror
primart pa incidentutvecklingen och hur prioriterat informationsbehovet &r hos motta-
garna.

Koordinering: NCSC, samverkansmyndigheterna, drabbade och berérda myndigheter
och verksamhetsutdvare genomfor incidentkoordinering. Detta innefattar att kommu-
nicera kring och samordna information, resurser och kompetenser pa nationell niva.

Utover detta sa koordinerar NCSC med den bredare kris- och beredskapsstrukturen i
syfte att féljderna av stérningarna ska bli sé begransade som majligt. NCSC deltar i natio-
nella samverkanskonferenser som anordnas av den nationella kris- och beredskapsstruk-
turen for att utbyta information om incidenten, dess konsekvenser och vilka dtgarder som
vidtas. Denna samverkan sékerstaller att relevant information utbyts mellan NCSC och
de som hanterar de uppkomna stérningarna som incidenten orsakat eller pa annat satt
berdrs avincidenten.

Eventuell kriskommunikation: Vid behov samordnar NCSC kommunikation kring
incidenten med samverkansmyndigheterna, drabbade och berérda myndigheter och
verksamhetsutovare. Respektive myndighet och verksamhetsutovare bestammer sjalva
huruvida de vill anvanda gemensamt framtagna talepunkter. Syftet med att koordinera
kriskommunikation ar att ge allmanhet och media saklig, korrekt och enhetlig infor-
mation om incidenten och motverka felaktig ryktesspridning. Innan NCSC férmedlar
framtagna talepunkter till allmanheten och media informeras Regeringskansliet om vad
dessa innefattar.
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« Nationellt resurslage: Samverkan med den bredare nationella kris- och beredskaps-

strukturen ger ocksd NCSC en forstaelse for omfattningen av stérningarna som inciden-
ten orsakat. Baserat pa denna uppfattning gér NCSC en bedémning av det nationella
resurslaget och mojligheterna att hantera incidentens konsekvenser.

Beddmningen utgori sin tur ett nytt ingdngsvarde for den kontinuerligt pagaende
nationella operativa incidenthanteringen och de verksamhetsmoment som genomfors
inom ramen for denna.

En beddmning av nationellt resurslage kravs for att NCSC ska kunna avgora
huruvida kraven for en storskalig cybersékerhetsincident fran ett nationellt perspektiv
ar uppfyllda. Detta eftersom en storskalig cybersdkerhetsincident fran ett nationellt
perspektiv definieras som en incident som orsakar stérningar som ar sa omfattande
att den berdérda medlemsstaten inte kan hantera dem. Av denna anledning ar en be-
démning majlig forst efter ndrmare samverkan mellan NCSC och berérda parter i den
nationella kris- och beredskapsstrukturen.

Om aktuellt: Klassificering av storskalig cybersdkerhetsincident

Bedomer NCSC att Sverige inte kan hantera de stérningar som incidenten har orsakat s

ar kriterierna for en storskalig cybersakerhetsincident fran ett nationellt perspektiv uppfyllda.
NCSC informerar Regeringskansliet om att man planerar att klassificera incidenten som

en storskalig cybersakerhetsincident. Efter att Regeringskansliet informerats klassificerar
NCSCincidenten som en storskalig cybersakerhetsincident och informerar CKHM om det-
ta.l och med klassificeringen tar CKHM over ansvaret for den nationella hanteringen.

Om incidenten fortsatt krédver hantering pa teknisk nivd genomfor nationell CSIRT
denna enligt ordinarie rutin.
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Fas 3: Nationell operativ incidenthantering av storskaliga cybersékerhets-
incidenter och cyberkriser

Start fas 3
CKHM* ansvarar for nationell operativ incidenthantering av storskalig
cybersakerhetsincident och cyberkris

L L

CKHM* informerar Nationell operativ incidenthantering
EU-CyCLONe att storskalig inom ramen for NCSC:s verksamhet
cybersakerhetsincident (iterativ process)
drabbat Sverige . Ligesuppfattning

« Informationsdelning

« Koordinering

NCSCinformerar och <_ « Ev. kriskommunikation
haller Regeringskansliet,
samverkansmyndigheterna, ¢
drabbade och andra
berérda myndigheter och
verksamhetsutdvare NCSC samverkar med

berdrda delar i den nationella
kris- och beredskapsstrukturen
for att fa bild av omfattningen
av stérningarna incidenten
orsakat

+

NCSC bedémer nationellt
resurslage att hantera
storningarna incidenten orsakat

+

NCSC informerar Regerings-
kansliet om eventuellt behov
av stdd till Sverige pa EU-niva

kontinuerligt uppdaterade

L_________________.}

" CKHM = Cyberkrishanteringsmyndighet
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2.3 Fas 3: Klassificering och nationell operativ
incidenthantering av storskalig cybersakerhetsincident
och cyberkris

2.3.1 Klassificering

Nar nagon av nedanstaende fyra incidentklassificeringar gjorts paborjas nationell operativ
incidenthantering av storskalig cybersakerhetsincident eller cyberkris inom ramen for
NCSC:s verksamhet:

1. NCSC klassificerar incident som storskalig cybersakerhetsincident fran ett
nationellt perspektiv (skerifas 2),

2. Enannan EU-medlemsstat klassificerar en incident som storskalig cyber-
sakerhetsincident fran sitt nationella perspektiv,

3. EU-CyCLONe klassificerar en incident som storskalig cybersakerhetsincident
om en incident intraffat som har en betydande paverkan pa minst tva EU-
medlemsstater, eller

4. EU-CyCLONe klassificerar att en cyberkris brutit ut

Om Sverige utsatts for en storskalig cybersakerhetsincident fran ett nationellt perspektiv
informerar CKHM resten av EU-CyCLONe.

Om en annan EU-medlemsstat bedomer att de drabbats av en storskalig cyber-
sékerhetsincident fran ett nationellt perspektiv kan medlemsstaten informera EU-
CyCLONe. CKHM nés forst av denna information via sina foretradare i EU-CyCLONe.
CKHM informerar i sin tur Regeringskansliet och NCSC.

Incidentrapportering fran EU-medlemsstater ger EU-CyCLONe ett samlat informations-
lage som mojliggor for EU-CyCLONe att bedoma och klassificera huruvida en incident
som har en betydande paverkan pa minst tvd EU-medlemsstater har intraffat, och dérmed
utgor en storskalig cybersakerhetsincident. CKHM nas forst av denna information via sina
foretradare i EU-CyCLONe. CKHM informerar i sin tur Regeringskansliet och NCSC om
detta.

EU-CyCLONes samlade informationslage mojliggor dven for EU-CyCLONe att beddma
om en cyberkris - det vill sdga att “en storskalig cybersakerhetsincident som eskalerat till
en fullt utvecklad kris intréffat som hindrar den inre marknaden fran att fungera korrekt
eller som allvarligt hotar den allmanna tryggheten och séakerheten for entiteter eller
medborgare i flera medlemsstater eller i unionen som helhet” - intraffat. CKHM nas forst
av denna information via sina foretradare i EU-CyCLONe. CKHM informerar i sin tur
Regeringskansliet och NCSC om detta.
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2.3.2 Nationell operativ incidenthantering paborjas oavsett om
Sverige drabbats eller inte

Nationell operativ hantering av storskalig cybersakerhetsincident och cyberkrisinom
ramen for NCSC:s verksamhet pabodrjas oavsett om det ar Sverige eller nagon eller nagra
andra EU-medlemsstater som direkt drabbats.

Anledningen till detta ar att NCSC behover forsta hur den storskaliga cybersakerhets-
incidenten eller cyberkrisens direkta eller indirekta spridningseffekter paverkar eller kan
komma att paverka Sverige.

Detta kan vara fallet i tre scenarier:

1. omannan EU-medlemsstat har drabbats av en storskalig cybersakerhetsincident
fran ett nationellt perspektiy,

2. om EU-CyCLONe beddmer att en incident intraffat som har betydande paverkan
pa minst tva medlemsstater (varavingen &r Sverige) och darmed uppfyller kriterierna
for en storskalig cybersakerhetsincident, eller

3. om EU-CyCLONe beddmer att en cyberkris brutit ut, det vill sdga att “en storskalig
cybersakerhetsincident som eskalerat till en fullt utvecklad kris intraffat som hindrar
deninre marknaden fran att fungera korrekt eller som allvarligt hotar den allménna
tryggheten och sakerheten for entiteter eller medborgare i flera medlemsstater”
(men inte Sverige).

2.3.3 CKHM ansvarar for nationell hantering

CKHM ansvarar for den nationella hanteringen av storskaliga cybersakerhetsincidenter
och cyberkriser.

Verksamhetsmomenten som ingar i nationell operativ incidenthantering utférs inom
ramen for NCSC:s verksamhet, och kontinuerligt, allt eftersom incidenten utvecklas och
ny information inkommer. For att underlatta operativincidenthantering ér dessa i stort
detsamma som genomfors i handelse av en betydande incident med potential att eskalera
till en storskalig cybersakerhetsincident.

Regeringskansliet, samverkansmyndigheterna, drabbade och berérda myndigheter

och verksamhetsutdvare halls kontinuerligt uppdaterade om incidenten och dess
utveckling. Beroende pa incidentens natur och efterfoljande stérningar som den orsakar
kan berorda myndigheter innefatta exempelvis myndigheter i den nationella kris- och
beredskapsskapsstrukturen och sektorsansvariga myndigheter. Likasé kan berérda
verksamhetsutévare innefatta flertalet olika slags verksamhetsutdvare som pa olika satt
berors av incidenten.

| genomforandet av de olika verksamhetsmomenten som utgdr nationell operativ
incidenthantering samarbetar NCSC med samverkansmyndigheterna enligt vad som
anges i NCSC-forordningen.
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Verksamhetsmomenten som ingar i nationell operativ incidenthantering innefattar:

« Informationsdelning: NCSC, samverkansmyndigheterna, drabbade och berorda

myndigheter och verksamhetsutovare delar aktuell information om incidenten, dess
konsekvenser, samt hur man kan skydda sig, vidta atgarder for att minimera negativa
foljder, samt aterga till normallage.

Nationellt delas relevant information till berérda delar av kris- och beredskapsstrukturen
samt till sedan tidigare etablerade sektorspecifika och andra forum for samverkan. Om
inget relevant forum finns etablerat kan NCSC etablera ett tillfalligt forum for en specifik
incident.

Information delas aven internationellt till olika natverk kopplat till cybersakerhet och
incidenthantering som Sverige deltar i.

Lagesuppfattning: Baserat pa informationsdelning och andra kallor sammanstalls
tillganglig information kontinuerligt och resulterarien bredare analys av incidenten,
som vid behov ger forslag pa atgarder som bor vidtas. Analysen resulterar i en fordjupad
rapport som redogor for vad som hant och nuvarande incidentstatus.

Rapporten delas med Regeringskansliet, samverkansmyndigheterna, samt drabbade
och berérda myndigheter och verksamhetsutovare. Rapporteringsfrekvensen beror
primart pa incidentutvecklingen och hur prioriterat informationsbehovet &r hos motta-
garna.

Koordinering: NCSC, samverkansmyndigheterna, drabbade och berérda myndigheter
och verksamhetsutdvare genomfor incidentkoordinering. Detta innefattar att kommu-
nicera kring och samordna information, resurser och kompetenser pa nationell niva.

Utover detta sa koordinerar NCSC med den bredare kris- och beredskapsstrukturen

i syfte att féljderna av storningarna ska bli sa begransad som mojligt. NCSC deltar dai
nationella samverkanskonferenser som anordnas av den nationella kris- och bereds-
kapsstrukturen for att utbyta information om incidenten, dess konsekvenser och vilka
atgérder som vidtas. Denna samverkan sdkerstaller att relevant information utbyts
mellan NCSC och de som hanterar de uppkomna storningarna som incidenten orsakat
eller pad annat satt berdrs avincidenten.

Eventuell kriskommunikation: Vid behov samordnar NCSC kommunikation kring
incidenten med samverkansmyndigheterna, drabbade och berdérda myndigheter och
verksamhetsutovare. Respektive myndighet och verksamhetsutovare bestammer om
de villanvanda gemensamt framtagna talepunkter. Syftet med att koordinera kriskom-
munikation ar att ge allmanhet och media saklig, korrekt och enhetlig information om
incidenten och motverka ryktesspridning. Innan NCSC férmedlar framtagna talepunkter
till allménheten och media informeras Regeringskansliet om vad dessa innefattar.
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« Nationellt resurslage: Samverkan med den bredare nationella kris- och beredskapss-
trukturen ger ocksa NCSC en forstaelse for omfattningen av stérningarna som inciden-
ten orsakat. Baserat pa detta gor NCSC en bedémning av det nationella resurslaget att
hantera incidentens konsekvenser.

Beddmningen utgori sin tur ett nytt ingdngsvarde for den kontinuerligt pagaende
nationella operativa incidenthanteringen och de verksamhetsmoment som genomfors

inom ramen for denna.

Anser NCSC att Sverige har behov av att fa stdd frdn EU for att hantera stérningarna
som incidenten orsakat informeras Regeringskansliet.

Om incidenten fortsatt kréver hantering pa teknisk nivd genomfor nationell CSIRT denna
enligt ordinarie rutin.
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Fas 4: Nedklassificering av storskalig cybersdkerhetsincident
eller cyberkris samt incidentavslut

Start fas 4A Start fas 4B
Om storskalig Om storskalig cyber-
cybersidkerhetsincident sdkerhetsincident drabbat
drabbat Sverige: annan EU-medlemsstat

NCSC beslutar om ev.
nedklassificering av storskalig
cybersédkerhetsincident

!

NCSC informerar
Regeringskansliet
om nedklassificering
av storskalig cyber-
sakerhetsincident

v v

eller om storskalig
cybersidkerhetsincident
eller cyberkris brutit ut:

CKHM* informeras genom
EU-CyCLONe om
nedklassificeringen
CKHM informerar NCSC
om nedklassificeringen

v

Nationell operativ incidenthantering

!

fortgar sa lange incidenten av NCSC
beddms utgora en betydande incident

CKHM* informerar
resten av
EU-CyCLONe
om nedklassificering
av storskalig cyber-
sakerhetsincident

med potential att eskalera till storskalig
cybersakerhetsincident

NCSC informerar och haller Regerings-
kansliet, samverkansmyndigheterna,

NCSC informerar
Regeringskansliet
om nedklassificering
av storskalig cyber-
sakerhetsincident
eller cyberkris

drabbade och andra berérda myndigheter
och verksamhetsutévare kontinuerligt
uppdaterade

v

Néar NCSC inte langre beddmer att incidenten utgor
en betydande incident med potential att eskalera
till en storskalig cybersakerhetsincident:

NCSC bjuder in Regeringskansliet, samverkansmyndigheterna,

drabbade och andra berérda myndigheter och
verksamhetsutévare till utvarderingsmaéte

A 4

Efter genomfért utvarderingsmote:
NCSC fardigstaller utvarderingsrapport

Rapporten delas med deltagarna som varit
med pa utvarderingsmotet

" CKHM = Cyberkrishanteringsmyndighet
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2.4 Fas 4: Nedklassificering av storskalig
cybersakerhetsincident eller cyberkris samt
incidentavslut

2.4.1 Nedklassificering

Nedklassificering av storskalig cybersdkerhetsincident eller cyberkris kan
ske pa fyra olika satt:

1. NCSC fattar beslut om nedklassificering av storskalig cybersakerhetsincident nar
enincident som NCSC tidigare klassificerat som denna incidenttyp fran ett natio-
nellt perspektiv inte langre anses uppfylla dessa incidentkriterier. NCSC informerar
Regeringskansliet och CKHM om nedklassificeringen. CKHM informerar resten av
EU-CyCLONe om detsamma.

2. Enannan EU-medlemsstat fattar beslut om nedklassificering av storskalig
cybersakerhetsincident nar en incident som medlemsstaten tidigare klassificerat
som denna incidenttyp fran ett nationellt perspektiv inte langre anses uppfylla dessa
incidentkriterier. EU-medlemsstaten meddelar EU-CyCLONe om nedklassificeringen.
CKHM nas forst av denna information via sina foretradare i EU-CyCLONe. CKHM
informerar Regeringskansliet och NCSC om nedklassificeringen.

3. EU-CyCLONe fattar beslut om nedklassificering av storskalig cybersakerhets-
incident nar en incident som EU-CyCLONe tidigare klassificerat som denna incidenttyp,
med anledning av beddémningen att en incident intraffat som har en betydande paverkan
pa minst tva medlemsstater, inte langre anses uppfylla dessa incidentkriterier. CKHM
nas forst avdenna information via sina foretradare i EU-CyCLONe. CKHM informerar
sedan Regeringskansliet och NCSC om nedklassificeringen.

4. EU-CyCLONe fattar beslut om nedklassificering av cyberkris nar en incident som EU-
CyCLONe tidigare klassificerat som denna incidenttyp inte langre anses uppfylla dessa
incidentkriterier. CKHM nas forst av denna information via sina foretradare i EU-CyCLONe.
CKHM informerar sedan Regeringskansliet och NCSC om nedklassificeringen.

2.4.2 Fortsatt nationell operativ incidenthantering efter
nedklassificering

Nationell operativincidenthantering fortsatter sa lange NCSC beddmer att incidenten fortfarande
utgor en betydande incident med potential att eskalera till storskalig cybersakerhetsincident.

2.4.3 Avslut nationell operativ incidenthantering

Nar NCSC beddmer att incidenten inte langre utgor en betydande incident med potential
att eskalera till storskalig cybersakerhetsincident sa nedklassificerar NCSC incidenten.
Efter denna nedklassificering avslutas nationell operativ incidenthantering inom ramen for
NCSC:s verksamhet.

Om incidenten fortsatt krédver hantering pa teknisk nivd genomfor nationell CSIRT denna
enligt ordinarie rutin.
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2.4.4 Utvardering

Efter att nationell operativ incidenthantering avslutats bjuder NCSC in Regeringskansliet,
samverkansmyndigheterna, drabbade och andra berérda myndigheter och
verksamhetsutovare till ett utvarderingsmote. Motet syftar till att dra lardomar

fran incidenthanteringen som kan hjalpa NCSC och andra drabbade eller berérda
myndigheter och verksamhetsutovare att ha battre forutsattningar att hantera incidenter
av motsvarande allvarlighetsgrad i framtiden. Efter att utvarderingsmotet genomforts
sammanstalls en utvarderingsrapport av NCSC dar viktiga lardomar redogors for.
Rapporten delasiforsta hand med de som deltagit i utvarderingsmotet.

2.4.5 Incidentavslut

Efter sammanstallningen av utvarderingsrapporten fattar NCSC formellt beslut om
incidentavslut.

Om incidenten fortsatt kraver hantering pa teknisk niva sa utfor nationell CSIRT detta
enligt ordinarie rutin.
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3. Appendix

3.1 Uppdraget

Regeringen gavden 27 februari 2025, FRA i uppdrag att utarbeta en nationell

operativ plan for hantering av storskaliga cybersékerhetsincidenter och cyberkriser
(F62025/00388). | uppdragets genomforande ska FRA fora dialog med MSB. MSB ska
bistd FRA med de uppgifter och underlag som behovs for genomférandet av uppdraget.

Den operativa planen ska tas fram med utgangspunkt i artikel 9.4b-fi NIS 2-direktivet.
Planen ska séarskilt beskriva berérda myndigheters ansvarsomraden inom
cyberkrishantering samt redogdra fér nationella beredskapsatgarder och forfaranden

for cyberkrishantering vid cybersakerhetsincidenter och cyberkriser. | detta ingar dven

att redogora for samverkansforfaranden mellan relevanta myndigheter samt ovriga
verksamhetsutovare vid hantering av storskaliga cybersakerhetsincidenter och cyberkriser.
Vidare ska planen innehalla en beskrivning av berdrda offentliga och privata intressenter
och berord infrastruktur.

Vid uppdragets genomférande ska FRA utga fran nationell lagstiftning, bland annat.
sakerhetsskyddsregelverket, och beakta relevanta bestammelser om hantering av
storskaliga cybersakerhetsincidenter och cyberkriser i andra EU-rattsakter.

FRA skainhédmta synpunkter om bland annat vilka nationella beredskapsatgarder och
forfaranden som bor etableras for cyberkrishanteringen fran FMV, Férsvarsmakten,
Polismyndigheten, PTS och Sakerhetspolisen. FRA ska dven inhdmta synpunkter fran
ovriga relevanta myndigheter, exempelvis Finansinspektionen och Energimyndigheten,
naringslivet och Sveriges Kommuner och Regioner. FRA ska senast 1 december 2025
lamna en redovisning av uppdraget till Regeringskansliet (Forsvarsdepartementet).

3.2 Informations- och cybersikerhetsverksamhet
fors over till FRA

Regeringen beslutade den 20 november 2025 att ge FRA och MSB i uppdrag att
forbereda overforing avinformations- och cybersékerhetsverksamhet som idag bedrivs
vid MSB till FRA (F62025/01703, F62025/01704). Beslutet bygger pa slutsatserna

i utredningen Samlade f6rmdagor f6r 6kad cybersdkerhet (SOU 2025:79), som pekar
pa behovet aven mer samlad och kraftfull struktur for att skydda Sverige mot cyberhot.
Overgangen av verksamhet ska genomforas och integreras i NCSC den 1 juli 2026.

Regeringens beslut innebar bland annat att féljande uppgifter som regleras i férordningen
(2008:1002) med instruktion for MSB ska foras 6ver till FRA:

o Ansvaret for att stddja och samordna arbetet med samhallets informations- och cyber-
sakerhet samt analysera och bedéma omvarldsutvecklingen.

« Rapporteringsskyldigheten till regeringen pa informations- och cybersakerhetsomradet.
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o Uppdraget att ha en nationell funktion med uppgift att stodja samhallet i arbetet med
att forebygga och hantera cybersakerhetsincidenter.

« MSB:s uppdrag att utgora nationellt samordningscenter (NCC-SE) enligt artikel 6
CCCN-férordningen'®

MSB har ansvaret for informations- och cybersakerhetsarbetet i den nationella
beredskapsstrukturen. For statliga myndigheter regleras detta i forordningen

om statliga myndigheters beredskap. Beslutet innebar att ansvaret for
incidentrapporteringsfunktionen enligt regleringen dverfors till FRA. Dartill far FRA
i uppdrag att ansvara for foreskrifter for beredskapsmyndigheternas arbete med
informationssakerhet.

Beslutet innebar aven att FRA utses till CSIRT-enhet, gemensam kontaktpunkt och
CKHM.

Vidare innebar beslutet bland annat att FRA far ett utokat uppdrag inom arbetet med
samhallets informations- och cybersékerhet. De nya uppgifterna ska verksamhetsmassigt
utforas av NCSC.

3.3 Rattsliga krav pa cyberkrishanteringsplanen

De rattsliga kraven pa den nationella planen framgar huvudsakligen av NIS 2-direktivet.

| artikel 9.4 NIS 2-direktivet anges att planen sarskilt ska innehalla foljande:
a. Malen for nationella beredskapsatgarder och beredskapsverksamhetsutovare.
b. Cyberkrishanteringsmyndigheternas uppgifter och ansvarsomraden.

c. Cyberkrishanteringsforfaranden, inbegripet deras integrering i den allmanna natio-
nella ramen for krishantering och kanaler for informationsutbyte.

d. Nationella beredskapsatgéarder, inbegripet évningar och utbildningsverksamhet.
e. Berorda offentliga och privata intressenter och berdrd infrastruktur.

f. Nationella forfaranden och arrangemang mellan relevanta nationella myndigheter
och organ for att sékerstalla att medlemsstaten pa ett andamalsenligt satt kan delta
i och stddja en samordnad hantering av storskaliga cybersakerhetsincidenter och
cyberkriser pa unionsniva.

Utover bestammelsernai NIS 2-direktivet finns det aven bestammelser som direkt ror
den nationella planen och CKHM i de sa kallade. natkoderna. Natkoderna innehaller
sektorsspecifika regler for cybersakerhetsaspekter av granséverskridande elfloden.
Syftet med natkoderna ar att komplettera bestammelserna i NIS 2-direktivet nar
gransoverskridande elfloden berors.

19 Europaparlamentets och radets férordning (EU) 2021/887 av den 20 maj 2021 om inrattande av
Europeiska kompetenscentrumet for cyberséakerhet inom naringsliv, teknik och forskning och av
natverket av nationella samordningscentrum.
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Natkodernainnehaller bland annat krav pa CKHM att inga i ett sarskilt samordnings-
forum.!" Vidare finns det en mojlighet att Iata den nationella planen dven utgéra nationell
plan for hantering av cyberkriser som avser gransoverskridande elfloden. For det fall den
nationella planen dven utgor en sddan plan tillkommer det vissa uttryckliga krav pa planen
inatkoderna.

3.4 Roller och ansvari nationell incidenthantering

3.4.1 Nationell CSIRT

Enligt artikel 101 NIS 2-direktivet ska varje medlemsstat utse eller inratta en eller flera
CSIRT-enheter. CSIRT-enheternas uppgifter regleras framst i artikel 11 i NIS 2-direktivet.

| artikel 11.3 anges att CSIRT-enhetens uppgifter ar foljande:

a.

Overvakning och analys av cyberhot, sarbarheter och incidenter pa nationell niva
och, pé begaran, tillhandahallande av stod till berdrda vésentliga och viktiga entiteter
avseende realtidsovervakning eller nara realtidsévervakning av deras natverks- och
informationssystem.

Tillhandahallande av tidiga varningar, larm, meddelanden och spridning av informa-
tion till vasentliga och viktiga entiteter samt till behdriga myndigheter och andra rele-
vanta intressenter om cyberhot, sarbarheter och incidenter, om majligt i néra realtid.

Vidtagande av atgarder till foljd av incidenter och, i tillampliga fall, tillhandahallande
av stod till de berdrda vasentliga och viktiga entiteterna. Nationella beredskaps-
atgérder, inbegripet dvningar och utbildningsverksamhet.

Insamling och analys av forensiska uppgifter och tillhandahallande av dynamisk risk-
ochincidentanalys och situationsmedvetenhet nar det galler cyberséakerhet.

Tillhandahallande, pa begéaran av den vasentliga eller viktiga entiteten, av en proaktiv
skanning av den berérda entitetens natverks- och informationssystem i syfte att upp-
técka sarbarheter med en potentiellt betydande paverkan.Nationella forfaranden
och arrangemang mellan relevanta nationella myndigheter och organ for att sékers-
télla att medlemsstaten pa ett &ndamalsenligt satt kan delta i och stédja en samord-
nad hantering av storskaliga cybersdkerhetsincidenter och cyberkriser pa unionsniva.

Deltagande i CSIRT-natverket och 6msesidigt bistdnd i enlighet med deras kapacitet
och befogenheter till andra medlemmar i CSIRT-natverket pa deras begéran.

I tillampliga fall, fungera som processamordnare for den samordnade delgivningen
av information om sarbarheter enligt artikel 12.1.

Bidrag till inférandet av sakra verktyg for informationsutbyte enligt artikel 10.3.
CSIRT-enheterna far utféra en proaktiv, icke-inkréktande skanning av vasentliga och
viktiga entiteters allmant tillgéngliga natverks- och informationssystem. Sddan skan-
ning ska utforas for att upptécka sarbara eller osakert konfigurerade natverks- och
informationssystem och informera de berorda enheterna. Sddan skanning far inte

ha ndgon negativ inverkan pa hur entiteternas tjanster fungerar. Nar CSIRT-enheten
utfor dessa uppgifter far den prioritera sarskilda uppgifter pa grundval av en riskbase-
rad metod.

" Artikel 40 natkoderna.
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Av artikel 11.4 framgar darutover att CSIRT-enheterna ska uppratta samarbetsférbindelser
med relevanta intressenter inom den privata sektorn i syfte att uppna malen for detta
direktiv. For att framja ett sddant samarbete ska CSIRT-enheterna verka fér antagande och
anvandning av gemensamma eller standardiserade metoder, klassificeringssystem och
taxanomier nar det galler forfaranden for incidenthantering samt samordnad delgivning av
information om sarbarheter enligt artikel 12.1.

Av artikel 12 i direktivet framgar vidare att varje medlemsstat ska utse en av sina CSIRT-
enheter till samordnare for den samordnade delgivningen av information om sarbarheter.
Den CSIRT-enhet som utsetts till samordnare ska fungera som en betrodd mellanhand
och vid behov underlatta interaktionen mellan den som rapporterar en sarbarhet

och tillverkaren eller leverantoren av de potentiellt sarbara IKT-produkterna eller
tjdnsterna. Uppgiften som samordnare innefattar att ha formagan att ta emot anonyma
sarbarhetsrapporter och agera pa dessa samt sakerstalla anonymiteten for den som
rapporterat sarbarheten.

Det CSIRT-natverk som CSIRT-enheterna ska medverkaienligt artikel 11.3 f beskrivsii
artikel 151 NIS 2-direktivet. Dar framgar att natverket ska ha ett omfattande uppdrag att
mojliggora delning av relevant information mellan de nationella CSIRT-enheterna samt
utgora ett forum for samarbete mellan de nationella enheterna vid incidenter.

Med uppdraget att ansvara for Sveriges nationella CSIRT foljer uppgiften att deltai EU:s
CSIRT-natverk och utgora sambandsfunktion for gransoverskridande samarbete mellan
motsvarande myndigheteriandra EU-lander.

3.4.2 Cyberkrishanteringsmyndigheten

Av artikel 9 i NIS 2-direktivet framgar att varje medlemsstat ska utse ellerinratta en eller flera
behoriga myndigheter med ansvar for hanteringen av storskaliga cybersakerhetsincidenter
och cyberkriser. Enligt artikel 16.2 i direktivet ska EU-CyCLONe bland annat besta av
foretradare for medlemsstaternas cyberkrishanteringsmyndigheter.

CKHM:s uppgifter och ansvarsomraden pa nationell nivd anges inte i NIS 2-direktivet.

| stéllet ska medlemsstaterna enligt artikel 9.4 i direktivet anta en nationell plan for
hanteringen av storskaliga cybersadkerhetsincidenter och cyberkriser dar mal och villkor
for hanteringen av sddana situationer faststalls. Enligt artikel 9.4 b ska denna plan séarskilt
innehalla en beskrivning av CKHM:s uppgifter och ansvarsomraden; dessa framgar av
beskrivningeniavsnitt 2 av fas 2, 3, och 4 av cyberkrishanteringsplanen.
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3.4.3 NCSC

Fran och med den 1 november 2024 finns NCSC vid FRA som har ansvaret for att leda
centret. Enligt 4 a § férordningen (2007:937) med instruktion for Forsvarets radioanstalt
har NCSC till uppgift att utveckla och starka Sveriges samlade férmaga att forebygga,
upptacka och hantera antagonistiska cyberhot och andra cyberséakerhetsincidenter.

NCSC-forordningen (2025:237) innehaller kompletterande bestdmmelser om den
verksamhet som ska bedrivas av NCSC.

Av 2 § forordningen framgar att NCSC ska utgdra en nationell plattform fér samverkan och
informationsutbyte mellan verksamhetsutdvare, saval privata som offentliga, i fragor som
ror cybersakerhet. Centret ska ocksa vara en kontaktpunkt for sédana fragor.

Enligt 3 § i samma forordning ska NCSC sarskilt
1. bidratill att samordna och harmonisera det nationella cybersakerhetsarbetet,

2. lamnarad och stdd till privata och offentliga verksamhetsutovare i fragor om hot,
sarbarheter och risker med koppling till cybersakerhet,

3. lamnarad och stod till privata och offentliga verksamhetsutovare vid cybersaker-
hetsincidenter,

4. genomfora utbildningar, vningar och andra kompetenshdjande insatserinom
cybersdkerhetsomradet,

5. till privata och offentliga verksamhetsutovare ta fram samlade lagesbilder av antago-
nistiska cyberhot och andra cybersakerhetsincidenter,

6. bista Regeringskansliet (Forsvarsdepartementet) med samlade lagesbilder som
bland annat innehaller bedémningar av hotnivan,

7. varaen kontaktpunkt gentemot motsvarande funktioneriinternationella samman-
hang och utveckla samarbetet och informationsutbytet med dessa,

8. rapportera till regeringen om forhallanden pa cybersékerhetsomradet som kan leda
till behov av atgarder samt lamna forslag pa sadana atgarder, och

9. informeraregeringen om relevanta férhallanden vid ett sddant hot eller annan inci-
dentsom avsesi 5 § andra stycket.

Vidare anges i 4 § att FRA ska organisera, leda och planera verksamheten som bedrivs
inom ramen for NCSC. FRA ska i den verksamhet som bedrivs inom ramen for NCSC
samverka med FMYV, Férsvarsmakten, MSB, Polismyndigheten, PTS och Sakerhetspolisen
(de sa kallade samverkansmyndigheterna).

Av 5 § NCSC-forordningen framgar att samverkansmyndigheterna, inom ramen for sina
respektive befintliga ansvarsomraden, Idpande ska bistd NCSC med kunskap, kompetens och
information. NCSC ska I6pande bista samverkansmyndigheterna med kunskap och information.

Vid ett antagonistiskt cyberhot eller annan it-incident som har vallat eller som kan antas ha
potential att valla betydande skada ska NCSC och samverkansmyndigheterna utbyta kunskap,
kompetens och information i syfte att forbattra samordningen mellan myndigheterna och
bidra till att effektivisera myndigheternas arbete med att hantera cyberhotet ellerincidenten.
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3.5 Cyberplanen, CSIRT-natverket och EU-CyCLONe

3.5.1 Cyberplanen

| Cyberplanen faststalls unionens ram for cyberkrishantering inom ramen for EU:s
overgripande beredskap for storskaliga cybersakerhetsincidenter och cyberkriser som
uppstar till foljd av sddana incidenter, oavsett vilken sektor eller enhet som berérs. Ramen
aterspeglar bade medlemsstaternas och unionens institutioners, organs och byraers
(unionsentiteters) roller inom ramen for deras respektive befogenheter.

Av Cyberplanen framgar att medlemsstaterna har huvudansvaret fér hanteringen av
cybersakerhetsincidenter och cyberkriser. Cybersakerhetsincidenternas potentiella
gransoverskridande och sektorsdvergripande karaktar kraver emellertid att medlems-
staterna och de berérda unionsentiteterna samarbetar pé teknisk, operativ och politisk niva
for att effektivt samordna sig i hela unionen.

Hur Cyberplanen skiljer mellan teknisk, operativ och politisk niva, samt vilka de olika organ
som arinvolverade i cyberkrishantering pa nationell niva och EU-niva illustreras av grafiken
nedan.'? Avdenna framgar att pa teknisk niva samverkar nationell CSIRT med CSIRT-
natverket, medan CKHM samverkar med EU-CyCLONe pa operativ niva.

Vid cybersakerhetsincidenter och cybersakerhetshot samarbetar medlemsstaterna och

utbyter frivilligt och regelbundet information inom CSIRT-natverket och EU-CyCLONe,
i enlighet med natverkens standardiserade tillvdgagangssatt.

3.5.2 CSIRT-natverket

Nationell CSIRT samverkar i CSIRT-natverket somhar foljande uppgifter:'*

o Bidrartill att skapa fortroende och tillit och framjar ett snabbt operativt samarbete
mellan medlemsstaterna.

« Ardet framsta natverket for utbyte av relevant information om incidenter, tilloud,
cyberhot, risker och sarbarheter.

o Pabegaranaven medlem som kan paverkas av en incident utbyter och diskuterar
natverket information om den incidenten och relaterade cyberhot.

« Natverket kan ocksé underlatta samordnade insatser for att hantera en incident som
har identifierats inom en begarande medlems jurisdiktion.

« Bistar medlemsstaterna med hanteringen av gréansoverskridande incidenter och
undersoker ytterligare samarbetsformer, inbegripet 6msesidigt bistand.

o Farinformation fran medlemsstaterna om deras framstallningar till EU-
cybersakerhetsreserven.

3 Bilaga Il s.15 Cyberplanen.
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3.5.3 EU-CyCLONe

EU-CyCLONe ar ett natverk for samordning av hanteringen av storskaliga
cybersakerhetsincidenter och cybersakerhetskriser pa operativ niva, dven vid
sektorsovergripande storskaliga cybersakerhetsincidenter och cyberkriser.

EU-CyCLONe'

« Stoder en samordnad hantering av storskaliga cybersékerhetsincidenter och cyberkriser
pa operativ niva.

o Sakerstaller ett regelbundet utbyte av relevant information mellan medlemsstaterna
och unionens institutioner, organ och byraer.

« Samordnar hanteringen av storskaliga cybersédkerhetsincidenter och cyberkriser och
ger stod till beslutsfattande pa politisk niva i samband med sddana incidenter och cyber-
kriser.

o Bedodmer konsekvenserna och effekterna av relevanta storskaliga cybersakerhets-
incidenter och cyberkriser och foreslar mojliga begréansningsatgarder.

« Diskuterar, pa begaran av en berérd medlemsstat, nationella planer fér hantering av
storskaliga nationella cybersakerhetsincidenter och cyberkriser.

o Utarbetar tillsammans med Enisa och kommissionen mallen for att underlatta inlamning
av framstallningar om stod fran EU-cybersakerhetsreserven.

« Farinformation fran medlemsstaterna om deras begéaranden till EU-cybersédkerhets-
reserven.

« Farinformation om en potentiell eller padgdende storskalig cybersakerhetsincident fran
de gransoverskridande cybernaven eller CSIRT-natverket.

3.6 FRA och samverkansmyndigheterna

3.6.1 Ansvarsprincipen

Regeringen fastslar i den nationella strategin for cybersdkerhet 2025-2029 att
ansvarsprincipen galler dven pa cyberomradet. Vid en cybersidkerhetsincident kan en
krissituation uppsta som konsekvens och ansvarsprincipen darmed bli tillamplig inom

den offentliga forvaltningen. Principen innebér att den som i normala fall ansvarar for en
verksambhet, till exempel en statlig myndighet eller kommun, ocksa har detta ansvar under
en krissituation. Vid storskaliga cybersakerhetsincidenter och cyberkriser ska dock en eller
flera behdriga CKHMs ansvara for nationell hantering.

4 Bilaga Il s. 21 cyberplanen.
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Nedan beskrivs FRA:s och samverkansmyndigheternas ansvarsomraden med koppling till
incidenthantering och cybersakerhet.

3.6.1.1 Forsvarets radioanstalt

FRA ar Sveriges expertmyndighet for teknisk informations- och cybersakerhet.
Myndigheten far efter begéran lamna stod till statliga myndigheter och enskilda
verksamhetsutdvare som hanterar information som bedéms vara kanslig fran
sarbarhetssynpunkt eller i ett sdkerhets- eller férsvarspolitiskt avseende. Inom ramen for
sitt underrattelseuppdrag bedriver FRA signalspaning.

Inom FRA finns hog teknisk kompetens inom informationssdkerhetsomradet som goér

det mojligt for myndigheten att genomfora kvalificerade it-sékerhetsanalyser och ge
annat tekniskt stod. Mer konkret innebér detta att FRA efter begéran kan stodja bade
statliga myndigheter och enskilda verksamhetsutovare med tekniskt stod for att starka
sakerheteniderasit-system. FRA utfor bland annat avancerade sakerhetsgranskningar
for att upptacka brister eller intrang i en myndighets eller ett foretags it-system. FRA
tillhandahaller ocksa ett varningssystem som med hjélp av myndighetens hoga tekniska
kompetens och tillgang till underrattelseinformation kan upptacka avancerade it-angrepp
som normalt inte fangas av kommersiella skyddssystem.

FRA har aven till uppdrag att stodja insatser vid nationella kriser med it-inslag.
Informations- och cybersakerhetsarbetet hos FRA har ett nara samarbete med
underrattelsearbetet dar FRA kartlagger de mest kvalificerade statliga hotaktorerna.

Fran och med den 1 november 2024 finns NCSC inom FRA. FRA ansvarar for att leda
arbetetinom ramen for NCSC. Se appendix 3.4 dar NCSC:s uppdrag beskrivs narmare.

3.6.1.2 Forsvarets materielverk

FMV haridag endast en stodjande roll i NCSC och deltar inte i verksamheten relaterad

till hanteringen av cybersékerhetsincidenter. FMV:s samverkan i NCSC utgar fran de
uppdrag och verksamheter myndigheten harinom cybersdkerhetsomradet. Detta
inkluderar uppdraget att vara tillsynsmyndighet inom cybersakerhetscertifiering (ICC),
certifieringsorgan for cybersakerhetscertifiering (CSEC), fullfolja dtagandenirollen som
nationell industrisakerhetsmyndighet och andra dtaganden som faller inom myndighetens
materielforsorjningsuppdrag. Myndigheten haridag inget uppdrag som omfattar en aktiv
roll inom cyberkrishantering men kan bista vid hantering i de fall myndighetens kompetens
efterfragas eller bedéms nodvandig.
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3.6.1.3 Forsvarsmakten

Forsvarsmaktens huvuduppgift ar att forsvara Sverige och allierade stater mot ett vapnat
angrepp med utgdngspunkt i det kollektiva forsvaret inom Nato. Forsvarsmakten har ocksa
uppgiften att leda och bedriva militar underrattelse- och sakerhetstjanst. Férsvarsmakten
inhamtar information om cyberhot inom ramen for sin underrattelse- och sakerhetstjanst.

Forsvarsmaktens cyberforsvaringar som en integrerad del av det militdra forsvaret och
bidrar genom att i samtliga konfliktnivéder kunna avskracka och férneka en motstandare att
i eller genom cyberdoménen paverka det militéra forsvarets formaga att mobilisera, méta
ett vapnat angrepp, uppratthalla den territoriella integriteten eller varna Sveriges suveréna
rattigheter. For att uppna detta har cyberforsvaret formaga att férsvara kritisk infrastruktur
som Forsvarsmakten ar beroende av och att vidta dtgérder inom cyberdomanen for

att bidra till att totalforsvaret och det kollektiva forsvaret inom Nato som helhet &r
krigsavhallande.

Cyberforsvaret har formaga att genomféra offensiva och defensiva cyberoperationer samt
att upptacka, identifiera och avvarja hot mot digitala informationssystem och elektroniska
kommunikationstjanster. Den offensiva cyberférmagan kan nyttjas for att uppratthalla
egen handlingsfrihet samt paverka motstandarens handlingsfrihet.

Forsvarsmakten ar ocksa en av de myndigheter som utovar tillsyn och utfardar foreskrifter
enligt sakerhetsskyddslagen (2018:585) och sakerhetsskyddsforordningen (2021:955),
bland annat vad galler informationssakerhet. Vidare samverkar Forsvarsmakten med FRA,
inom NCSC, tillsammans med 6vriga samverkansmyndigheter med uppgift att utveckla
och stérka Sveriges formaga for att férebygga, upptacka och hantera antagonistiska
cyberhot och andra it-incidenter.

3.6.1.4 MSB/Myndigheten for civilt forsvar

MSB ska enligt sin instruktion stédja berérda myndigheters samordning av atgérder vid en
kris eller vid hojd beredskap. MSB ska se till att berorda aktorer under sddana forhallanden,
nar det galler krishantering och civilt forsvar, far tillfalle att 1) samordna atgéarder, 2)
samordna information till allmanhet och medier, 3) effektivt anvanda samhallets samlade
resurser och internationella forstarkningsresurser, och 4) samordna stodet till centrala,
regionala och lokala organ i fraga om information och lagesbilder.

Myndigheten ska ocksa bistd Regeringskansliet med underlag och information av
betydelse for myndighetens ansvarsomrade i samband med allvarliga olyckor och
kriser samt under hojd beredskap. Myndigheten ska dven utifran en nationell riskbild
uppratthalla beredskap med stddresurser for att kunna bista i samband med allvarliga
olyckor och kriser och vid hojd beredskap. MSB ska dven kunna prioritera och férdela
tillgangliga forstarkningsresurser enligt 6 kap. 8 a § lagen (2003:778) om skydd mot
olyckor.

MSB har som sérskild uppgift att arbeta for att kommunikationen i systemet pa
nationell niva samordnas och kan anvandas som ett strategiskt verktyg i hanteringen av
samhallsstorningar i fredstid och under hojd beredskap.
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MSB:s arbete med att uppratthalla nationell beredskap innebar att det dygnet

runt finns en snabb och effektiv initiering av samhallets samlade hantering av olika
samhallsstorningar och hantering av forfragningar om stdd fran EU och internationella
aktorer. Vid myndigheten sker en kontinuerlig omvarldsbevakning och myndigheten héller
regeringen och Regeringskansliet informerade om laget i landet.

MSB stodjer samordningen vid samhéllsstorningar genom att vara en padrivande kraft i att
fa till stdnd den nédvandiga samordningen mellan berérda myndigheter. Utgangspunkten
ar lagesbildsarbetet med analyser av konsekvenser for samhallet som helhet och behov

av atgarder utifran ett samlat nationellt perspektiv. MSB identifierar gemensamma
utmaningar och ser till att ansvariga myndigheter samverkar for att samordna sina atgarder.
MSB verkar ocksa for att tillgdngliga resurser anvands effektivt dar de behévs mest. MSB
tar fram férslag om hur resurserna boér prioriteras och kan ocksd mékla resurser mellan
verksamhetsutovare, underlatta for aktorer att ge och ta emot stod.

MSB har rollen som nationell CKHM, nationell kontaktpunkt enligt NIS1-, NIS 2-och
CER-direktiven, samt utgora CSIRT-enhet tills 1 juli 2026, da dessa roller 6vergar till FRA.

MSB byter den1 januari 2026 namn till Myndigheten for civilt forsvar (MCF) roll ar att leda,
inrikta och samordna det civila forsvaret. | detta ingar att leda och skapa handlingskraft

i den samlade civila hanteringen av krig och kriser nationellt for att det civila och

militara forsvaret ska vara samordnat. Myndigheten hanterar kriser bade nationellt och
internationellt och som allierade i krig.

I rollen som sektorsansvarig myndighet for beredskapssektorn Raddningstjanst haller
myndigheten samman forberedelserna for att vid krig kunna skydda befolkningen och
darmed uppratthalla forsvarsviljan. MCF bidrar dven till att raddningstjansten fungerar

i vardagen, vid kriser och olyckor, och ytterst i krig. Myndighetens verksamhet ska bidra
till att uppfylla malet for civilt forsvar och det 6vergripande malet for totalforsvaret samt
malen for skydd mot olyckor och krisberedskap.

3.6.1.5 Post- och telestyrelsen

PTS har ett samlat ansvar for omradena elektronisk kommunikation och post. PTS &r
beredskapsmyndighet och sektorsansvarig myndighet for beredskapssektorn elektroniska
kommunikationer och post. Myndigheten verkar for att elektroniska kommunikationsnat
och -tjanster ar tillforlitliga, det vill sdga robusta, sékra och tillgdngliga samt att sektorn har
en god férmaga att kunna hantera fredstida kriser, hojd beredskap och krig. Myndigheten
ar tillsynsansvarig for leverantorer av samhallsviktiga tjanster inom sektorn digital
infrastruktur och for leverantorer av digitala tjanster. PTS pekas enligt regeringsbeslut ut
som tillsynsansvarig myndighet for fem sektorer under NIS 2-direktivet och den kommande
cybersakerhetslagen. PTS ar aven tillsynsansvarig for enskilda verksamhetsutovare som
bedriver sékerhetskanslig verksamhet inom omradena elektronisk kommunikation och post.
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3.6.1.6 Séakerhetspolisen

Sakerhetspolisen ar Sveriges nationella sakerhetstjanst och bedriver i den egenskapen
underrattelse- och sakerhetsarbete. Myndigheten bedriver aven polisverksamhet.

Som sédkerhetstjanst arbetar Sakerhetspolisen for att hoja sékerhetsnivan i det egna
landet. Detta gors dels genom att avsldja och reducera sakerhetshot som riktas mot
landet och dess skyddsvéarda verksamheter, dels genom att reducera sarbarheteri
dessa verksamheter. Sakerhetspolisen bedriver dven végledning, rddgivning och tillsyn,
samt gerivissa fall tekniskt stod, for att sakerstalla att verksamhetsutovarna efterlever
sakerhetsskyddslagstiftningens krav.

Sékerhetspolisen kan inleda en férundersékning om dataintrang, eller valja att dverta
en sadan utredning fran Polismyndigheten i fall angreppet avser sakerhetskanslig
verksamhet eller har utforts av aktérer som myndigheten hariuppdrag att folja, sa som
frammande makt (verksamhetsomrade kontraspionage) eller terroristorganisationer
(verksamhetsomrade kontraterror).

Verksamhetsutdvare ska enligt sakerhetsskyddsregelverket skyndsamt anmala

till Sékerhetspolisen om det finns skél att anta att en sdkerhetsskyddsklassificerad
uppgift otillatet har rojts, det intraffat en it-incident i ett informationssystem som
verksamhetsutovaren ar ansvarig for och som har betydelse for sakerhetskanslig
verksamhet och déar incidenten allvarligt kan paverka sakerheten i systemet, eller
verksamhetsutovaren far kdannedom eller misstanke om ndgon annan fér denne allvarlig
sakerhetshotande verksamhet.

I hdndelse av bland annat en sddan anmalan far Sékerhetspolisen ldmna tekniskt stod,
och under vissa forutsattningar vagledning, inom sakerhetsskydd till den drabbade
verksamhetsutovaren. Sédkerhetspolisen &r ddremot skyldig att pa begaran lamna
radgivning inom sékerhetsskydd till Regeringskansliet, riksdagen och dess myndigheter
(exempelvis Riksbanken) samt till Justitiekanslern.

Sékerhetspolisen ar en av samverkansmyndigheterna och ska I6pande bista NCSC
med kunskap, kompetens och information. Vid ett antagonistiskt cyberhot eller annan
it-incident som har vallat eller som kan antas ha potential att valla betydande skada
ska Sakerhetspolisen utbyta kunskap, kompetens och information med det NCSC i
syfte att forbattra samordningen mellan myndigheterna och bidra till att effektivisera
myndigheternas samarbete med att hantera cyberhotet eller incidenten.

3.6.1.7 Polismyndigheten

Till Polismyndighetens uppgifter hor bland andra att upptacka, forebygga och forhindra
brottslig verksamhet samt att utreda och beivra brott som hor under allmént atal.

Samtliga dessa uppgifter forutsatter att polisen ges basta maojliga information om
ettintraffat angrepp for att kunna valja relevanta och effektiva dtgarder. Ett forstarkt
informationsutbyte fran nationella myndigheter under NCSC-paraplyet i den operativa
delen att utreda det brottsliga angreppet skulle avsevart kunna forbattra forutsattningarna
att komma framat i en brottsutredning.
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Polismyndigheten arbetar dven inom ramen for uppgifterna att upptéacka, forebygga och
forhindra brottslig verksamhet med underrattelseverksamhet. Aven fér denna verksamhet
finns behov av maojligheten att ta del avinformation om angreppet fran andra nationella
myndigheter. Genom att ocksa samverka med relevanta utlandska tjanster kan polisen
bidra till skapandet av en dverblick dver skadlig infrastruktur for att darefter kunnaingripa
mot den genom exempelvis ett forverkandeforfarande. Det internationella samarbetet ar
av stor vikt for att nd ett sddant nedtagande av skadlig infrastruktur och det ar har viktigt
att Sverige kan bidra pa ett reciprokt satt i forhallande till utlandska tjanster.

3.7 Berorda nationella offentliga och privata intressenter

Forutom Regeringskansliet, FRA och samverkansmyndigheterna finns ett stort antal andra
berorda nationella offentliga och privata intressenter. Nedan redogérs for ett urval av
dessa.

3.7.1 Beredskapsmyndigheter och sektorsansvariga myndigheter

Beredskapsmyndigheter ar myndigheter med ansvarinom en eller flera viktiga
samhallsfunktioner och vars verksamhet har sarskild betydelse for samhallets
krisberedskap och totalforsvaret. Myndigheterna ska ha god férmaga att motsta hot
ochrisker, forebygga sarbarheter, hantera fredstida krissituationer och genomféra sina
uppgifter vid hojd beredskap. Beredskapsmyndigheterna ska varje jamt artal Iamna en
sammanfattande redovisning (risk- och sarbarhetsbeddmning) till Regeringskansliet och
MSB. For varje beredskapssektor finns en sektorsansvarig beredskapsmyndighet som leder
arbetet med att samordna atgéarder bade infor och vid fredstida krissituationer och hojd
beredskap.'®

3.7.1.1 Riksbanken

Riksbanken har ett ansvar for att allménheten ska kunna géra betalningari saval
krissituationer som intraffar under fredstid som i en situation dar héjd beredskap rader.
Riksbankslagen ger Riksbanken ansvar, uppgifter och mandat som ska bidra till en
successiv forstarkning av den samlade formagan att uppratthalla allmanhetens betalningar
under fredstida krissituationer och hojd beredskap. | praktiken innebar ansvaret att
Riksbanken har en samordnande, kravstallande och dvervakande roll. Som en del i
Riksbankens krisforebyggande arbete analyserar och dvervakar Riksbanken cyberrisker

i det finansiella systemet. Dessutom koordinerar Riksbanken cybersakerhetstester inom
svensk finansiell sektor.

| utkast till lagrédsremiss En ny funktion for operativ krishantering i den finansiella
sektorn'® foreslas att det inférs en ny funktion for operativ krishantering som ska hantera
allvarliga driftsstorningar i det finansiella systemet. | utkastet foreslas att Riksbanken ska
fa ansvaret att leda krishanteringsfunktionen. Utdver Riksbanken ska Finansinspektionen,
Riksgéldskontoret och vissa foretag i den finansiella sektorn ingé i funktionen. Riksbanken
ska dven fa bjuda in andra verksamhetsutovare som har kunskaper eller resurser som ar av
betydelse for funktionen att medverka i dess verksamhet. Lagandringarna foreslas tréda i
kraft den 1 juli 2026.

5] bilaga 1 och bilaga 2 till beredskapsférordningen framgér vilka myndigheter som &r beredskapsmyndigheter respektive
sektorsansvariga myndigheter.

6 En ny funktion for operativ krishantering i den finansiella sektorn (utkast till lagrédsremiss), Regeringskansliet, Fi2025/01510.
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3.7.1.2 Forsakringskassan

Forsakringskassan ar beredskapsmyndighet och sektorsansvarig myndighet for
beredskapssektorn ekonomisk séakerhet. For att Forsakringskassans verksamhet ska
fungera vid en sarskild allvarlig storning eller incident finns rutiner och reservférfaranden
for att eventuella avbrott inte ska paverka viktiga samhallsfunktioner. Forsakringskassan
deltar aven i samverkansfora med syfte att férebygga storningar i betalningssystemen och
att stérka stabiliteten i finanssektorn.

3.7.1.3 Finansinspektionen

Finansinspektionen (Fl) ska arbeta for att det finansiella systemet ar stabilt och ansvarar
bland annat for tillsynen, regelgivningen, tillstdndsprévningen och registreringen som
ror finansiella marknader och finansiella foretag. Fl ar dven beredskapsmyndighet

och sektorsansvarig myndighet for beredskapssektorn finansiella tjanster, enligt
beredskapsforordningen.

Fl ska ha en god féormaga att motsta hot och risker, forebygga sarbarheter, hantera
fredstida krissituationer och genomfora sina uppgifter vid hojd beredskap. Majoriteten av
de samhallsviktiga finansiella tjansterna tillhandahalls av de finansiella féretagen. En viktig
del av Fl:is arbete ar darfor att verka for att de finansiella foretag som ar berorda, utvecklar
sina formagor sa att de kan motsta hot och risker infér och vid fredstida krissituationer och
hojd beredskap.

Slutligen &r Fl ansvarig tillsynsmyndighet for DORA-forordningen'” géllande digital
operativ motstdndskraft i finanssektorn. Det innebar bland annat att finansiella institut ska
hantera riskerinom informations- och kommunikationsteknologi (IKT) och rapportera in
allvarliga IKT-relaterade incidenter till FI. Fl granskar de inrapporterade incidenterna och
beddmer om det finns behov av eskalering, fortydliganden eller vidare tillsynsaktivitet.

De inrapporterade allvarliga IKT-relaterade incidenterna skickas automatiskt vidare till

de europeiska tillsynsmyndigheterna och till Riksbanken. Fl ar aven svensk kontaktpunkt

i European Systemic Cyber Incident Coordination Framework (EU-SCICF), vilket

ar ett ramverk for koordinering av systemiska gransoverskridande cyberincidenter i
finanssektorn.

3.7.1.4 Skatteverket

Skatteverket ar beredskapsmyndighet och sektorsansvarig beredskapsmyndighet

for beredskapssektorn forsorjning av grunddata. Uppdraget omfattar grunddata for
personer, foretag, fastighetsinformation, geografisk information och positionsdata. Detta
ar uppgifterinom den offentliga forvaltningen som ar viktiga i samhallet aven under hojd
beredskap och vid fredstida kriser. Skatteverket ar aven beredskapsmyndighet inom
beredskapssektorn ekonomisk sékerhet som ansvarar for att in- och utbetalningar ska
fungera.

7 Europaparlamentets och radets férordning (EU) 2022/2554 av den 14 december 2022 om digital operativ motstandskraft
for finanssektorn och om @ndring av férordningarna (EG) nr 1060/2009, (EU) nr 648/2012, (EU) nr 600/2014, (EU) nr
909/2014 och (EU) 2016/1011.
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3.7.1.5 Socialstyrelsen

Socialstyrelsen ar beredskapsmyndighet och sektorsansvarig beredskapsmyndigheti
beredskapssektorn hélsa, vard och omsorg. Till uppgifterna hor dven att driva pa arbetet
inom beredskapssektorn, stodja de dvriga beredskapsmyndigheterna samt verka for att
uppgifter och roller inom beredskapssektorn tydliggors.

3.7.1.6 Livsmedelsverket

Livsmedelsverket ar beredskapsmyndighet och sektorsansvarig beredskapsmyndighet
for beredskapssektorn livsmedelsforsérjning och dricksvatten. Myndigheten har en
krisledningsfunktion som snabbt ska kunna aktiveras vid bland annat krissituationer och
som hariuppdrag att samordnar myndighetens hantering av handelsen.

3.7.1.7 Trafikverket

Trafikverket ar beredskapsmyndighet och sektorsansvarig beredskapsmyndighet

for beredskapssektorn transporter. Transporter, inklusive en fungerande transport-
infrastruktur, ar av sarskild betydelse for krisberedskap och totalforsvaret eftersom
transporter behover fungera i fredstid saval somi allvarlig kris och i krig. Myndigheten
ska utveckla och vidmakthalla den dvergripande landsomfattande infrastrukturen i
transportsystemet.

3.7.1.8 Lansstyrelser och civilomraden

Lansstyrelser ar beredskapsmyndigheter och har dven ett regionalt geografiskt
omradesansvar, vilket bland annat innebér att de har ett sarskilt ansvar for samordning
regionalt. Landets 21 lansstyrelser drindelade i sex civilomraden med varsin civil-
omradesansvarig lansstyrelse som bland annat ska se till att det civila forsvaret inom
civilomradet far en enhetlig inriktning. Vid fredstida krissituationer som beror flera 1an inom
civilomradet ska den civilomradesansvariga lansstyrelsen ocksa ha férmaga att utgdra en
gemensam funktion for stod till Iansstyrelsernas hantering av krisen.

3.7.1.9 Energimyndigheten

Energimyndigheten har ett sarskilt ansvarinom bade beredskap och sektorssamordning
for energiforsorjning i Sverige, vilket innebar ett strategiskt och operativt ansvar for

att samordna och stéarka Sveriges formaga att hantera storningar och kriser inom
energisystemet. Som beredskapsmyndighet ska Energimyndigheten sakerstalla att
verksamheter inom energiforsorjning fungerar dven vid kris, hojd beredskap och

krig. | rollen som sektorsansvarig myndighet leder Energimyndigheten arbetet inom
beredskapssektorn energiforsorjning, ansvarar for att samordna aktoérer, utveckla
gemensamma hot- och riskanalyser, och ta framinriktningsdokument som styr sektorns
arbete. Myndigheten har en krisledningsfunktion fér samordning och arbetar for effektiv
krishantering.
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Inom det nationella cyberkrishanteringssystemet ar Energimyndighetens roll framforallt
att kontrollera efterlevnaden av informationssédkerhet for att pa sa satt forebygga
cyberincidenter och kriser. Energimyndigheten ar ansvarig tillsynsmyndighet inom
energisektorn. Tillsynsansvaret innebar en kontrollerande funktion dar Energimyndigheten
oOvervakar och utvarderar de leverantorer av samhallsviktiga tjanster som omfattas inom
energisektorn.

Energimyndigheten har dven en roll inom den cyberkrishantering som foljer av ndtkoderna.
Energimyndigheten &r behorig myndighet enligt ndtkoderna i Sverige (18 § forsta stycket
1 forordningen [2025:784] med instruktion for Statens energimyndighet).

3.7.1.10 Sveriges Kommuner och Regioner

Sveriges kommuner och regioner (SKR) har ingen formell roll i den nationella beredskaps-
strukturen, men fungerar som en central arena for kommuner och regioner att

samverka och utbyta erfarenheter. SKR:s uppdrag ar att bidra till att starka medlemmars
formaga inom cyber- och informationssdkerhet och att verka for valfungerande
samverkansstrukturer. SKR:s verkan dven for medlemmarnas formagehojande arbete samt
kan driva operativa fragor nér det behovs. Nar gemensamma insatser och samordnade
atgérder kravs ar SKR en naturlig partner for kommuner och regioner.

3.7.2 Ovriga berérda myndigheter, organisationer och
verksamhetsutovare

3.7.2.1 Inspektionen fér vard och omsorg

Inspektionen for vard och omsorgs (IVO) roll inom det nationella
cyberkrishanteringssystemet har fokus pa férebyggande atgarder inom sektorn for
hélso- och sjukvard. | enlighet med NIS-direktivet, som arimplementerat genom lag
(2018:1174) om informationssakerhet for samhallsviktiga och digitala tjanster, har IVO
tilldelats ett specifikt tillsynsansvar. Denna ansvarsroll innebér aktiv évervakning och
utvardering av hur vél leverantorer av samhallsviktiga digitala tjanster inom halso- och
sjukvardssektorn efterlever sékerhetskraven.

IVO:s uppdrag omfattar tre huvudomraden:

o attidentifiera och registrera de leverantorer som faller under NIS-lagstiftningen
« atttaemot och hantera incidentrapporter fran dessa leverantorer
» att bedriva enregelbunden tillsyn dver deras arbete med informationssékerhet

Genom denna tillsynsverksamhet bidrar IVO till att minska risken for incidenter och att
begrénsa de skador som eventuella incidenter kan orsaka, bade genom att sdkerstalla
att leverantorerna har adekvata forebyggande sdkerhetsatgarder pa plats och genom
att analysera och dra lardomar fran intraffade storningar. IVO:s roll innefattar dven
representation av Sverige i europeiska och internationella natverk inom NIS-omradet.
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3.7.2.2 Integritetsskyddsmyndigheten

Integritetsskyddsmyndigheten (IMY) arbetar for att skydda personuppgifter, sa att de
hanteras korrekt och inte hamnar i oratta hander. IMY tar varje ar emot en stor méangd
personuppgiftsincidentrapporter och klagomal som ofta beror pa brister i organisationens
informations- och cybersakerhet. IMY kan inleda tillsyn for att utreda eventuella brister
inom informations- och cybersékerhet. Om det ar brister i sékerheten for personuppgifter
kan IMY meddela sanktionsavgift som en korrigerande befogenhet. IMY ger vdagledning
samt foreldser och utbildarinom omrédet, ibland tillsammans med bland annat
krisberedskapsmyndigheter, for att hoja nivan pa informations- och cybersdkerhet hos
offentliga och privata organisationer.

3.7.2.3 Myndigheten for psykologiskt forsvar

Myndigheten for psykologiskt forsvar (MPF) ska i fredstid och vid hdjd beredskap leda
arbetet med att samordna och utveckla myndigheters och andra verksamhetsutovares
verksamhet inom Sveriges psykologiska forsvar. MPF ska bland annat identifiera,
analysera och kunna lédmna stdd i bemodtandet av otillbérlig informationspaverkan

och annan vilseledande information som riktas mot Sverige eller svenska intressen.
Myndigheten foljer i det operativa arbetet utléandska antagonistiska verksamhetsutévare
och paverkansaktiviteter i informationsmiljon som kan riktas mot Sverige. | arbetet

ingar aven att identifiera kognitiva effekter av paverkansaktiviteter, bland annat inom
cyberomradet, som riktas mot Sverige. MPF:s uppdrag omfattar dock inte cyber eller
informationssakerhet, eller foljdverkningar av cybersakerhetsincidenter i sig.

3.7.2.4 Transportstyrelsen

Transportstyrelsen ar ansvarig myndighet inom transportsektorn for tillsyn av
sakerhetsskydd, cybersakerhet och NIS. Tillsynsansvaret omfattar samtliga trafikslag
(luft, sjo, jarnvag och vag). Myndigheten ar beredskapsmyndighet i beredskapssektorn
Transporter med huvuduppgift att svara for regelgivning, tillstandsprovning och tillsyn
inom transportomradet. Verksamheten ska sarskilt inriktas pa att bidra till ett internationellt
konkurrenskraftigt, miljdanpassat och sakert transportsystem. Transportstyrelsens

tillsyn ska utovas 6ver jarnvags-, tunnelbane- och sparvagssystemen, dver den civila
sjofarten (sarskilt sjosakerheten, sjofartsskyddet och hamnskyddet), dver den civila
luftfarten (sarskilt flygséakerheten och luftfartsskyddet) och inom vagtransportsystemet.
Transportstyrelsen ska sarskilt ansvara for fragor om krav pa infrastruktur, fordon,

fartyg och luftfartyg, kompetenskrav och behorigheter, krav pa infrastrukturforvaltare,
trafikorganisatorer och trafikforetag, trafikregler, nyttjande av infrastruktur, anlaggningar
och service, villkor for marknadstilltrade och konkurrensvillkor, och villkor for resenarer
och de som koper godstransporttjanster. Vidare ska Transportstyrelsen svara for register
over jarnvagsfordon, luftfartygs- och inskrivningsregistret, fartygs- och sjomansregistret,
registrering av avtal om batbyggnadsforskott, vagtrafikregistret, och databasen 6ver
olyckor och personskador i trafiken.
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3.7.2.5 Svenska kraftnat

Svenska kraftnat ar ett statligt affarsverk som ar systemansvarig myndighet for
kraftsystemet i Sverige och som forvaltar och utvecklar Sveriges transmissionsnat for

el. I rollen som systemansvarig myndighet ansvarar Svenska kraftnat for kraftsystemets
driftsékerhet och att det i varje 6gonblick ar balans mellan den el som produceras och
den el som férbrukas. Svenska kraftnat ar ocksa Sveriges elberedskapsmyndighet. Det
innebar att affarsverket arbetar for att elforsérjningen ska ha beredskap for extrema
héndelser som kan innebéra svara pafrestningar pa samhallet. Svenska kraftnat ser till att
beredskapshojande atgarder genomfors, att det finns utbildad personal och att det finns
resurser for kommunikation och reparation eller annan felavhjalpning.

Svenska kraftnats krishanteringsorganisation och i forekommande fall tjansteman
i beredskap (TiB) lamnar vidare lagesbild och information till tva sektorsansvariga
beredskapsmyndigheter: Energimyndigheten och PTS. Pa férfragan I1amnar myndigheten
ocksa lagesbild till regeringen, MSB, lansstyrelser och civilomradesansvariga lansstyrelser.

3.7.2.6 Privata verksamhetsutovaret

Privata verksamhetsutovare inom néaringslivet ar viktiga for att bidra till att minska
konsekvenserna av cybersakerhetsincidenter och for att anvanda samhallets resurser
effektivt. En val fungerande privat-offentlig samverkan ar en viktig forutsattning for
Sveriges digitala motstandskraft.

Privata cybersakerhetsverksamhetsutovare pa den svenska marknaden utfor tjanster inom
incidentrapportering och kan vid begéran erbjuda stdd och dterhdamtningsatgarder for att
aterga till normal drift. Flera privata verksamhetsutovare erbjuder egenutvecklade CSIRT:s
eller Security Operations Center (SOC). Dessa detektions- och responsplattformar
bestaende av cybersdkerhetsexperter dvervakar och analyserar natverksaktivitet for att
upptacka och reagera pa cyberhot.

3.7.2.7 Svenskt Naringsliv

Svenskt Naringsliv samverkar med 49 arbetsgivar- och branschorganisationer och arden
gemensamma rosten for 60 000 foretag med nastan tva miljoner medarbetare. Svenskt
Naringslivs uppgift ar verka for ett battre foretagsklimat i Sverige och att tala for alla
foretag och branscher, dven de som annu inte finns men som Svenskt Naringsliv anser kan
uppstad omforutsattningarna ar de ratta.

3.8 Infrastruktur, tjanster och ovrigt stod

Nedan beskrivs vilken infrastruktur, vilka tjanster och vilket dvrigt stod som CKHM och
andra verksamhetsutovare kan anvénda for att underlatta hanteringen av en sarskilt
allvarlig cybersakerhetsincident.

Upptackt, hantering, dvning och larande av cybersakerhetsincidenter sker med stod
av olika typer av infrastruktur och tjanster. For att sakerstalla tillracklig kapacitet ar det
centralt att funktionaliteten hos denna infrastruktur och tjanster ar tillrackligt robust
att de fungerar dven under férhéllanden dar de ar utsatta for cybersékerhetsincidenter.
Nyttjandet av infrastrukturerna och tjansterna staller aven krav pa anvandarna.
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3.8.1 Incidentrapportering

Incidentrapportering ar ett av satten genom vilken nationell CSIRT, NCSC
och de samverkande myndigheterna far en initial bild av omfattningen av en
cybersakerhetsincident och vilken efterfoljande storning den resulterat i.

Olika myndigheter har olika tekniska I6sningar som stod for incidentrapporterna. For
rapportering av incidenter till nationell CSIRT finns systemet IRON. Utéver IRON tar dven
nationell CSIRT emot incidentrapporter pa andra satt, exempelvis e-post och telefon.

Rapportering av sékerhetsincidenter och integritetsincidenter enligt lagen om elektronisk
kommunikation (2022: 482) respektive sakerhetsincidenter och integritetsforluster av
betydande omfattning i betrodda tjanster sker till PTS via e-post.

Foretag rapporterar sakerhetsincidenter till FMV via e-post. Sekretess- och séakerhets-
skyddsklassad rapport far endast skickas in med godkénda metoder, exempelvis rek- och
vardepost eller genom kurir.

3.8.2 Stod till samhallet, varningar och larm

Nationell CSIRT stodjer samhallet genom att hitta brister och sarbarheter i system pa
internet och kontakta driftdgare for atgard. Utover detta finns ett antal tjanster som stod
for samhallet, bland annat:

« ANTS (Automatisk Notifiering av Tekniska Sarbarheter)
En tjanst som foretag, organisationer och myndigheter kan ansluta sig till och som noti-
fierar nar en sarbarhet upptacks hos foretaget, organisationen eller myndigheten.

« Blixtmeddelande
Ett kortfattat sakerhetsmeddelande som informerar berérda mottagare om en akut
cybersdkerhetshandelse eller ett hot som kraver omedelbara motéatgéarder.

Utover detta finns det inom de samverkande myndigheterna tillgang till:

- WIS
En portal for Sveriges civila beredskap dar verksamhetsutovare delar information fore,
under och efter samhallsstorningar.

« VMA (Viktigt Meddelande till Allmé&nheten)
Vid stérningar som far omedelbar paverkan pa liv, hélsa, egendom eller miljo kan det
bli aktuellt att anvanda systemet VMA. Systemet bestar av meddelandeniradio och tv,
som ibland féregas av utomhussignalen “Viktigt meddelande”, samt en webbsida och
applikationer.

« Rakel
Sveriges nationella kommunikationssystem for samverkan och ledning for organisatio-
ner med ansvarinom allman ordning, sékerhet, halsa och forsvar. Detta gor systemet vik-
tigt for att kunna hantera de storningar och foljdverkningar av storningar som en sarskilt
allvarlig incident kan medfora.
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« SGSI
Ett kommunikationsnatverk, skiljt fran internet, for robust och saker kommunikation
mellan anvéndare i Sverige och i Europa.

3.9 Nationella beredskapsatgarder

Ovning och utbildning ar en viktig del av att utveckla och validera samhallets formaga
att forebygga, identifiera och hantera cybersakerhetsincidenter. En viktig del av
genomforandet av planen blir att utveckla och genomféra anpassade dvningar. Planen
omfattar flera olika aktorer och roller som ska agera och fungera tillsammans vid en
cybersakerhetsincident. Ovningen behdver darfor innefatta de olika besluts- och
utforandenivaer och samverkansberoenden som aktualiseras i planen.

Nedan redogors for de nationella beredskapsatgarder, inklusive dvnings- och
utbildningsverksamhet som inkluderas i den nationella strategin for cybersakerhet 2025-
2029.

Den nationella strategin for cybersakerhet (Skr. 2024/25:121) utgar fran nationella behov
och fran NIS 2-direktivet och dess allriskperspektiv for att hantera en bredd av utmaningar
sasom kompetensbrist, komplex reglering, sarbara leveranskedjor och bristande
systematiskt cybersdkerhetsarbete. Strategin kommer att uppdateras arligen och ar
darmed foremal for férandring.

Strategin riktar sig framst till myndigheter med sarskilt ansvar for verksamhet

som bedrivs inom ramen for NCSC och tillsynsmyndigheter inom den samlade
cybersakerhetsregleringen samt andra organisationer som ingar i beredskaps- och
NIS 2-sektorerna.

| bilaga ett till cybersakerhetsstrategin (Handlingsplan 2025) finns aktiviteter med
ansvariga myndigheter och organisationer som svarar pa regeringens inriktning och kraven
i NIS 2-direktivet. Dessa aktiviteter utgor en viktig del av nationella beredskapsatgarder,
ovningar och annan verksamhet for att starka den nationella cybersakerheten och
sammanfattas nedan.

Bilaga tva'® av cybersdkerhetsstrategin sammanfattar vilka organisationer som har
roller och ansvarsomraden inom cybersédkerhet fran 2025-2029. Dessa myndigheters

verksamhet utgor en delméngd av nationella beredskapsatgarder for att starka nationell
cybersakerhet.

8 Skr.2024/25:121, Bilaga 2: Organisationer med roller och ansvarsomraden inom cybersakerhet.
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3.9.1 Myndighetsverksamhet - 6vergripande beredskapsatgarder

NCSC hariuppdrag att utveckla och starka Sveriges samlade formaga att forebygga,
upptacka och hantera antagonistiska cyberhot och andra it-incidenter.

CSIRT-enheten ska enligt NIS 2-direktivet bland annat dvervaka och analysera cyber-
hot, sdrbarheter och incidenter pa nationell niva samt tillhandahalla varningar och sprida
information om dessa.

Cyberkrishanteringsmyndigheten ansvarar for hanteringen av storskaliga cybersaker-
hetsincidenter och kriser.

Vid en cybersakerhetsincident finns ett antal aktorer som, beroende pa typ avincident,
ska ta emot rapporter om incidenter utifran olika regleringar.

Sex tillsynsmyndigheter ansvarar for tillsynen inom de sektorer som traffas av NIS-
direktivet. MSB driver ett nationellt samarbetsforum gallande NIS-fragor dar de sex
tillsynsmyndigheterna och Socialstyrelsen ingar. Forumets syfte ar att underlatta den
nationella samordningen och att dstadkomma en effektiv och likvardig tillsyn.

Beredskapsmyndigheterna ansvarar, enligt férordningen (2022:524) om statliga
myndigheters beredskap, for att egna informationshanteringssystem uppfyller sddana
grundlaggande och sarskilda sakerhetskrav att myndighetens verksamhet kan utféras
pa ett tillfredsstallande satt.

Sakerhetspolisen och Forsvarsmakten har enligt sakerhetsskyddsforordningen till upp-
gift att samordna 6vriga tillsynsmyndigheter inom sékerhetsskyddsomradet och utévar
aven tillsyn 6ver de allra mest skyddsvarda verksamheterna.

FMV ar nationell myndighet for cybersakerhetscertifiering enligt EU:s cybersaker-
hetsakt. FMV bedriver tillsyn och samverkan dver det europeiska ramverket for cyber-
sakerhetscertifiering enligt EU:s cybersakerhetsakt.

Kommuner och regioner ansvarar for sin egen cybersakerhet och har en central roll for
Sveriges cybersakerhet.

3.9.2 Myndighetsverksamhet - 6vningar:

« FOI, Forsvarsmakten och MSB har i samverkan utvecklat Sveriges nationella cyber-

anlaggning for totalforsvaret, Crate. FOl anvénder sedan 2009 Crate for att tillhandahalla
traning i cybersakerhet till relevanta aktorer inom totalforsvaret.

RISE Cyber Range ar en testbadd som drivs av RISE (Research Institutes of Sweden).
Genom testbadden kan foretag och organisationer testa tekniska system, identifiera
sarbarheter och sakerstalla adekvata rutiner och organisation. Malgruppen ar bade
naringsliv som offentlig sektor.
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3.9.3 Myndighetsverksamhet - utbildning:

« Cybercampus Sverige inrdttades 2024 och har fokus pa forskning, innovationer och ut-
bildningar. Det ar en satsning och ett samarbete mellan universitet, institut, myndigheter
och foretagihela Sverige.

Till strategins pelare och mal kopplas dven en handlingsplan som innehaller ett

antal aktiviteter som svarar mot regeringens inriktning och kraven i NIS 2-direktivet.
Handlingsplanen omsatter strategin i konkret handling genom aktiviteter i form av bland
annat specifika uppdrag och styrning av myndigheter.

Handlingsplanen sammanfattar nationella beredskapsatgarder, inklusive évnings- och
utbildningsverksamhet 2025-2029 enligt nedan.

3.9.4 Aktiviteter - 6vergripande beredskapsatgarder (urval):

« FRA ska utarbeta en nationell operativ plan for storskaliga cybersakerhetsincidenter och
kriser i enlighet med artikel 9 i NIS 2-direktivet.

o NCSC bedrivs utifran en ny férordning i syfte att ge tydlig och langsiktig styrning som
lagger grunden for ett valfungerande NCSC och tydliggor dess roll i det nationella
cybersakerhetsarbetet.

o CER-och NIS 2-direktiven genomférs nationellt pa ett harmoniserat satt. Genom
att stérka och harmonisera lagstiftningen pa omradet skapas forutsattningar for att
cybersédkerhetsarbetet hos organisationer ska fa storre genomslag samt bidra till 6kad
motstandskraft i samhallsviktig verksamhet och darmed ett starkt civilt forsvar.

« FRA och MSB skainom ramen for NCSC ta fram riktlinjer som en del i att faststélla de
riktlinjer som NIS 2-direktivets artikel 7.2 a) - j) kraver.

o MSB fortsatter utveckla och forvalta rad och stod for organisationers systematiska
cybersakerhetsarbete.

« Finansinspektionen fortsatter utdva tillsyn dver den finansiella sektorns cybersékerhets-
arbete och digitala operativa motstandskraft.

o MSB vidareutvecklar Cybersdkerhetskollen for att kunna bista fler organisationeri fler
processer och kunna formedla en fordjupad nationell Iagesbild kring cybersakerhets-
nivan i samhallsviktiga verksamheter.

« MSB tillfors medel for forberedelse av en nationell kartlaggning av kommuners tekniska
cybersakerhetsformaga.

« Over 100 myndigheter implementerar uppdrag att redogéra for hur de férvaltat och
utvecklat sitt arbete med informations- och cybersakerhet.
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MSB etablerar en kompletterande analysmiljo till Cybersakerhetskollen dar drift, forvalt-
ning och utveckling ingar.

MSB tillhandahaller stod for samhallsviktig verksamhets arbete med sakerhet i operativ
teknik.

Hotbildsstyrda penetrationstester genomférs regelbundet pa organisationerinom den
finansiella sektorn.

Berorda statliga myndigheter fortsatter inom ramen for etablerad NCSC-samordning
kring standardisering av cybersakerhet.

FMYV deltar i samarbeten och aktiviteter som bedrivs inom ramen for EU:s ramverk for
cybersakerhetscertifiering. | dessa sammanhang ska myndigheten bland annat soka
fa genomslag for svenska standpunkter och verka for att nya certifieringsordningar tas
fram pa ett transparent satt.

MSB genomfor en kartlaggning av digitala leveranskedjor och tar fram en modell for
uppfoljning av digitala leveranskedjor.

Berorda statliga myndigheter fortsatterinom ramen for NCSC arbetet med en nationell
modell dar foreskrifter, allmanna rad och vagledningar sa langt som mojligt ensas sa att
de foljer en likartad logik, struktur och terminologi.

FRA skainom ramen for NCSC framja samverkan med privata och offentliga aktorer.
Starkt privat-offentlig samverkan skapar forutsattningar for bland annat effektivare
informationsdelning.

NCSC tar fram lagesbilder avseende cyberhot och incidenter. Aktiviteten stodjer malet
genom att lagesbilder avseende aktuella cyberhot och incidenter tas fram for nérings-
livet, kommuner och regioner, myndigheter samt Regeringskansliet och darmed stottar
aktoreriatt forsta hotbilden pa saval cyber- som hybridomradet.

Berorda statliga myndigheter fortsatter att inom ramen for arsrapporter informera om
hotbilden inom sina respektive sakomraden.

FRA fortsatter erbjuda tekniskt detekterings- och varningssystem (TDV) till de mest
skyddsvarda verksamheterna.

MSB skapar en samlad portal med smarta formular for rapportering av incidenter, tillbud,
sarbarheter och cyberhot under olika regelverk, primart NIS 2- och CER-direktivet.

Polismyndigheten ser 6ver forutsattningarna att etablera en process for 6kat samarbete
kring incidentrapportering.
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3.9.5 Aktiviteter - utbildning

MSB sakerstéller att utbildningar kommer till stdnd for organisationer som omfattas av
NIS 2-direktivet och beredskapssektorerna. Aktiviteten stodjer malet genom att hoja
kompetensen hos organisationer som ska bedriva ett systematiskt cybersakerhetsarbete.

Sakerhetspolisen och Forsvarsmakten utvecklar kontinuerligt stodjande material sdsom
vagledningar, handbocker och utbildningsmaterial inom sakerhetsskydd.

MSB forvaltar, utvecklar och tillhandahaller publik databas 6ver svensk terminologiinom
cybersdkerhetsomradet.

MSB tillhandahaller och vidareutvecklar radgivningstjanst med sarskilt fokus pa NIS 2-
aktorer.

FRA och MSB ska inom ramen for NCSC ta fram riktlinjer som starker cyberresiliensen
och cyberhygienen hos sma och medelstora foretag, sarskilt de som inte omfattas av
NIS 2-direktivet, genom att tillhandahalla 14ttillganglig vagledning och stod for deras
specifika behov, som en del i att faststalla de riktlinjer som NIS 2-direktivets artikel 7.2 a)
-j)anger att medlemsstaterna ska anta.

Medel tillfors MSB for att vidareutveckla kampanjen “Tank sékert”.

FRA och MSB ska inom ramen for NCSC ta fram riktlinjer for att framja och utveckla
cybersakerhetsutbildning, cybersakerhetskompetens, medvetandehdjande atgarder
och forsknings- och utvecklingsinitiativ, samt vagledning om god praxis och kontroll for
cyberhygien som riktar sig till medborgare, intressenter och entiteter, som en deli att
faststélla de riktlinjer som NIS 2-direktivets artikel 7.2 a) - j) anger att medlemsstaterna
ska anta..

MSB verkar for att privata och offentliga organisationer ges tillgang till och kan nyttja
det tekniska och organisatoriska stod som tillhandahalls pa EU-niva for att starka mot-
standskraften mot storskaliga cyberattacker.

Polismyndigheten deltar i samarbete med finans- och transaktionsmarknaderna i
arbetet for sakrare betalningar.

Polismyndigheten deltar i brottsférebyggande natverk gallande cyberbrott.

Polismyndigheten deltar i brottsforebyggande samarbete med Stoldskyddsforeningen
och andra aktorer. Arbetet innefattar att genom Sakerhetskollen.se ge varningar till
allmanheten om pagaende bedrégeritrender, att via ett kunskapscenter med MSB

och flera andra statliga myndigheter skapa bl.a. medvetandehojande kampanjer och
helpdesk samt att genom Digitala varningsgruppen fortsatta det brottsférebyggande
arbetet.
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3.9.6 Aktiviteter - 6vningsverksamhet

Nationell informationssikerhetsévning (NISO) fortsatter att genomforas inom ramen
for NCSC. Aktiviteten stodjer malet genom att ge privata och offentliga aktérer mojlig-
het att dva tillsammans och darigenom starka samhéllets samlade formaga att hantera
it-relaterade samhallsstorningar dar skyndsam samordning kravs.

« Statliga myndigheter genomfoér, inom ramen for NCSC, nationella cybersakerhets-
ovningar. Aktiviteten stodjer malet genom 6vningar som bland annat berér incident-
hantering och bidrar till att starka Sveriges forméaga att forebygga, upptécka och hantera
cyberhot och cyberangrepp.

o MSB fortsatter att planera, genomfora, utvardera cybersakerhetsovningar, inklusive att
utveckla nationell Cyber Range.

o Inom ramen for NTSG:s krisberedskapsovningar ovar aktorer inom elektroniska kom-
munikationer pa cyberincidenter nar sa ar lampligt. Syftet ar att aktorer inom elektronisk
kommunikation utvecklar battre rutiner och fardigheter i hanteringen av cybersaker-
hetsrelaterade risker.
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4. Forkortningar

| denna skrift anvands bland annat foljande forkortningar:

CCCN-férordningen

CER-direktivet

CKHM

CSIRT

Cyberplanen

DORA-forordningen

Enisa

EU-CyCLONe

FMV

FOI

FRA
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Europaparlamentets och radets férordning (EU)
2021/887 avden 20 maj 2021 om inrdttande av
Europeiska kompetenscentrumet for cybersakerhet
inom naringsliv, teknik och forskning och av
natverket av nationella samordningscentrum

Europaparlamentets och radets direktiv (EU)
2022/2557 avden 14 december 2022 om kritiska
entiteters motstandskraft och om upphévande av
radets direktiv 2008/114/EG

Cyberkrishanteringsmyndighet

Computer Security Incident Response Team

Radets rekommendation av den 6 juni 2025
om en EU-plan for hantering av cyberkriser
(C/2025/3445)

Europaparlamentets och radets forordning (EU)
2022/2554 avden 14 december 2022 om digital
operativ motstandskraft for finanssektorn och om
andring av forordningarna (EG) nr 1060/2009, (EU)
nr648/2012, (EU) nr 600/2014, (EU) nr909/2014
och (EU)2016/1011

Europeiska unionens cybersakerhetsbyra

European Cyber Crisis Liaison Organisation

Network

Forsvarets materielverk

Totalforsvarets forskningsinstitut

Forsvarets radioanstalt
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IKT

MSB

NCsSC

NCSC-foérordningen

NIS 2-direktivet

NISO

NTSG

Natkoderna

PTS

RISE
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Informations och kommunikationsteknologi

Myndigheten for samhallsskydd och beredskap
(1 januari 2026 byter MSB namn till Myndigheten
for civilt forsvar)

Nationellt cybersakerhetscenter

Forordningen (2025:237) om det nationella
cybersakerhetscentret vid Forsvarets radioanstalt

Europaparlamentets och radets direktiv (EU)
2022/2055 avden 14 december 2022 om
atgarder for en hog gemensam cybersakerhetsniva
i hela unionen, om andring av férordning (EU) nr
910/2014 och direktiv (EU) 2018/1972 och om
upphévande av direktiv (EU) 2016/1148

Nationell informationssakerhetsdvning

Nationella telesamverkansgruppen

Kommissionens delegerade forordning (EU)
2024/1366 avden 11 mars 2024 om komplettering
av Europaparlamentets och radets férordning (EU)
2019/943 genom inrattandet av en natforeskrift om
sektorsspecifika regler for cybersékerhetsaspekter
av gréansoverskridande elfloden.

Post-och telestyrelsen

Research Institutes of Sweden
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