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Fordjupade rad och
rekommendationer
for skydd av OT-miljoer

OT-relaterade enheter, oavsett om det ror sig om sa
kallade PLC:er' eller datorer med HMI-mjukvara?, bor
betraktas som icke uppdaterade och darmed sarbara.
De ska skyddas utifran denna utgangspunkt. Detta
beror dels pa att leverantorers sdkerhetsuppdateringar
ofta ar fordrojda, dels pa att detivissa branscherinte
ar tillatet att uppdatera underliggande operativsystem,
exempelvis pa grund av certifieringskrav. Historiskt

har det dessutom férekommit flera fall av hardkodade
standardldsenord i enheter och system.

Det ar viktigt att forsta konsekvenserna av att en
hotaktor tar dver en OT-miljo. Ett sddant Gvertagande
innebar i praktiken full kontroll dver systemen och moj-
liggor darmed forstorande angrepp. Varje beslut som
sanker sdkerhetsnivan i miljon méste darfér noggrant

1. Begransa exponeringen av
OT-tillgdngar mot internet

Tidigare angrepp mot OT-miljoer har maojlig-
gjorts genom anvandning av etablerade
natverksskanningsverktyg, sassom Nmap eller
OPENVAS, for att identifiera exponerade tjan-
ster, exempelvis VNC-servrar och andra fjarrat-
komstlosningar. OT-tillgangar ska inte expo-
neras direkt mot internet, och i majligaste man
inte heller mot organisationens internetanslutna
it-miljo. Sakerstall att OT-enheter och system
skyddas av en strikt konfigurerad brandvagg
och att fjarratkomst endast tillats via VPN.

Om VPN inte ar mojligt att anvanda ska den de-
dikerade brandvaggen framfor OT-miljon vara
mycket restriktiv och endast tillata den trafik
som &r absolut nédvandig, baserat pa specifika
IP-adresser, portar och protokoll. Geoblocke-
ring, dar atkomst begrénsas till IP-adresser fran
exempelvis en viss nation, utgor inte ett tillrack-
ligt skydd.

vagas mot de risker detta medfor. Samtliga beslut bor
dokumenteras och regelbundet omprovas, sarskilt vid
forandrad riskaptit.

Eftersom manga OT-enheter dr ganska statiska och
inte tillater storre forandringar i mjukvara eller konfig-
uration, ar det viktigt att kompensera for detta genom
ombkringliggande infrastruktur. Bristande loggning i
en enhet bor exempelvis kompenseras med utdkad
loggning i narliggande system. Samtidigt bor den
statiska karaktaren i miljon utnyttjas, eftersom syste-
men &r avsedda for ett begransat syfte blir det enklare
att definiera forvantat beteende. Detta mojliggor mer
finkorniga skyddsatgéarder och detektionsregler, dar
avvikelser - isaval program som natverk - kan blockeras
eller genereralarm.

Om OT-miljon ar atkomlig fran organisationens
ovriga it-miljo bor skyddet dimensioneras utifran
antagandet att it-miljon forr eller senare blir kom-
prometterad. Samma restriktiva principer som ovan
ska darfor tillampas dven i detta fall. OT-enheter
och system bor inte heller tillatas initiera utgaende
anslutningar mot internet, annat an nar det ar ab-
solut nodvandigt. | de fall internetkommunikation
kravs bor denna styras via en proxy som begransar
atkomst till specifika och godkanda resurser.

2. Konfigurera system for att minska
angreppsytan

Aven om méjligheterna att dndra konfiguration i
OT-system ofta ar begrénsade bor de sékerhets-
hojande atgarder som ar maojliga alltid genomforas.
Utga inte fran att standardinstaliningar innebar

en hog sékerhetsniva. Genomfor istéallet en sys-
tematisk genomgang av instéllningarna och fatta
medvetna riskbaserade beslut. Dar det ar mojligt
bor skydd mot skadlig kod, till exempel anti-virus
eller EDR3, installeras. Vid osakerhet ar det battre
att initialt konfigurera sddana skydd for dvervakning
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och larm, utan att blockera aktivitet. Observera att
manga antivirus och EDR-I6sningar kraver ans|ut-
ning till en central server. Detta kan i sin tur skapa
oonskade kopplingar mellan it- och OT-miljcer

och darmed 6ppna en angreppsvag, exempelvis
genom Gvertagande av OT-miljon fran konsolen for
antivirus/EDR.

3. Sakerstall stark autentisering och robust
I6senordshantering for OT-tillgangar

Granska sarskilt inbyggda konton och standard-
|6senord, och sakerstall att dessa andras eller
inaktiveras. Undersok aven mojligheten att justera
behorigheter for konton. Malsattningen bor vara att
samtliga konton tilldelas sa laga behdrigheter som
mojligt. Dar det ar mojligt bor stark autentisering
anvandas, exempelvis flerfaktorautentisering. Om
detta inte ar genomforbart bor atkomsten till rele-
vanta granssnitt istallet begransas pa natverksniva,
sa att autentisering endast kan ske fran specifika
och godkanda kallor. Om |6senord anvands ska de
vara starka och unika for varje enhet. Detta minskar
risken att en angripare, som fatt tillgang till en en-
het, kan anvanda samma inloggningsuppgifter for
att fa atkomst till ytterligare system.

4. Natverkssegmentera mellan OT-
och it-natverk

Natverkssegmentering &r en central atgérd for att
begrdnsa konsekvenserna av ett intrang. Om ett
system angrips kan segmentering férsvara for en
angripare att komma vidare i natverket och na
andra system. Sakerstall darfor att kommuniktions-
mojligheter mellan it- och OT-miljoer halls pa en
minimal niva. Trafiken ska styras genom restriktivt
konfigurerade brandvdggar som endast tillater
den kommunikation som ar nédvandig, baserat pa
specifika behov.

Direkta natverksanslutningar mellan it och OT bor,

om mojligt, undvikas. Sakerstall att exponering och
datafloden sker via proxyfunktioner eller sa kallade
push-/pull-I6sningar. Ett exempel &ratt OT-miljon

lamnar av information till en delad filyta i gransen

1. Programmable logic controller, styrsystem som anvéands for att automatisera
och styra processer och maskiner.

2.Human-Machine Interface, teknik fér ménniskors interaktion med
maskiner och automatiserade system.

3. Endpoint detection and response, sakerhetslosning for att Gvervaka

och skydda enskilda enheter.

4. Forvidare lasning, se NCSC rapport Cybersékerhet i Sverige 2024 avsnitt 7.

mellan miljderna, varifran it-system hamtar data vid
behov. Direkta anslutningar fran it till OT bor endast
tilldtas som en sista utvéag, och da under mycket
kontrollerade former (se aven punkt 5). Givet att
det ar forekommande att aven VPN-I6sningar kan
innehalla sarbarheter som kan utnyttjas av angri-
pare bor sadana enheter placeras i dedikerade
natverkssegment. Trafik till och fran dessa segment
bor filtreras noggrant och dvervakas kontinuerligt.

. Overvaka och samla in data om trafik

mellan OT- och 6vriga natverk

Implementera natverksoévervakning i gransytan
mellan OT-miljon och andra natverk. Brandvaggari
denna grans bor som huvudregel logga bade tillat-
na och blockerade anslutningar (se aven punkt1).
Okénda eller avvikande anslutningsforsok, bade in
och ut fran OT-miljon, bor generera larm och foljas
upp. Sakerstall att natverksloggar sparas under

en tillrackligt lang tidsperiod och att de ar lattill-
gangliga for analys. Overvag dven att samla in och
analysera metadata (exempelvis i form av Netflow
eller Zeek-data), for att mojliggora effektiv detek-
tion och sparbarhet. Vid behov av férdjupad analys
kan fullstandig trafikinsamling (full packet capture,
PCAP), anvandas.

Utgaende trafik fran OT-miljon bor vervakas
sarskilt noggrant for att upptacka avvikelser. Detta
kan exempelvis indikera att ett system blivit an-
gripet och kommunicerar med externa sa kallade
C2-system (Command and Control) for att ta emot
instruktioner eller skadligkod®.

. Implementera och 6va incident-

hantering i verksamheten

Ovaincidenteri OT-miljon, det kan vara sarskilt
viktigt att Ova scenarier dar drift behover uppratt-
hallas genom manuell hantering. Erfarenheter fran
tidigare incidenter visar att varningssignaler ofta har
funnits, men inte hanterats. Sdkerstall darfor att det
finns tydliga rutiner for att ta emot, prioritera och
hantera larm samt att dessa rutiner ar kanda och
efterlevs i praktiken.
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