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Starkt cybersakerhet byggs varje dag - i varje
organisation och i varje verksamhet.

John Billow
chef Nationellt cybersdkerhetscenter
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® FORORD

Tillsammans starker vi
Sveriges cybersakerhet

Detta &ar den forsta arliga redovisningen av verksamheten inom Nationellt
cybersakerhetscenter (NCSC) enligt centrets nya styrning och som en del av
Forsvarets radioanstalt (FRA). Det nya, forstarkta mandatet for NCSC innebar
en kraftsamling av ansvar och uppdrag for arbetet med att starka och utveckla
Sveriges formaga pa cybersakerhetsomradet.

Redovisningen for 2025 visar att NCSC vid FRA, med ett tydligare mandat
och styrning, har battre forutsattningar for att utféra sitt uppdrag. NCSC &r
under stark tillvaxt och utveckling. Under 2025 har vilagt grunden och angett
inriktningen for verksamheten, genomfort flertalet rekryteringar och gjort

en forsta organisatorisk indelning pa avdelningen. Nya medarbetare har borjat
under hela éret, och en ledningsgrupp for centret tilltradde under andra halv-
aret 2025.

Sjalv tilltradde jag den 1 september efter att regeringen utsag mig till chef for
NCSC. Under min forsta tid vid centret har jag fokuserat pa att bade interagera
med externa partners och ge inriktning for det fortsatta bygget av centret vid
FRA. | detta haringatt sarskilt ndra samverkan med Myndigheten for civilt
forsvar (davarande Myndigheten for samhallsskydd och beredskap, MSB) for
att forbereda for att den myndighetens uppdrag, ansvar och medarbetare pa
cybersakerhetsomradet fors dver till NCSC vid FRA den 1 juli 2026.

NCSC:sframgangiuppdraget att stotta verksamhetsutovarna i deras cyber-
sékerhetsarbete bygger pa att skapa meningsfulla partnerskap och samarbeten.
| det arbetet ar samarbete med olika organisationer, naringslivoch samverkande
myndigheter helt centralt. Var och en av véra samarbetspartners har viktig
expertis och information som &r relevant for uppdraget att starka Sveriges
cybersakerhet.

Starkt cybersakerhet byggs varje dag —ivarje
organisation och i varje verksamhet. Det ar tillsammans
som vi skapar ett motstandskraftigt Sverige och vi &r
alla en del av Sveriges samlade totalforsvar.

John Billow
chef Nationellt
cybersakerhetscenter
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Ny huvudman, ny forordning,

nytt uppdrag

Det nationella cybersakerhetscentret befinner sig i en stor férandring.
Med FRA som ny huvudman, en ny férordning och ett férstarkt mandat
har NCSC under 2025 lagt grunden fér en organisation som ska starka
hela Sveriges cyberférmaga. Det handlar om mer &n ett organisationsbyte,
det ar startskottet for ett nytt kapitel i landets cybersdkerhetsarbete.

en 1 november 2024 blev

Forsvarets radioanstalt (FRA)

huvudman fér Nationellt cyber-

sékerhetscenter (NCSC), och den
1 januari 2025 blev NCSC organisatoriskt
en avdelninginom FRA. Den 22 april 2025
tradde NCSC—férordningen1 i kraft. Forord-
ningen slar fast att NCSC ska utveckla och
starka Sveriges samlade férmaga att fore-
bygga, upptacka och hantera antagonistiska
cyberhot och andrait-incidenter. Centret
ska ocksa utgora en nationell plattform for
samverkan och informationsutbyte mellan
privata och offentliga aktorerifragor som
ror cybersakerhet. FRA ska organisera, leda
och planera verksamheten som bedrivs inom
ramen for NCSC, och inom ramen for denna
verksamhet samverka med de sa kallade
samverkansmyndigheterna, det vill sdga
Forsvarets materielverk (FMV), Férsvars-
makten, Myndigheten for civilt forsvar,
Polismyndigheten, Post- och telestyrelsen
(PTS) och Sékerhetspolisen.

Enligt 6 § NCSC-forordningen ska FRA senast
den 1 marsvarje arldamna en redovisning av
det arbete som utforts inom det nationella
cybersakerhetscentret till Regeringskansliet
(Forsvarsdepartementet). Forsvarets radio-
anstalt skairedovisningen vardera, samman-
stalla och rapportera resultatet av arbetet i
centret.

Arsbersttelsen inleds med en beskrivning av
utvecklingen av cyberangrepp mot svenska
verksamheter under aret. Darefter redovisas
arbetet med NCSC:s uppdrag enligt NCSC-
forordningen (samverkan, incidentkoordin-
ering, évning och utbildning, analys och
lagesbild, samt kommunikation och kunskaps-
spridning). Darefter redogors for NCSC:s
kommunikation och medverkaniexterna
sammanhang. Slutligen presenteras arbetet
med regeringsuppdrag, samt NCSC:s aktivi-
tetericybersakerhetsstrategins handlingsplan.

Att bygga ett center

Under 2025 har ett stort fokus varit pa att
bygga upp NCSC:s egen organisation, samt
att etablera nddvandiga och effektiva interna
rutiner och processer och darigenom skapa
forutsattningar for att centret framgent fullt ut
ska kunna axla rollen som nationell plattform
for cybersédkerhet i Sverige.

Detta har forst och framst innefattat en
omfattande rekrytering. Vid arets borjan
hade NCSC 7 medarbetare, och vid arets
slut totalt 18 medarbetare. Under aret har
den operativa verksamheten vid centret till
del kunnat genomfdras med stéd av inlanade
medarbetare fran FRA:s cyberavdelning.
Ytterligare ett tjugotal rekryteringar, som
initierades under slutet av 2025, forvantas
kunna slutféras under forsta halvaret 2026.

1Férordning (2025:237) om det nationella cybersdkerhetscentret vid Férsvarets radioanstalt.
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ETT CENTER TAR FORM

| augusti utndmnde regeringen en chef for
NCSC, som tilltrédde den 1 september.
Under september och oktober tillkom ocksa
en stabschef och tva kontorschefer, och med
det hade avdelning NCSC en permanent
ledningsgrupp pa plats.

Planering for NCSC:s lokalforsorjning, anda-
malsenliga tekniklésningar och infrastruktur
har tagit betydande resurseriansprak under
2025 och skett under ledning av FRA:s
avdelningar for verksamhetsstod och teknik.
Forberedelser har gjorts bade for de tillfalliga
och externa lokaler som NCSC ska ta i ansprak
frdn och med 2026 och fér den permanenta
lokal i Bergshamra dit centret ska flytta om-
kring 2030.

NCSC har ocksa, med 6vriga delar av FRA,
samverkat med Myndigheten for civilt forsvar
(davarande MSB) under hela 2025 for att

4 -5 feb — Cybercampus co-creation

planera och férbereda for den dverféring

av den myndighetens cybersakerhets-
verksamhet till NCSC vid FRA som regeringen
beslutade om den 20 november 2025. Verk-
samhetsovergangen sker den 1 juli 2026.

NCSC:s uppdrag: Att starka
Sveriges samlade cyberférmaga
NCSC-forordningen anger att NCSC sarskilt
ska bidra till att samordna och harmonisera
det nationella cybersakerhetsarbetet.
Centret ska lamna radd och stod till privata
och offentliga aktérer i fragor om hot, sérbar-
heter och risker med koppling till cybersaker-
het; lamna rad och stdd till privata och
offentliga aktorer vid it-incidenter; genomfora
utbildningar, 6vningar och andra kompetens-
hojande insatserinom cybersakerhets-
omradet; samt ta fram samlade lagesbilder
rorande antagonistiska cyberhot och andra
it-incidenter till privata och offentliga aktorer.

NCSC 2025 — arsoversikt

3 mar — NCSC finansforum *
) samverkan

Utpressningsangrepp Sportadmin O ST 13 mar — BT PoS storforun

incident 6 teb — Cyber Challenge @ samverkan

/
2jan — Cybersikerhet O® 6vning / kommunikatior

Sverige 2024
O rapport

18 mar — "Hotaktérers dolda agerande pa nitet'
6 feb — Besok Tullverket
@ samverkar

14 feb — NCSC energiforum 1

@ samverkar

O rapport

27 mar — Truesec technical talk

@ samverkan

28 mar — Overbelastningsangrepp mot kritisk
infrastruktur i Norden och Baltikum hosten 202¢
O rapport

Incident @ Kommunikation @ Samverkan ORapport Oévning NCSC 2025




Vara samverkansmyndigheter

Myndigheten
for civilt forsvar

2 apr — Nationell cybersakerhetsstrateg
@ kommunikation

3 apr — Natodvning - Regeringskanslie!
O dvning

NCSC 2025

6 maj — MSB webbinarium
[ ) samverkan

15 maj — Faktablad "Rekommendationer
kvantsaker kryptografi"

O rapport

16 maj — NCSC finansforum 2
@ samverkan

22 maj — Webbinarium eSam
@ samverkan

22 maj — Foreldsning Polismyndigheten
[ ] samverkan

23 maj — NCSC energiforum 2
@ samverkan

26 maj — Rundabordssamtal hos Palo Alto
@ samverkan
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Overbelastningsangrepp mot SVT
inciden

Kritisk sarbarhet Microsoft SharePoint
inciden

12 jun — Rekommendationer DDoS-skydd
@ kommunikatior

24 - 26 jun — Almedalen, 6 panelsamtal
@ kommunikatior




10 jul — 10 000 féljare pa LinkedIr
@ kommunikation incident

ETT CENTER TAR FORM

NCSC ska samordna det nationella cybersdakerhets-
arbetet, lamna rad vid it-incidenter och vara Sveriges
kontaktpunkt i internationella sammanhang.

NCSC ska vidare bistd Regeringskansliet
med samlade lagesbilder som bland annat
innehaller beddmningar av hotnivan;
rapportera till regeringen om forhallanden
pa cybersakerhetsomradet som kan leda

till behov av adtgérder och lamna férslag pa
sadana atgarder; samt informera regeringen
om relevanta férhallanden vid ett antagonis-
tiskt cyberhot eller annan it-incident som har
vallat, eller kan antas ha potential att valla,
betydande skada.

Centret ska ocksa vara en kontaktpunkt
gentemot motsvarande funktioneriinterna-
tionella sammanhang, och utveckla samar-
betet och informationsutbytet med dessa.

I tillagg till NCSC-forordningen innehaéller
Nationell cybersakerhetsstrategi 2025-2029
(bilaga 1, handlingsplan)® aktiviteter/&tgarder
som traffar NCSC tillsammans med flera

... fortsattning arsoversikt

Incident @ Kommunikation @ Samverkan ORapport

Utpressningsangrepp mot Miljédata

andra myndigheter. Flertalet av dessa aktivi-
teter, men inte alla, dverlappar med forord-
ningens punkter ovan.

Slutligen har NCSC under ar 2025 tagit emot
och hanterat fyra separata regeringsuppdrag,
varav ett har handlat om att tillsammans med
Myndigheten for civilt forsvar ta fram riktlinjer
ienlighet med NIS 2-direktivet; ett om att
utarbeta en nationell operativ plan for hante-
ring av storskaliga cybersakerhetsincidenter
och kriser; ett om att ta fram en modell for
matning av resultatindikatorerna i den nation-
ella cybersékerhetsstrategin; och ett om att
ge stod infor, under och efter valen 2026.°

2En ny era av cybersakerhet — Nationell strategi for
cybersdkerhet 2025-2029 (Skr. 2024/25:121), bilaga 1.
3se Regeringsuppdrag och strategiska aktiviteter,
Ovriga uppdrag och uppgifter under aret.

3 -4 sep — Energiévning

O o6vning

8 sep — FRA filmkampan,

@ kommunikatior

10 sep — Lansstyrelsen Sthinm

@ samverkar

11 - 12 sep — Méassa SEC-1

@ kommunikatior

17 sep — Rekommendationer vid intrang och
informationslackage

@ kommunikatior

18 sep — NCSC finansforum &

@ samverkar

18 sep — Samverkansmodell inleds
@ samverkar

25 sep — MSB forum FIDI SCADA
@ samverkar

T
|

O Svning
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@ incident

1 - 30 okt — Téank sdkert-kampan|
@ kommunikatior

7 - 8 okt — MISP-6vning 1

O Ovning

10 okt — Energiforum &

@ samverkar

20 - 21 okt — Nationell Cyberséakerh
@ kommunikatior

21 okt — FOI rapport Ragnarok

©O ovning

21 - 22 okt — MISP-6vning 2

O ©6vning

23 - 24 okt — MISP-0vning &

O O6vning

13 nov — MSB ko b psmy

@ samverkar

18 - 19 nov — Massa THS Armada

@ kommunikatior

21 nov — Webbinarium statliga bolag

@ samverkar

25 nov — Arbetsgrupp cybersak. valnatverk
@ samverkar

28 nov — grupp
@ samverkar

1-3 dec — Cyber Coalition 2025

O 6vning

5 dec — NCSC finansforum 4

@ samverkar

9 &18 dec — Filmer 10 sakerhetsatgarder
@ kommunikatior

11 dec — ITCF natverkstraft
@ samverkar

12 dec — Redovisning

@ samverkar

15 dec — Lansstyrelsen Sthim
@ samverkar

OKT
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Cyberangreppens utveckling

Hoten mot Sverige ar reella, aterkommande och i standig férandring.
Under 2025 drabbades svenska myndigheter, foretag och samhallsviktig
infrastruktur av bade 6verbelastningsangrepp och utpressningsangrepp.
Hotaktorerna agerar metodiskt och utnyttjar sdkerhetspolitiska handelser,
tekniska sarbarheter och manskliga misstag.

nder aret har bekréftade

overbelastningsangrepp saval

som uttalade hot om Sverbe-

lastningsangrepp mot svenska
verksamheter eller verksamheter med kopp-
ling till Sverige noterats i NCSC:s samlade
omvarldsbevakning.

Drabbade verksamheter aterfinns inom
sektorer som offentlig férvaltning, digital
infrastruktur, transport, bank och finans,
media samt hélso- och sjukvard. Angreppen
har paverkat tillgangtill interna system och
tillhandahallna e-tjanster.

Forutom bekraftade 6verbelastningsangrepp
publiceras dven uttalade hot om dverbelast-
ningsangrepp aterkommande pa sociala
mediekonton med koppling till olika hotak-
torer. Dessa utpekanden har typiskt sett haft
kopplingitid till sdkerhetspolitiska handelser
sasom politiska arrangemang eller utokat
stéd till Ukraina. Aven andra handelser
utnyttjas aterkommande av opportunistiska
angripare som forsdker genomfoéra Gver-
belastningsangrepp i anslutning till brett
uppmarksammade handelser. Ett exempel
fran 2025 ar nér Skatteverket drabbades av
overbelastningsangrepp i samband med att
tjansten for inkomstdeklaration dppnade.
Tillgangen till externa e-tjénster paverkades
tillfalligt.

NCSC 2025

| junidrabbades SVT av aterkommande
overbelastningsangrepp, vilket paverkade
atkomsten till SVT:s digitala utbud, déribland
SVT Play och SVT:s webbplats. Bade appen
och webbplatsen var delvis otillgangliga.

Under senare delen av november noterades
exempelvis en markant kningiantalet
utpekade hot om dverbelastningsangrepp
mot totalt ett femtiotal svenska verksamheter
i bade privat och offentlig sektor. Bland dessa
fanns politiska partier, statliga myndigheter,
regioner, kommuner samt flera foretag

inom exempelvis telekommunikation- och
transportsektorn. Utpekandena beddms ha
koppling till ett forum med fokus pa Ukraina,
som anordnades i Riksdagenislutet av
november.

Overbelastningsangrepp kan drabba
anvandare nar samhallsviktiga tjanster pa-
verkas och inte kan nas. Har kan namnas de
aterkommande overbelastningsangreppen
mot BankID i april, vilka medférde att
anvandare exempelvis inte kunde anvanda
Swish for betalningar eller logga in pa sin bank.
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UTVECKLING AV CYBERANGREPPEN 2025

Utpressningsangrepp — nédr data
blir gisslan

Under aret har dven flera svenska verksam-
heter utsatts for utpressningsangrepp. De
drabbade verksamheterna inkluderar bland
annat myndigheter, verksamheterinom
energisektorn samt foretag inom den privata
sektorn. Bland de mest uppmarksammade
fallen hor Sportadmin, en administrativ tjanst
som nyttjas av tusentals svenska idrotts-
féreningar, systemleverantdren Miljodata samt
beredskapsmyndigheten Svenska kraftnat.

Utpressningsangrepp ar en allvarlig typ av
cyberangrepp. De leder inte séllan till avbrott
i den drabbade verksamheten, dd man kan
forlora tillgang till information och it-system
som anvands i den dagliga verksamheten.

Hur allvarligt ett utpressningsangrepp ar
beror helt pa vilka system som &r paverkade.
Om alla it-system som exempelvis en
kommun férvaltar blir paverkade &r det oftast

mycket allvarligt och en besvarlig situation
bade fér medarbetare inom kommunen

och allménheten. Har kommunen sékerhets-
atgérder pa plats, med sdkerhetskopior,
reservrutiner, kontinuitetsplaner, krisplaner
etc. for att verksamheten ska kunna fortsatta
utan it-system en tid, sa ar forutsattningarna
battre. Men paverkan kommer att bli stor for
verksamheten.

Angriparna bakom utpressningsangreppen
som observerats under 2025 har i flera fall
hotat med, och dven verkstallt, att lacka

och publicera information fran den berérda
verksamheten. Den lackta informationen
har bland annat inkluderat personuppgifter,
aven skyddade sddana. Konsekvenserna av
att informationen gjorts tillganglig bedéms
aven utgora en okad risk for foljdangrepp, till
exempel natfiske och bedragerier mot verk-
samheter dar person- och kontaktuppgifter
har exponerats.

NCSC rekommenderar att svenska verksamheter i bade privat och offentlig
sektor fortsatt bor bevaka 6verbelastningsangrepp i sin omvarldsbevakning
och se 6ver sina rutiner for att hantera sadana angrepp. Det systematiska
it-sdkerhetsarbetet och forebyggande insatser ar viktiga for att ha en stabil

it-miljé och kunna sta emot 6verbelastningsangrepp.

NCSC 2025




UTVECKLING AV CYBERANGREPPEN 2025

S& har varit fallet i foljderna av angreppen kostnader for aterstallning av system och
mot Sportadmin och Miljédata, dar stora potentiella forluster avintakter for den
mangder personuppgifter publicerats pa drabbade verksamheten. Dartill kan system
Darknet.” Det finns exempel p4 att kontakt- och funktioner slas ut, vilket paverkar
forsok med forsok till natfiske forekommit verksamheter och samhallskritiska tjanster.
mot organisationer och individer vars namn Det kan dven skada fortroende hos allman-
och/eller kontaktuppgifter publicerats. heten saval som kunder gentemot den drab-
bade verksamheten.

Utover de drabbade verksamheterna som
namns ovan, har flera verksamheter med
4 Med Darknet avses alternativa natverk som ar invévda
koppling till Sverige férekommit pa en bevak- N
pping 9 P i"det dppnainternet”. For att kunna ansluta sig till ett
ningstjénst for utpressningsangrepp, | vissa Darknet krévs i regel specialmjukvara, till exempel en
fall dverensstammer publiceringen med ett sarskild webblasare. Darknet &r designat for att erbjuda
L . anonymitet och vara motstandskraftigt mot censur och
konstaterat angrepp inértid, men det finns vervakning.
aven exempel pa narinformation som stulits
vid ett tidigare angrepp publiceras en lang
tid senare.

Utpressningsangrepp innebar ofta en
pataglig negativ paverkan for en verksamhet.
Det kan exempelvis innebéra stora ekonomiska

Mot bakgrund av férekommande hot och utférda utpressningsangrepp,
uppmanar NCSC svenska verksamheter, bade i privat och offentlig sektor,
att vara fortsatt vaksamma pa avvikelser i sina it-miljoer som kan innebara att
risken att utsattas for utpressningsangrepp okar.

Organisationer behdver ha rutiner for att halla sina it-system uppdaterade for
att undvika att en angripare utnyttjar sarbarheter for att fa tillgang till it-miljon.
En annan viktig del i det systematiska arbetet ar att utbilda organisationen i

god cyberhygien. Alla anvdndare pa en arbetsplats, dven i egenskap av privat-
personer, dr en del av I6sningen i att skydda och férsvara it-miljon och darfor
behoéver anvdandarna utbildas i att exempelvis vara vaksamma vid e-posthantering.
Skadlig kod kan komma in via e-post i lankar och bifogade dokument, och kan
da anvandas av en angripare for att skaffa sig tillgang till it-miljon.

NCSC 2025
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Forum, fortroende och nya

strukturer

Ingen aktor kan ensam méta de cyberhot som Sverige star infoér.
Samverkan ar darfor inte ett komplement till NCSC:s uppdrag, utan en
central del av arbetet. Under 2025 har NCSC fortsatt att utveckla och
uppratthalla samverkan med offentliga och privata aktérer genom forum,
natverk och strukturer for informationsutbyte under trygga former.

amverkan ar en central del av

NCSC:s verksamhet, och en forut-

sattning for att centret ska klara sitt

samlade uppdrag. Samverkan hand-
lar om att skapa langsiktiga och fortroende-
fulla relationer. NCSC bidrar till detta bland
annat genom att erbjuda en métesplats och
en miljo dar information och erfarenheter
kan delas mellan olika aktorer under trygga
former. NCSC kan ocksa koppla ihop aktorer
som kan ha nytta av att tala med varandra.
Inom ramen for NCSC:s samverkan sker ett
vardefullt informationsutbyte mellan offent-
liga och privata aktoreriolika sektorer och
branscher. Pa sa satt kan olika aktorer stérka
varandra genom att dela med sig av sina er-
farenheter avincidenter och hdndelser, och
hur dessa har hanterats.

Under 2025 har NCSC arbetat med sam-
verkan bland annat genom centrets formella
forum, NCSC Finansforum och NCSC
Energiforum. NCSC har ocksa samverkat
med transportsektorn och telekomsektorn,
samt med ett stort antal aktoreribland annat
naringslivet och forsvarssektorn.

Arbete har ockséa gjorts under dret med att
utveckla strukturer och former for NCSC:s
framtida partnersamverkan. Fokus har varit
pa att skapa strukturer som fungerar praktiskt
med hansyn till etablerade roller, ansvar och

NCSC 2025

arbetssatt hos NCSC. Ambitionen har varit
att de strukturer som tas fram ska kunna vi-
dareutvecklas 6ver tid, vartefter erfarenheter
som NCSC kan ta lardom av samlas in.

Fokus for 2026 ar attimplementera detta
operativt. | slutredovisningen av arbetet har
ett antal olika etableringsformer foreslagits,
som mojliggor for NCSC att utveckla sin
samverkansférmaga i takt med att organisa-
tionen vaxer och mognar.

Cybersikerhet i finanssektorn

NCSC Finansforum etablerades 2022 och
bestaridag av ett tjugotal medlemmar fran
naringslivet, branschorganisationer och
myndigheter. Forumets syfte ar att genom
samverkan starka cybersakerheten inom
finanssektorn och tillsammans 6ka Sveriges
motstandskraft mot cyberhot. Forumet drivs
aven styrgrupp dar NCSC, Myndigheten for
civilt forsvar och ett antal utvalda medlemmar
i forumet ingar. Styrgruppen planerar forumets
méten och ansvarar ocksa for att inrikta
forumets arbete och framdrift. Inom forumet
finns fyra arbetsgrupper (AG): AG informa-
tionsdelning, AG hotaktorsanalys, AG 6vning
och utbildning, samt AG medlemsriktlinjer.

AG informationsdelning har under 2025
bland annat deltagit i referensgruppen for
det nationella MISP-SE-projektet, som leds
av Myndigheten for civilt forsvar.
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AG medlemsriktlinjer startades upp 2025
med syfte att se 6ver forumets medlems-
riktlinjer och omhénderta fragor om hur
forumet ska arbeta framgent. Ett forslag till
nya medlemsriktlinjer har tagits fram som ska
presenteras for NCSC.

Under 2025 har Finansforum haft fyra
strategiska moten, det vill saga moten for
forumets samtliga medlemmar. Métena
ar fysiska och roterar mellan medlems-
organisationerna.

Cybersikerhet i energisektorn

NCSC Energiforum etablerades 2024 och
haridag 22 medlemmar fran den privata
sektorn, branschorganisationer och myn-
digheter. Syftet med forumet ar att genom
samverkan starka cybersakerheten inom
energisektorn. En styrgrupp for forumet har
formaliserats under 2025 under namnet
AG stab. AG stab leds av NCSC och bestari
ovrigt av representanter fran Energimyndig-

heten, Myndigheten for civilt forsvar och
Sékerhetspolisen. Inom forumet finns tva
arbetsgrupper, varav en for informations-
delning och kommunikation och en for kom-
petensutveckling och samordning.

| Energiforum har man under 2025 arbetat
med att ta fram en svensk version av 6vningen
Cyber Europe, somigrunden arrangeras

av EU:s cybersdkerhetsmyndighet Enisa,
anpassad specifikt for den svenska energi-
sektorn. NCSC har faciliterat och deltagit i
detta arbete, kdptin en évningsplattform fran
Enisa, samt haft rollen som 6vningsledare nar
ovningeniseptember 2025 genomfordes for
forsta gdngen under namnet Red Juice.

Under 2025 har Energiforum haft tre stra-
tegiska moten. Dessa moten ar fysiska och
roterar mellan medlemsorganisationerna.
NCSC bistar med administrationen kring
motena.

Foto: Shutterstock.com
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Bredden i den nationella Sakerhets- och forsvarsforetagen (SOFF);
samverkan samt med Cybercampus, Stoéldskydds-
NCSC harunder 2025 deltagit i samverkan foreningen och ett stort antal andra intres-
med transportsektorninom ramen for senter.

Trafikverkets samverkansforum BT POS.”

NCSC har ocksa deltagit i samverkan med Vidare har NCSC under 2025 deltagit i
telekomsektorn delsinom ramen for Post- moten och event arrangerade av bland annat
och telestyrelsens forum NTSG®, dels genom Polismyndigheten, Tullverket, Lansstyrelsen
Myndigheten for civilt forsvars forum FIDI Stockholm, Myndigheten for civilt forsvar,
telekom.” | de senare tva forumen har NCSC Tech Sverige, Totalforsvarets forskningsinstitut
deltagit indirekt via representanter fran (FQI), Cybercampus, Ericsson, Truesec och
samverkansmyndigheterna. Palo Alto.

NCSC har under aret ocksa haft méten med
bland annat Integritetsskyddsmyndigheten
(IMY), Jordbruksverket, Trafikverket, Myndig-
heten for psykologiskt férsvar (MPF), FOI,
eHalsomyndigheten, Sveriges Kommuner
och Regioner (SKR), flera lansstyrelser och
Malmo stad; med ClO-natverket for statligt
agda bolag, Riksbanken, eSam, branschorga-
nisationerna Svenskt naringsliv och

Foto: Johnér Bildbyra




@ TILLSAMMANS STARKER VI CYBERSKYDDET

20

Cybersakerhet 6ver granserna
NCSC har under aret paborjat en utveckling
avden internationella samverkan, utifran
uppdraget att vara kontaktpunkt for motsva-
rande funktioneriandra lander. Chefen for
NCSC deltarinatverket Cyber Security
Directors Meeting (CSDM) som tréffas cirka
tva ganger per ar. CSDM bestarav 32 euro-
peiska lander (EU27, EFTA/EES-landerna,
Ukraina och Storbritannien) samt Enisa.’

Motet ar en plattform for att diskutera aktuella
amnen, samt dela information och kunskap
om cybersakerhet. | februari deltog en repre-
sentant for NCSC vid CSDM-moteti Minchen
i Tyskland och i oktober deltog chefen for
NCSC vid moteti Haagi Nederlanderna.

Bilateral kontakt har genomforts med den
ukrainska informationssékerhetsmyndigheten
SSSCIP med samtal om utvecklat samarbete
framover. NCSC har under 2025 ocksa haft
utbyte med féretradare for Tysklands och
Storbritanniens beskickningar i Stockholm,
samt tagit emot ett besdk fran myndighe-
ter med ansvar for cybersakerhetsfragori
Qatar. Chefen for ICAN N’ besokte centret
och samtal fordes bland annat om deras
utbildningsverksamhet och informations-

material. Utbyte har dven skett med flera
landerinom ramen for arets cybersékerhets-
ovningar.

Tata band mellan myndigheter

NCSC har under 2025 samverkat kontinuerligt
med samverkansmyndigheterna. Detta sker
inom ramen for den I6pande verksamheten
pa NCSCiarbetsgrupperna for samverkan
(AG ES), incidentkoordinering (AG IK) och
lagesbild (AG LB).

Samverkan sker ocksa vid regelbundna
moten med kontaktpunkterna vid respektive
myndighet (POC-gruppen), som &ger rum
varannan vecka. POC-gruppen ar ett forum
dar NCSC och samverkansmyndigheterna
samordnar verksamhet och utbyter kunskap,
kompetens och information.

Slutligen traffas FRA:s generaldirektor och
chefen for NCSC med generaldirektorerna
pa samverkansmyndigheterna i det strategiska
samverkansradet, ett format som inrattades
genom NCSC-férordningen. Ar 2025
genomfordes det forsta motet den 19 sep-
tember enligt den nya forordningen. Radet
traffas minst tva ganger per ar.

5BT-POS: Beredskap transport privat-offentlig samverkan.

4 NTSG: Nationella Telesamverkansgruppen.

7 FIDI Telekom: Forum fér informationsdelning avseende cybersdkerhet inom telekomsektorn.
8 Enisa (European Union Agency for Network and Information Security) &r EU:s cybersikerhetsbyra.
9 ICANN, Internet Corporation for Assigned Names and Numbers.

NCSC 2025
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Ratt aktorer, ratt stod, ratt tid

Cyberangrepp kraver att ratt aktorer kan agera snabbt, och tillsammans.
Inom arbetsgruppen for incidentkoordinering samlas myndigheter med
ansvar och operativ formaga for att skapa en gemensam lagesbild och
stodja drabbade verksamheter. Under 2025 aktiverades gruppen vid fem
storre cybersakerhetsrelaterade handelser.

amordning och informationsdelning
gallande cybersakerhetsincidenter
skerinom ramen for arbetsgruppen
forincidentkoordinering (AG IK).
Arbetsgruppen leds av NCSC vid FRA och
bestaridvrigt av representanter fran

Myndigheten for civilt forsvar (med CERT-SE),

Forsvarsmakten, Polismyndigheten, PTS samt
Sakerhetspolisen.

AG IK sammantrader regelbundet enligt
rutin, och sammankallas ocksa vid behov nar
storre cybersakerhetsrelaterade handelser

Foto: Férsvarsmakten
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drabbar svenska myndigheter, foretag eller
andra organisationer.

Syftet med AG IK &r att de ingaende myndig-
heterna ska ha en gemensam lagesuppfatt-
ning vid cybersakerhetsrelaterade héndelser,
och att manivissa fall ska kunna bista en
drabbad organisation inom ramen for
myndigheternas respektive ansvarsomraden.
Myndigheternas bidrag till arbetsgruppen
kan se olika ut beroende pa incidentens art
och omfattning.
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Under 2025 sammankallades AG |IK
vid fem cybersdkerhetsrelaterade
handelser:

O 1 Utpressningsangreppet mot Sportadmin i januari,
da en stor méangd data och personuppgifter lackte.
O 2 Overbelastningsangreppet mot SVT i juni, som bland
annat ledde till att SVT Play lag nere.

Upptéackten av en kritisk sarbarhet i applikationen
Microsoft Sharepoint i juni, som innebar att en
angripare skulle kunna installera skadlig kod pa
sarbara servrar. AG IK sammankallades eftersom
O 3 NCSC bedémde att samhéllspaverkan kunde

ha blivit omfattande.
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Utpressningsangreppet mot Miljodata i augusti,
som ledde till att en stor méngd personuppgifter

lackte. Efter dennaincidenttog NCSC fram
O 4 rekommendationer vid intrang och.informations-

lackage, som publicerades pa NCSC:s webbplats.

Utpressningsangreppet mot Svenska kraftnat i
5 oktober, som ledde till att en stor médngd person-

uppgifter lackte.

NCSC och AG IK kunde vid samtliga dessa handelser skapa en god gemensam
lagesuppfattning, ochitillampliga fall understédjaden drabbade organisationen
med tekniskt stdd och vagledning.

CERT-SE vid Myndigheten for civilt forsvar utgor AG IK:s operativa féormaga vid
incidentkoordinering. CERT-SE ger I6pande rad och/eller tekniskt stod till drabbade
organisationer, och varnar vid behov andra organisationer som potentiellt ocksa
|operrisk att bli drabbade. ERA geri vissa fall kvalificerat tekniskt stod tilldrabbade
organisationer. Nar CERT-SE 6verfors fran Myndigheten for civilt forsvar till FRA
den 1juli 2026, skapas ytterligare forutsattningar for ett forstarkt samarbete inom
AG IK och en utokad operativ formaga.

Foto: Shutterstock.com 25
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6vningar med ett gemensamt
mal: starkt cyberformaga

Ovning bidrar till fsrmagan att hantera cyberangrepp och incidenter.
Ovningar &r ett av de viktigaste verktygen for att préva rutiner, stirka
samverkan och identifiera svagheter innan de utnyttjas av en angripare.
Under 2025 deltog NCSC i nationella och internationella 6vningar, och
tog fram ett nytt 6vningskoncept fér framtiden.

takt med samhallets 6kande digitali-
sering 6kar kraven pa och behovet av att
skydda sig mot cyberangrepp. Ovning
arviktigt for att utveckla, uppratthalla
och préva formagan att hantera olika typer
av it-sékerhetsincidenter. Utover verkliga
handelser ar dvningar ett av de basta verktyg
som finns for att férbereda oss fér den hotbild
som det digitaliserade samhallet medfor.

NCSC finansierar och stottar arligen Cyber
Challenge, Forsvarshogskolans cyber-
sékerhetstavling for studenter. Tavlingen
genomfordesifebruari 2025, med 56 del-
tagarei 14 lag fran olika universitet i Sverige.
Cyber Challenge fokuserar pa policyfragor
och har dérmed ett bredare anslag an tradi-
tionella cybersakerhetstavlingar, som ofta
har ett tydligt tekniskt fokus. Tavlingen riktar
sig darfor aven till den som inte har en teknisk
bakgrund.

| april deltog NCSC tillsammans med
Regeringskanslietien cybersakerhetsévning
i Natos regi. Under dvningen testades virtuellt
cybersakerhetsstdod mellan medlemslanderna,
detvill sdga stod i hanteringen aven eller
flera parallella it-sakerhetsincidenter. Sddant
stod kan till exempel handla om att gora
tekniska analyser av data, vilket kan ske vir-
tuellt och alltsa utan att det stodjande landet
behover skicka personal till det drabbade

NCSC 2025

landet. Det gemensamma deltagandet
syftade till att diskutera nationella rutineri
héndelse av att en sddan begaran skulle bli
aktuell, oavsett om det skulle handla om att
efterfraga eller erbjuda stod.

Under 2025 bjod NCSC for tredje aret i rad
in samverkanspartners och andra relevanta
aktorer till MISP-6vningar, som genomfors
vid FOl:s cyberanlaggning i Linkdping. MISP
(Malware Information Sharing Platform) aren
plattform for strukturerad och standardiserad
insamling, lagring, analys och delning av
information om cyberhot och it-incidenter.
Bland annat kan information om hotindika-
torer (exempelvis ip-adresser, domaner och
skadlig kod) delas, i syfte att gora det lattare
att snabbt reagera pa nya hot. Syftet med
ovningarna ar bland annat att utveckla for-
magan hos teknisk personalianvandningen
av MISP utifran olika incidenthanterings-
scenarier, samt att skapa fortroende och
relationer mellan deltagarna i dvningarna.

NCSC:s MISP-6vningar har blivit sarskilt
relevanta i och med att en nationell MISP
(MISP-SE) har utvecklats av Myndigheten
for civilt forsvar och lanserats i borjan av
2026.Under 2025 bjod NCSC in kommuner
och regioner, statliga myndigheter samt
deltagarnaireferens- och arbetsgruppen for
nationell MISP till de tre dvningstillfallena.
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Utover verkliga handelser dr ovningar ett av de basta
verktyg som finns for att forbereda oss for den hotbild
som det digitaliserade samhallet medfor.

MISP-6vningarna har haft stor betydelse for
lanseringen av MISP-SE, och bidragit till att
hoja intresset for samverkan genom informa-
tionsdelning.

| december genomfordes Natos flaggskepps-
ovning Cyber Coalition, som i Sverige
samordnas av Forsvarsmakten. NCSC deltog
iden civila delen av 6vningen, tillsammans

med CERT-SE och samverkansmyndigheterna.

Ovningen simulerade en redan genomférd
verksamhetsgenomgang av cyberverksamhet
fran Myndigheten for civilt forsvar till FRA.
Nagra av malen for dvningen var att tréna
incidenthantering med fokus pa effektiv
samordning, bade internt och mellan aktorer,
samt att utveckla arbetet kring informations-
delning om cyberhot. Ovningen synliggjorde
bland annat behovet av att utveckla en

gemensam stabsmetodik efter verksamhets-
overgangen.

Under 2025 har NCSC tillsammans med
ovningsexperter fran samverkansmyndig-
heterna och FOl arbetat med att ta fram ett
helt nytt koncept for en cybersdkerhets-
ovning som ska vara bade hallbar 6ver tid,
sett till omvarldsutvecklingen, och resurs-
effektiv. Ovningskonceptet, som fatt namnet
Ragnardk, erbjuder bade flexibilitet och
malgruppsanpassning, och innehaller en
metod for hur cybersékerhetsformaga kan
utvarderas och matas over tid. Konceptet
beskrivsien FOI—rapportmsom publicerades
i oktober 2025, och ar 6ppet tillganglig for
aktoreribade offentlig och privat sektor att
tainspiration fran vid framtagande av egna
cybersakerhetsovningar.

10 Ragnardk - fran kaos till lsrande och stirkt cyberférmaga - Ovningskoncept for stirkt incidenthanteringsférmaga

isamhallsviktig verksamhet, FOl rapport, 2025-09-04.
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Analyser och en battre

lagesbild

Att forsta hotbilden &r en forutsattning for att kunna méta den. NCSC
arbetar systematiskt med att samla in, analysera och sprida lagesbilder
om cyberangrepp och it-incidenter som drabbar Sverige. Under 2025 har
det arbetet fordjupats med manatliga rapporter till regeringen, tematiska
analyser och ett nytt format for extern lagesbild under utveckling.

CSC upprattar varje manad
en nulagesrapport, NCSC
Nulagesbild. Arbetet med att
ta fram nuldgesbilden skeri
arbetsgrupp lagesbild (AG LB), som leds av
NCSC och i ovrigt bestar av representanter
frdn andra delarav FRA, Férsvarsmakten,
Myndigheten for civilt forsvar (med CERT-SE),
Polismyndigheten, Post- och telestyrelsen
(PTS) och Sakerhetspolisen. Arbetet har
under slutet av 2025 forstarkts med del-
tagande av Myndigheten for psykologiskt
forsvar.

Nuldgesbilden innehaller omvarldsanalys,
samt redogor for inflodet av rapporter géllande
it-incidenter och it-relaterade handelser
under rapporteringsperioden, och analys

av dessa. Nuldgesbilden redogdr ocksa for
sarbarheter och angreppsmetoder som upp-
marksammats under perioden.

Nulagesbilden faststélls av chefen for
NCSC, och delges Regeringskansliet och
samverkansmyndigheterna manatligen.

NCSC 2025

Nulagesbilden foredras sedan mars 2025
ocksad manatligen for Regeringskansliet pa
bade politisk och tjanstemannaniva, detta
har under aret skett vid sex tillfallen. Vid
dessa foredragningar ges mottagarna av
rapporterna mojlighet att med NCSC lyfta
fragor om specifika hdndelser, olika foreteelser
och troliga konsekvenser. Féredragningarna
ar ocksa ett tillfélle for dialog med Regerings-
kansliet angdende specifik inriktning for
nulagesbilden.

Inom ramen for AG LB har under 2025 tva
tematiska rapporter producerats och publi-
cerats pa NCSC:s webbplats, varav den forsta
med titeln Overbelastningsangrepp mot
kritisk infrastrukturi Norden, och den andra
med titeln Hotaktorers dolda agerande pa
natet. Syftet med rapporterna, som bygger
bland annat pa NCSC:s nuldgesbilder, ar att
uppmarksamma och informera allmanheten
om hot, sarbarheter och risker som myndig-
heterna som deltari AG LB beddmer vara
relevanta och aktuella.
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Syftet ar att uppmarksamma och informera
allmidnheten om hot, sarbarheter och risker som
myndigheterna bedomer vara relevanta och aktuella.

Ny extern lagesbild for cyberhot
och risker

I NCSC:s uppdrag ingar att ta fram samlade
lagesbilder till NCSC:s externa malgrupper.
Syftet med sédana lagesbilder ar att bidra

till en 6kad medvetenhet och kunskap om
aktuella cyberhot och it-handelser hos privata
och offentliga organisationer i Sverige.

Under 2025 har NCSC gjort ett storre arbete
med att ta fram ett koncept for en ny, extern
lagesbildsleverans. Konceptet som arbetet
mynnat utiaren webbaserad analysprodukt
for beslutsfattare och praktiker med vag-
ledning kring aktuella hot och risker pa
cybersakerhetsomradet. Innehallet ska vara
varierat och lattbegripligt, och formatet gora
det latt att dela produkten uppat och neréat i
organisationen. Den externa lagesbilden ska
innehalla grundlaggande information, vdgleda
till fordjupning pa NCSC:s webbplats eller
andra stéllen, och rekommendera atgarder.

En forsta leverans av den externa ldgesbilden
planeras till forsta halvan av 2026.

Analys med en ldngre horisont

Under 2025 har NCSC ocksa paborjat ett
arbete med att utveckla formagan till
strategisk analys och rapportering pa cyber-
sakerhetsomradet. Arbetet har fokuserat pa
att etablera arbetsprocesser och utveckla
relevanta metoder, exempelvis for strukturerad
omvarldsbevakning. Ett antal teman som
beddms vara relevanta for att starka cyber-
sakerheten i samhallet, och/eller analysera
trender och fenomen inom cybersakerhets-
omradet, haridentifierats som kan vara
aktuella for framtida rapportering.

NCSC 2025
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Cybersikerhet
som samhallsfrac

{BERSAKERYETS
YO EREKSEN O
e

Riktlinjer tll Sveris

nationella strate
b, far cybersaker?
‘ - vi vill ha dina syn

Foto: Jens Reiterer
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Narvaro, dialog och
kunskapsspridning

Cybersakerhet dr en samhallsfraga och den behéver diskuteras i
offentligheten. Under 2025 har NCSC aktivt sokt sig ut: till Almedalen,
till konferenser, till medier och till digitala kanaler. Syftet ar att hoja
kunskapen, starka fortroendet och tydliggora centrets roll som nationellt

nav for cybersakerhet.

nder 2025 har NCSC bedrivit

ett mélinriktat arbete for att ka

kunskapen om cybersakerhet,

starka samverkan mellan
samhallsaktorer och tydliggora centrets
roll som nationellt nav for cybersakerhet.
Insatserna harriktats till sdvél beslutsfattare
och professionella aktorer som tillen bredare
offentlighet.

NCSC har under aret haft en aktiv nérvaro

i sdval medier somiexterna sammanhang.
Medierapporteringen har bland annat
omfattat presskonferens tillsammans med
Regeringskanslieti samband med tilltradet av
ny centerchef samt intervjueririkstackande
media, daribland Sveriges Radiooch TT.
Sammantaget har detta bidragit till 5kad
kdnnedom om centret och dess uppdrag.

Parallellt har centret bedrivit en aktiv extern
verksamhet med inriktning pa dialog och
kunskapsspridning. Fokus har bland annat
varit att informera om NCSC:s roll, ansvar
och prioriteringar. Centret har medverkat
vid ett flertal konferenser och evenemang,
daribland Kvalitetsmassan, Sékerhetsgalan,
E-forvaltningsdagarna, FOl:s It-forsvarsdag
och ltivarden-dagen.

Efterfragan pa centrets medverkan i externa
sammanhang har fortsatt att oka.

NCSC 2025

Under aret mottogs totalt 95 externa
forfragningariform av talaruppdrag, motes-
inbjudningar och intervjuforfragningar, varav
52 kunde genomforas med befintliga resurser.
Efter centerchefens tilltrade i september
Okade intresset ytterligare. Under arets sista
fyra manader genomfordes fem externa
moten, atta externa presentationer, tre
intervjuer samt en podcastinspelning.

Almedalsveckan 2025 —

cybersikerhet som samhillsfraga
NCSC:s medverkan i AlImedalsveckan 2025
var ett viktigt led i arbetet med att etablera
cybersakerhet som en sjalvklar del avden
bredare samhalls- och sékerhetspolitiska
diskussionen. Genom deltagande i sex
panelsamtal bidrog centret med perspektiv
baserade pa operativ erfarenhet, analys och
samlad kunskap fran nationellt cybersékerhets-
arbete.

Under samtalen lyftes cybersékerhet som en
forutsattning for digital resiliens, totalforsvar
och skydd av samhallsviktig verksamhet.
Narvaron i Almedalen visade tydligt att
cybersakerhet kan inte langre betraktas som
enisolerad teknikfraga, utan maste ses som
en grundlaggande del avsamhallets mot-
standskraft och formaga att hantera kriser
och antagonistiska hot.
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Cybersakerhet kan inte langre betraktas som

en isolerad teknikfraga, utan maste ses som en
grundldggande del av samhillets motstandskraft och
formaga att hantera kriser och antagonistiska hot.

Kunskapsspridning genom
digitala kanaler

Som en del av den [6pande verksamheten
har NCSC under aret anvént digitala kanaler
for att kontinuerligt dela kunskap, analyser
och rekommendationer. Den huvudsakliga
kanalen ar NCSC:s webbplats, ncsc.se.
Under slutet av 2025 hade NCSC drygt

13 000 foljare pa LinkedlIn, vilket speglar ett
vaxande intresse for centrets arbete och de
kunskapsunderlag som delas.

Tillsammans har de digitala kanalerna anvants
for att sprida information om aktuella hot,
publicerade rapporter, uppdaterade rekom-
mendationer samt deltagande i dvningar,
konferenser och samverkansforum. En dkad
rackvidd har starkt vara mojligheter att
snabbt n& ut med relevant information vid
forandringarihotbilden.

Cybersikerhetskonferensen —

nationell plattform for samverkan
NCSC:s arliga cybersakerhetskonferens
arrangerades 2025 tillsammans med
Myndigheten for civilt forsvar. Konferensen
samlade aktorer fran myndigheter, naringsliv,
akademioch internationella samarbets-
partners och skapade forutsattningar for
dialog kring bade strategiska och operativa
cybersakerhetsfragor. Over 1 000 personer
deltog pa plats i Stockholm, och ytterligare
flera tusen deltog digitalt. Detta gor konfe-
rensen till en av Sveriges storsta motesplatser

inom cybersakerhet. Arets konferens
fokuserade sarskilt pa cybersédkerhet, NIS
2-direktivet och aktuell lagstiftning, resiliens,
teknikfordjupning, samt pa forskning och
innovation.

Genom konferensen bidrog NCSC till att
fordjupa forstaelsen for hotutvecklingen,
diskutera konsekvenser av nya regelverk

och dela erfarenheter fran intréffade cyber-
incidenter. Konferensen starkte dven varroll
som en samlande aktor och bidrog till att
bygga langsiktiga relationer som &r viktiga for
samverkan vid framtida handelser.

Publikationer och uppdaterade
rekommendationer

Under 2025 har NCSC publicerat rapporter
och analyser som belyser aktuella cyberhot,
hotaktorers metoder och sarbarheteri digital
infrastruktur. Publikationerna syftar till

att ge bade strategiskt och operativt stod till
aktorer med ansvar for cybersakerhet.

NCSC har dven |6pande uppdaterat och
kommunicerat rekommendationer for hur
organisationer kan starka sin cybersakerhet,
bland annat avseende skydd mot dver-
belastningsangrepp och hantering av aldre
eller sarbara system. Genom att kombinera
analys med konkreta rad bidrar NCSC till att
omsatta hotinformation till genomforbara
atgérder.
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och Mikael Frisell, generaldirektor
Myndigheten for civilt forsvar.
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Sarskilda uppdrag for
cybersakerhetscentret

NCSC:s uppdrag stracker sig bortom den |I6pande verksamheten. Under
2025 tog centret emot fyra separata regeringsuppdrag. Arbetet spanner
over lagstiftning, strategi och beredskap, och visar bredden i NCSC:s

verksamhet.

en 27 februari 2025 fick FRA

och Myndigheten for civilt

forsvariuppdrag av regeringen

att ta framriktlinjerienlighet
med NIS 2-direktivets' artikel 7.2."2 Artikel
7 beskriver NIS 2-direktivets krav pa
respektive EU-medlemsstats nationella
cybersakerhetsstrategi. Enligt artikel 7.2
ska medlemsstaterna, som en delavden
nationella strategin for cybersékerhet, anta
ett antal riktlinjer. Arbetet ska slutredovisasi
slutet av 2026.

En grundplatta for framtida

cyberkrishantering

Enligt NIS 2-direktivet ska alla EU-lander
anta en nationell plan for hanteringen av
storskaliga cybersakerhetsincidenter och
cyberkriser (cyberkrishanteringsplanen).
Mot denna bakgrund gav regeringen den
27 februari 2025 FRA i uppdrag att utarbeta
ensadan plan.13 FRA genom NCSC redo-
visade planen och regeringsuppdraget for
Regeringskansliet (Forsvarsdepartementet)
idecember 2025.

Cyberkrishanteringsplanen har utformats for
att kunna utgora en grundplatta for fortsatt
utveckling av det nationella cyberkris-
hanteringsarbetet i samarbete med foretag,
myndigheter och andra intressenter. Planen

NCSC 2025

kommer att operationaliseras med dessa
aktorer och dven justeras under 2026 med
anledning av de forandrade ansvars-
forhallanden pa cyberomradet i Sverige.

Maétning av den nationella

cybersikerhetsstrategins mal
Den 23 oktober 2025 fick FRA genom
NCSCiuppdrag avregeringen att ta fram
maéatmetoder for och genomféra en forsta
maétning av de 13 resultatindikatorer som
anges i Nationell strategi for cybersédkerhet
2025-2029.'4

Arbetet med uppdraget har skett i projekt-
form, med ledning av och medarbetare fran
NCSC och ovriga FRA, samt med stod av
Forsvarsmakten och Myndigheten for civilt
forsvar. Samrad har ocksa skett med samver-
kansmyndigheterna. Under 2025 har arbetet
bestatt av analys av resultatindikatorerna;
avstamning med Regeringskansliet bland
annat kring behov av definitioner och
avgransningar rorande enskilda indikatorer;
kartlaggning av relevanta datakallor; samt
mejlkontakt och dialog eller méten med ett
stort antal organisationer och myndigheter
med forfragningar om information.

Uppdraget redovisades till Regeringskansliet
(Forsvarsdepartementet) imars 2026.
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Cybersidkerhet som forutsattning
for demokratin

Den 20 november 2025 fick FRA genom
NCSCiuppdrag avregeringen att deltaidet
myndighetsgemensamma arbetet och stodja
relevanta aktorerifragor om cybersakerhet
infor, under och efter genomforandet av
valen till riksdag, region- och kommun-
fullmaktige 2026."

Pa forfragan av Valmyndigheten har NCSC
tagit rollen som ansvarig och sammankallande
for arbetsgruppen for cybersakerhet (AG
Cybersakerhet) inom ramen for det av Val-
myndigheten inrattade Nationellt valnatverk.
NCSC deltar ockséd med representanteride
ovriga tre arbetsgruppernaivalnatverket,
AG Operativsamordning, AG Omvarld

och hotanalys, samt AG Kommunikations-
samordning.

NCSC:s uppgift som sammankallande for
arbetsgruppen ar att planera, samordna,

samverka, koordinera och ansvarsfordela
arbetet med att sammanstalla lagesbilder
och hotbilder, gora riskanalyser och féresla
riskreducerande atgarder, bland annat
baserat pa erfarenheter fran tidigare val i
Europa; samt att arrangera workshops och
ovningar, och etablera gemensamma rutiner
forincidentkoordinering, informations-
delning och krishantering.

AG Cybersékerhet hade ett uppstartsmote
den 25 november med deltagare fran FRA,
Forsvarsmakten, Myndigheten for civilt
férsvar, MPF, Polismyndigheten, PTS,
Skatteverket, Sdkerhetspolisen och
Valmyndigheten. Under 2025 inleddes
planeringsfasen av uppdraget, som fortsatter
med vidare forberedelser, genomférande
och utvardering under 2026.

Uppdraget ska slutredovisas till Regerings-
kansliet (Forsvarsdepartementet) i december
2026.

1 Europaparlamentets och radets direktiv (EU) 2022/2555 av den 14 december 2022 om atgéarder fér en hég

gemensam cybersékerhetsnivaihela unionen.

12 Uppdrag till Férsvarets radioanstalt och Myndigheten fér samhéllsskydd och beredskap att ta fram riktlinjerienlighet
med artikel 7.2 i NIS 2-direktivet (F62025/00389), 2025-02-27.

13 Uppdrag till Férsvarets radioanstalt (FRA) att utarbeta en nationell operativ plan fér hanteringen av storskaliga
cybersdkerhets-incidenter och kriser (F62025/00388), 2025-02-27.

14 Uppdrag till Férsvarets radioanstalt genom det nationella cybersdkerhetscentret att genomféra métning av

resultatindikatorer (F62025/01547), 2025-10-23.

15 Uppdrag till Férsvarets radioanstalt genom det nationella cybersdkerhetscentret att stodja cybersdkerhetsarbetet
infor, under och efter valen till riksdag, region- och kommunfullmaktige 2026 (F62025/01712) 2025-11-20.
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Genomforande av den nationella
cybersakerhetsstrategin

NCSC och samverkansmyndigheterna ansvarar for ett brett
spektrum av aktiviteter i den nationella strategins handlingsplan, fran
riktlinjer och standardisering till dvningar och informationsdelning.
Har redovisas det arbete som genomforts under 2025.

| aktivitetsplanen kopplad till den nationella cybersakerhetsstrategin'® finns ett antal
aktiviteter som har relevans for NCSC eller anger NCSC tillsammans med samverkans-
myndigheter som ansvariga genomforare. Nedan redovisas aktiviteterna och den
verksamhet som utforts av NCSC och dess samverkansmyndigheter. Flera aktiviteter
finns beskrivna i andra delar av foreliggande redovisning.

16 En ny era av cybersidkerhet — Nationell strategi for cybersakerhet
2025-2029 (Skr. 2024/25:121).
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Pelare A, mal 1: Okat cybersikerhetsarbete hos privata och offentliga organisationer

Mal Beskrivning

Utforda aktiviteterav NCSC

Ansvarig(a) utforare & samverkansmyndigheterna

1:5 FRA och MSB skainom ramen
fér NCSC ta framriktlinjer for att
framja utveckling och integrering
avrelevant avancerad teknik som
syftar tillatt genomfora moderna
riskhanteringsatgarder for cyber-
sakerhet, som en deliatt faststalla
deriktlinjer som NIS 2-direktivets
artikel 7.2 a) - j) kraver.

FRA och MSB med bistand av
FMV, Férsvarsmakten,
Polismyndigheten, PTS och
Sakerhetspolisen.

Sesidan 39-40

Pelare A, mal 2: Starkt cybersdkerhet i statlig och kommunal forvaltnings

informationshantering

Mal Beskrivning

Utforda aktiviteterav NCSC

Ansvarig(a) utforare & samverkansmyndigheterna

2:4 FRA och MSB skainom ramen
fér NCSC ta framriktlinjer for att
inkludera och specificera
cybersakerhetsrelaterade krav
for IKT-produkter och IKT-tjanster
vid offentlig upphandling,
inbegripet vad géller cyber-
sakerhetscertifiering, kryptering
och anvéndning av cyberséaker-
hetsprodukter med 6ppen
kéllkod, som en deliatt faststalla
deriktlinjer som NIS 2-direktivets
artikel 7.2 a) -j) anger att
medlemsstaterna ska anta.

FRA och MSB med bistand av
FMV, Férsvarsmakten,
Polismyndigheten, PTS och
Sakerhetspolisen.

Sesidan 39-40

Pelare A, mal 3: Stirkt sikerhetsarbete inom kritisk infrastruktur

Mal Beskrivning

Utforda aktiviteterav NCSC

Ansvarig(a) utforare & samverkansmyndigheterna

3:2 FRA och MSB skainom ramen
for NCSC ta fram riktlinjer for
att uppratthalla den allméanna
tillgangligheten, integriteten
och konfidentialiteten hos den
offentliga kdrnanidet 6ppna
internet, inbegripet, i tillampliga
fall, cybersédkerheten hos under-
vattenskablar, som en deliatt
faststalla de riktlinjer som NIS
2-direktivets artikel 7.2 a) - j) anger
att medlemsstaterna ska anta.

FRA och MSB med bistand av
FMV, Férsvarsmakten,
Polismyndigheten, PTS och
Sékerhetspolisen.

Sesidan 39-40

NCSC 2025
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Pelare A, mal 4: Robustare digitala leveranskedjor och minskat beroende

Beskrivning

Ansvarig(a) utforare

Utforda aktiviteterav NCSC
& samverkansmyndigheterna

Berorda statliga myndigheter
fortsatterinom ramen for
etablerad NCSC-samordning
kring standardisering av
cybersakerhet.

FRA och MSBisamverkan
med FMV, Foérsvarsmakten,
Polismyndigheten, PTS och
Sakerhetspolisen.

Under 2025 har NCSC:s arbets-
grupp for standardiseringsfragor
hallit tre moten. Exempel pa
aktuella fragor som representaterna
fér de samverkande myndigheterna
diskuterat ararbetet i CEN'”

och ETSI'® med att ta fram
harmoniserade standarder under
cyberresiliens-férordningen (CRA),
standardiseringen av 6G samt
utvecklingen inom post-quantum
kryptografi.

4:4

FRA och MSB skainom ramen

for NCSC ta framriktlinjer for
cybersakerhetileveranskedjan
for IKT-produkter och IKT-tjanster
som anvands av entiteter ndrde
tillhandahaller sina tjanster,

som en del i att faststélla de rikt-
linjer som NIS 2-direktivets artikel
7.2 a)-j)anger att medlems-
staterna ska anta.

FRA och MSB med bistand av
FMV, Férsvarsmakten,
Polismyndigheten, PTS och
Sékerhetspolisen.

Sesidan 39-40

Pelare A, mal 5: Férenklad regelefterlevnad och stérkt funktionellt tillsynsarbete

Beskrivning

Ansvarig(a) utforare

Utforda aktiviteterav NCSC
& samverkansmyndigheterna

Berorda statliga myndigheter
fortsatterinom ramen for NCSC
arbetet med en nationell modell
dar foreskrifter, allmanna rad och
vagledningarsalangt som mojligt
ensas sa att de foljer en likartad
logik, struktur och terminologi.

FRA, Forsvarsmakten, MSB,
Sékerhetspolisen och FMV.

iz CEN, European Committee for Standardisation.
18ETSI, European Telecommunications Standards Institute.

Arbetsgrupp (AGNM) med berérda
myndigheter har under aret haft
over 20 moéten.

Gruppen har:

- kartlagt myndigheternas
intressenter,

- identifierat dokument med stod
och rdad som myndigheternaredan
utvecklat och som kan paverka
eller paverkas aven Nationell
Modell med tillhérande Norm,

. analys av svenska och
internationella regelverk och
standarder med relevans for de
ingdende myndigheterna och
derasintressenter (totalt harca
25regelverk analyserats),

« utvecklat utkast for de olika delar
som boéringainormen.

NCSC 2025
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Pelare A, mal 6: Utvecklat stod for sma och medelstora foretags cybersakerhetsarbete

Beskrivning

Utforda aktiviteterav NCSC

Ansvarig(a) utforare & samverkansmyndigheterna

FRA och MSB skainom ramen
fér NCSC ta fram riktlinjer som
starker cyberresiliensen och
cyberhygienen hos sma och
medelstora féretag, sarskilt

de som inte omfattas av NIS
2-direktivet, genom att
tillhandahalla Iattillganglig
vagledning och stéd for deras
specifika behov, som en deliatt
faststalla de riktlinjer som NIS
2-direktivets artikel 7.2 a) - j) anger
att medlemsstaterna ska anta.

FRA och MSB med bistand av Sesidan 39-40
FMV, Férsvarsmakten,
Polismyndigheten, PTS och

Sakerhetspolisen.

Pelare B, mal 8: Stirkt kompetensforsoérjning, utbildning och
fortbildning inom cybersakerhet

Beskrivning

Utforda aktiviteterav NCSC

Ansvarig(a) utférare & samverkansmyndigheterna

FRA och MSB skainom ramen

for NCSC ta framriktlinjer

for att framja och utveckla
cybersakerhetsutbildning,
cybersakerhetskompetens,
medvetandehojande atgarder
och forsknings- och utvecklings-
initiativ, samt véagledningom

god praxis och kontroll for
cyberhygien som riktar sig till
medborgare, intressenter och
entiteter, som en del i att faststalla
de riktlinjer som NIS 2-direktivets
artikel 7.2 a) - j) anger att medlems-
staterna ska anta.

FRA och MSB med bistand av Sesidan 39-40
FMV, Férsvarsmakten,
Polismyndigheten, PTS och

Sékerhetspolisen.

NCSC 2025
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Pelare C, mal 11: Effektivare och sédkrare informationsdelning nationellt och internationellt

Beskrivning

Ansvarig(a) utforare

Utforda aktiviteterav NCSC
& samverkansmyndigheterna

FRA skainom ramen for NCSC
framja samverkan med privata
och offentliga aktorer.

FRAisamverkan med FMV,
Forsvarsmakten, MSB,
Polismyndigheten, PTS och
Sékerhetspolisen.

Sesidan 17-18

NCSC tar fram lagesbilder
avseende cyberhot och
incidenter.

FRA isamverkan med FMV,
Forsvarsmakten, MSB,
Polismyndigheten, PTS och
Sékerhetspolisen.

Sesidan 31-32

11:3

FRA och MSB skainom ramen for
NCSC ta fram riktlinjer inbegripet
relevanta forfaranden och lampliga
verktyg férinformationsutbyte

for att stodja ett frivilligt
informationsutbyte om cyber-
sakerhet mellan entiteterienlighet
med unionsratten, som en deli

att faststélla de riktlinjer som

NIS 2-direktivets artikel 7.2 a) - j)
kraver.

FRA och MSB med bistand av
FMV, Férsvarsmakten,
Polismyndigheten, PTS och
Sékerhetspolisen.

Sesidan 39-40

FRA och MSB skainom ramen
for NCSC ta fram riktlinjer for
hantering av sarbarheter, in-
begripet framjande och
underlattande avsamordnad
delgivning avinformation om
sarbarheter enligt NIS
2-direktivets artikel 12.1, som
endeliatt faststélla de riktlinjer
som NIS 2-direktivets artikel
7.2 a) -j) kréver.

FRA och MSB med bistand av
FMV, Férsvarsmakten,
Polismyndigheten, PTS och
Sékerhetspolisen.

Sesidan 39-40

Berorda statliga myndigheter
fortsatter attinom ramen for
arsrapporterinformeraom
hotbilden inom sina respektive
sakomraden.

FRA, Férsvarsmakten,
MSB, Sékerhetspolisen,
Polismyndigheten, FMV och PTS.

Sesidan 31-32
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Pelare C, mal 12: Starkt privat-offentlig hantering av cybersédkerhetsincidenter

Utforda aktiviteterav NCSC

Mal Beskrivning Ansvarig(a) utforare & samverkansmyndigheterna
12:2 Nationell informations- MSB isamverkan med Sesidan 17-18
sakerhetsovning (NISO) berérda aktorer
fortsatter att genomféras
inom ramen for NCSC.
12:3 Statliga myndigheter genomfér FRAisamverkan med FMV, Sesidan 31-32
inom ramen fér NCSC nationella Forsvarsmakten, MSB,
cybersakerhetsdvningar. Polismyndigheten, PTS och
Sékerhetspolisen.
12:7 FRA och MSB skainom ramen FRA och MSB med bistand av Sesidan 39-40
for NCSC ta fram riktlinjer for FMV, Forsvarsmakten,
att framja ett aktivt cyberskydd, Polismyndigheten, PTS och
som en deliatt faststélla de Sékerhetspolisen.
riktlinjer som NIS 2-direktivets
artikel 7.2 a) - j) kraver.
12:10 FRA ska utarbeta en nationell FRA och MSB med bistand av Sesidan 39-40

operativ plan for storskaliga
cybersakerhetsincidenter och
kriserienlighet med artikel
9iNIS 2-direktivet.

FMV, Férsvarsmakten,
Polismyndigheten, PTS och
Sékerhetspolisen.

NCSC 2025
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