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Cybersakerhetstips

Tips och vagledning for en tryggare digital narvaro. Tipsen riktar
sig till personer som exponeras sarskilt mycket i offentligheten
och darfor kan [6pa hogre risk for cyberangrepp.

Vem pratar du med?
=0
Natfiske (Phishing)

Natfiske ar en vanlig metod som hotaktorer
anvander for att lura till sig kanslig information och
skaffa obehorig atkomst till system. Riktat natfiske
(spear phishing) ar ofta sofistikerat och valgjort.
Tank pa att vara vaksam pa e-post fran okdnda
samt externa avsandare och ta fér vana att titta pa
avsandaradressen i misstankt e-post.

Ifall du ar osaker, kontakta foretaget eller
organisationen genom kontaktuppgifter pa dess
officiella webbplats. Rapportera skyndsamt till
it-ansvarig om du misstanker att du har blivit utsatt
for natfiske samt klickat pa bilagor, lankar, skannat
QR-koder eller uppgett kansliga uppgifter.

Social manipulation

Hotaktorer kan utge sig for att vara nagon du
kanner for att forsoka fa tillgang till information.
Tank darfor pa att vara uppmarksam pa digitala
kontakter och lamna aldrig ut dina uppgifter utan
att verifiera mottagaren och dess intention.

Ha for vana att granska spraket da det kan vara ett
varningstecken pa att du har blivit utsatt for riktat
natfiske.

Dina enheter
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Uppdatera din enhet

Genom att uppdatera din enhet sa snart en officiell
uppdatering blir tillganglig skyddar du bade den
och din information. Installera darfor sakerhets-
uppdateringar pa din telefon, dator och andra
enheter sa fort en ny uppdatering blir tillganglig.
Bade operativsystemet och applikationer

behover uppdateras, en del uppdateringar kraver
en omstart for att fa genomslag. Tank pa att endast
anvanda dig av officiella uppdateringar.

Observera att dldre enheter kan sakna upp-
dateringar och ar darfor sarskilt sarbara. Se till att
anvanda dig av utrustning som har support.

Skydda din enhet

For att skydda din enhet, aktivera och anvand
deninbyggda sakerheten. Lamna inte din enhet
obevakad. Dela inte med dig av din pinkod eller
|6senord. Ladda din enhet med en betrodd
laddare och sladd och undvik publika usb-uttag,
elleranvand avsedda skydd for dessa. Tank efter
innan du anvander enheter du har fatt fran andra,
exempelvis usb-minnen. For arbetsrelaterade
uppagifter, anvand inte privat utrustning. Var extra
uppmarksam kring, och rapportera, avvikande
funktionalitet och handelseriit-system.

Tank pa att inte surfa oskyddat. Undvik att anvanda
oppna och publika wifi-natverk samt privata
molntjanster. Anvand framst webbsidor med
krypterad anslutning, du kan se att anslutningen ar
krypterad genom https:// i adressfaltet.
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Losenordshantering Al
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Hotaktorer anvander ofta |osenord som ar enkla
att gissa eller |6senord fran tjanster som stulits for
att prova om anvandare har ateranvant I6senord.
Tank pa att valja unika I6senord for varje tjanst.

Ett bra I6senord bestar av langa fraser, exempelvis
en mening sammansatt av slumpmassiga ord och
tecken. En l6senordshanterare ger dig stod for att
komma ihag dina I6senord.

Multifaktorautentisering

For att starka sakerheten, anvand multifaktor-
autentisering. En annu sakrare form av multi-
faktorautentisering inkluderar digitala certifikat
lagrade pa ett smartkort eller en sdkerhetsnyckel
ansluten till din dator eller telefon.

Kontakt

Sociala medier och _—

appar QLJ

Sociala medier kan anvdndas av hotaktorer for
kartlaggning. Téank pa vilken informationen du
delar med dig av pa sociala medier och tank pa
vem du kommunicerar med. Undvik att acceptera
forfragningar fran okanda personer och konton.
Du kan motringa for att bekréafta intentionen hos
den som vill skapa kontakt.

Hotaktorer kan anvanda social manipulation for att
skapa sig atkomst till dina kommmunikationsappar.
Kontrollera regelbundet lankade enheter och
konton. Populara kommunikationsappar,
exempelvis Signal och Whatsapp, har ofta sakerhets-
funktionerinbyggda. Ta reda pa vad som finns for
den du anvander och aktivera lampliga funktioner.
Var vaksam pa notiser och meddelanden dar du
uppmanas att dela kanslig information.

CERT-SE artillgéngliga dygnet runt alla dagar pa aret fér att kunna agera och inom sitt
uppdrag hjalpa verksamheter som har drabbats av it-sakerhetsincidenter. Mer om vara tjanster

och kontaktuppgifter pa cert.se

Hor av dig for att fa stod!
E-post: cert@cert.se

Ta ocksa del av publikationen Atgérder for ett sakrare digitalt privatlivsom finns pa ncsc.se

Mars 2026
ncsc@ncsc.se
WWW.NCSsC.s€



mailto:mailto:pqc%40ncsc.se%20?subject=
http://www.ncsc.se

