. ‘ ' ‘ NATIONELLT

CYBERSAKERHETSCENTER

Atgirder for ett
sakrare digitalt
privatliv

Rekommendationer for
ledande befattningshavare,
nyckelpersoner och
experter




Nationellt cybersakerhetscenter (NCSC)
WWw.ncsc.se

ncsc@ncsc.se


http://www.ncsc.se/
mailto:ncsc@ncsc.se

. ‘ . ‘ NATIONELLT

CYBERSAKERHETSCENTER

Atgiarder for ett sidkrare digitalt
privatliv

Ar ditt privata digitala liv en sprangbrada for hotaktérer som vill pdverka
din organisation? N&r organisationens sakerhetsarbete uppnatt en
grundniva letar hotakdrer inom cyberomradet efter nya angreppssatt -
ett sadant sé&tt kan vara ditt digitala privatliv, som blir en vég in till
organisationens information.

|

Rekommendationerna nedan riktar sig till dig som arbetar i svensk offentlig sektor eller
i ndringslivet. Aven om du redan sjilv vidtagit grundliggande atgirder, 4r det alltid
viktigt att f6lja din sikerhetsorganisations rad och rekommendationer. Ar du en ledande
befattningshavare, nyckelperson eller expert, reckommenderar myndigheterna i NCSC
att du snarast infor sdkerhetsatgarderna beskrivna hér, bade for att skydda ditt digitala
privatliv och din organisation. Anvind din arbetsgivares digitala tjénster, enheter och
appar for att utfora arbetsuppgifter och utbyta arbetsrelaterad information. Dér finns
avvagda skyddsatgérder inforda for att sdkerstilla att informationen 1 din organisation
har rétt skydd. Hotaktorer kan bland annat vara intresserade av att nd skyddsvird
information eller att halla information och it-system gisslan for att utkréva en
l6sensumma - ofta kallat ransomware, gisslanprogram eller utpressningsvirus.

Manga organisationer arbetar systematiskt med sitt informations- och it-sdkerhets-
arbete, vilket kan ge en god grundnivé av skydd. Men hotaktorerna utvecklar stindigt
sina formagor for att angripa omraden dar skyddet inte ar lika starkt. Utan rétt inférda
skyddsatgérder, dven for ditt digitala privatliv, kan hotaktérer anvédnda dig som en
sprangbrdda for att nd din organisation eller for att forsdka paverka dig i nagot syfte.
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Exempel pd hotaktorers tillvigagdngssatt

I december 2023 varnade den amerikanska cybersakerhetsmyndigheten CISA
tilsammans med ett antal andra nationella sakerhetstjanster for hur en statlig
hotaktér pa ett antal olika satt angripit organisationer inom akademin,
forsvarssektorn, myndigheter, offentlig sektor, tankesmedjor och politiker.
Bland annat har angreppen skett i USA, Storbritannien och ett antal andra
Nato-lander. Angreppen har framfér allt riktats mot ledande
befattningshavare, nyckelpersoner och experters digitala privatliv, men aven
mot organisationens it-miljé. Angreppen har bland annat skett genom:

Falska identiteter i sociala media och e-postkonton. Dessa har samma
namn som personer i den privata eller professionella kontaktkretsen for att
uppfattas som legitima konversationer.

Falska domaner vilka liknar legitima domaner som anvandaren har
regelbunden kontakt med. Detta for att uppfattas som legitima e-
postkonversationer.

Falska inloggningssidor skapade av hotaktéren, dar den drabbade lurats att
logga in till exempelvis en samarbets- och/eller fildelningsplattform for att
nd information. Istéllet stjéls den drabbades inloggningsuppgifter och/eller
inloggningsbiljetter (“session cookies”).

Initiala konversationer genom sociala media och/eller e-post kring verkliga
och legitima @mnen, vilka i senare skeden lett till Iankar innehdllande
skadlig kod eller falska inloggningssidor. Lankarna har bland annat anvant
valkanda och legitima samarbets- och fildelningsplattformar som
missbrukats av hotaktdren i angreppen.

1: Uppdatera

Alla enheter, program och appar kan innehélla fel och svagheter, vilka kan utnyttjas av
hotaktorer for att pa olika sétt angripa dig och din information. Anvind dérfor enheter,
program och appar som underhalls av tillverkaren och som har en historik av
regelbundna uppdateringar. Genom att uppdatera din enhet sé snart en uppdatering blir
tillgénglig skyddar du den och din information. Bdde operativsystemet och
applikationer behdver uppdateras, en del uppdateringar kraver en omstart for att fa
genomslag. Finns funktioner for automatiska uppdateringar, anvand dessa. Program och
appar som inte underhalls och uppdateras innebér sdkerhetsrisker och bor dirfor bytas
till ett annat alternativ. Aven enheter som inte uppdateras behdver bytas ut till nya, vars
operativsystem och programvara regelbundet underhélls av tillverkaren.
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Glom inte bort att halla dig sjdlv uppdaterad om nyheter och sékerhetsupp-dateringar
som kan vara viktiga for ditt digitala privatliv. Till exempel rérande
sakerhetsinstdllningar i datorer, smarta och uppkopplade enheter samt appar.

Rz
2: Sdker identifiering och l6senordshantering
Bra losenord kan vara svéra att skapa och att komma ihag, men de ar viktiga for att

skydda ditt digitala privatliv mot intrdng. Hotaktorer anvédnder ofta 16senord som dr
enkla att gissa eller 16senord fran tjanster som hackats for att prova om anviandare har
ateranvant samma I6senord for flera tjdnster. Det dr extra viktigt att inloggningen till din
privata e-post dr sékrad, den &r ofta "huvudnyckeln™ till ditt digitala privatliv. En
hotaktor kan annars anvénda ditt e-postkonto for att dterstdlla 16senord for dina andra
digitala tjanster.

Genom inloggningsmetoder dar du kombinerar en fysisk enhet med en kod stirks din
identifiering. Det kan t.ex. goras genom att logga in med en identifieringsapp
(authenticator app) pa din smartphone eller med sdkerhetsnyckel som du ansluter till din
enhet tillsammans med en pinkod, ofta beskrivet som tvafaktorsidentifiering (multi-
eller two-factor authentication). Dessa typer av identifiering &r att foredra framfor
identifiering som baseras pa sms-meddelande. Dar du maste anvinda 16senord, vilj
langa fraser — de dr enklare att komma ihag dn kortare, 4r komplexa och samtidigt
svérare for hotaktorer att knécka. Ett bra stod for att forenkla hanteringen av 16senord
kan vara en losenordshanteringsapp (password manager), vilken kan skapa och spara ett
langt och komplext 18senord per digital tjdnst du anvénder.

&

3: Sakerhetskopiera

Skapa sdkerhetskopior av information som &r viktig for dig, sé att du kan dterskapa den
om du drabbas av skadlig kod, ett fysiskt haveri eller stold av en enhet. Allra bést dr om
sdkerhetskopieringen kan ske ofta och med automatik, s& du inte behover vidta
regelbundna manuella atgirder. Aven om du anvinder en tjénst for att lagra din privata
information dr det bra att ha en egen kopia tillgdnglig pa en annan enhet, helst en som
du kan forvara pé en sdker plats. Om olyckan skulle vara framme hos din
tjansteleverantdr och informationen inte langre ar tillginglig genom tjénsten, kan du da
dnd4 fa tilltillgang till din information. Sdkerstdll d&ven att du kan anvénda siker
identifiering (beskrivet ovan) for en tjanst, om du véljer att anvinda en sadan.
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4: Bilagor och ldnkar
Olika former av nétfiske (phishing) dr en mycket vanlig metod for att lura en anviandare

att anvanda en falsk inloggningssida, dar anviandarens inloggningsuppgifter stjils. Var
forsiktig med att Oppna bilagor och att klicka pé liankar som skickas till dig i e-post,
meddelanden och genom sociala media. Bifogade filer och ldnkar kan innehalla skadlig
kod som smittar din enhet och som laser eller raderar din information. Om ndgon ber
dig logga in genom en bifogad ldnk bor du vara extra forsiktig. Méaste du logga in till en
tjénst for att nd information som beskrivs 1 ett mejl, logga istdllet in till tjinsten genom
att sjdlv ange dess adress 1 en webblésare istillet for att klicka pa en bifogad lénk.
Anvind i forsta hand enkla textformat for att utbyta information med andra, avancerade
filformat kan innehalla skadlig kod.

&7
5: Surfa inte oskyddat
Anviénd och aktivera den inbyggda sikerhet som finns i din enhet, sd som t.ex. anti-

virus- och brandvéggsfunktioner. Saknar din enhet sdkerhetsfunktioner, sk
professionellt stod for en rekommendation om en l6sning att anvinda for dina behov.
Minimera din anvidndning av 6ppna publika wifi-nédtverk, da dessa enkelt kan avlyssnas
eller paverkas av hotaktdrer. Acceptera aldrig varningar om certifikatfel, &ven om
instruktionerna for den uppkoppling du vill nyttja sdger det. Anslut i stéllet till internet
genom betrodda anslutningar, till exempel genom din anslutning hemma eller genom
din mobiloperatdrs nétverk, se d&ven rekommendationerna nedan om Smarta enheter i
hemmet. Anvind frimst webbsidor med krypterad anslutning, 1 din webbldsare kan du
se att anslutningen dr krypterad genom https:// 1 adressfdltet. Det ar sarskilt viktigt att
anslutningen &r krypterad nér du anger ditt namn och l6senord for att logga in pa en
webbsida, ditt anvindarnamn och 16senord kan annars enkelt avlyssnas.

fogs_.,’j
6: Skydda din enhet
Var forsiktig med din enhet, overvag att aktivera inbyggda funktioner for utokad

sdkerhet, t.ex. l&st l4ge (Lockdown Mode) om du anvédnder iPhone. Om du l&dmnar den
obevakad kan nagon stjéla eller manipulera den, ldmna dérfor inte enheten obevakad
och/eller upplést. Dela inte med dig av din pinkod eller ditt 16senord for att logga in till
din enhet. Hotaktorer kan paverka och forstora din enhet om du ansluter okénda enheter
till den. Ladda dérfor din enhet med en betrodd laddare och sladd, anvédnd inte publika
usb-uttag. Var forsiktig med att anvénda enheter du fatt frén andra, t.ex. usb-minnen och
ta for vana att formatera nya usb-minnen innan du anvénder dem. Utvéardera
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tillsammans med din sidkerhetsorganisation om du behdver en separat mobil enhet for
arbetet, skild frin ditt digitala privatliv.

e
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7: Sociala media

Sociala media kan anvéndas av hotaktorer for att kartldgga dig, din familj, dina vinner
och ditt rorelsemonster. Anvédnd dérfor de funktioner som finns 1 sociala media-
plattformar for att begrénsa den information du delar med dig av och med vem
informationen delas. Var ocksa forsiktig med vem du kommunicerar med genom sociala
medier. Olika meddelande-appar och sociala medier dr ocksa en kanal som nyttjas av
hotaktorer for att kringgé traditionella skydd for att stoppa phishing och skadliga
bilagor. Var dirfor extra uppmarksam och forsiktig med lankar och bilagor som sénds
till dig genom meddelande-appar och sociala medier (se ovan).

N

n~s

8: Skydda din kommunikation

I digitala kommunikationstjanster finns i stort sett alltid tjdnster och system som agerar
mellanhander for att vidarebefordra din kommunikation. Dessa mellanhdnder kan
kartlagga, dndra och avlyssna din kommunikation i olika syften. Var dérfor forsiktig
med att utbyta kénslig och privat information genom exempelvis sociala medier, e-post
och mobila textmeddelanden, eftersom informationen genom dessa verktyg saknar
skydd for konfidentialitet, riktighet och integritet. Skydda din privata kommunikation s&
som meddelanden och samtal genom totalstrickskrypterade funktioner (end-to-end
krypterade funktioner). Genom att anvédnda totalstrackskrypterade tjdnster kan bara
sdndare och mottagare av kommunikation kan ta del av informationen, dven nir
informationen verfors genom internetbaserade kommunikationstjédnster.
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9: Smarta enheter i hemmet

Smarta enheter i hemmet kan nyttjas av hotaktorer for att pa olika sitt ta del av vad som
sker 1 ditt hem. Var darfor forsiktig med var och hur du ansluter enheter som smarta
assistenter, hogtalare och andra hjdlpmedel med mikrofoner och kameror 1 ditt hem.
Enheterna ir var for sig smé datorer som behdver underhéllas och uppdateras pa samma
sdtt som beskrivits ovan. Det dr ocksa viktigt att byta enheternas standardlosenord de
levererats med till ditt eget, samt om mojligt anvdnda sdker identifiering med tva
faktorer (beskrivet ovan) om enheten ansluter till ndgon typ av molntjanst. Anvander du
smarta enheter 1 ditt hem och arbetar hemifrin kan du behdva flytta dem frén den plats 1
hemmet du arbetar. Kontakta din sdkerhetsorganisation for rad och stod géllande sidkra
uppkopplingar vid distansarbete.

Mer information

Kontakt och mer information

Kontakta Nationellt
cybersakerhetscenter: ncsc@ncsc.se

Mer tips och rad kring hur du sdkrar
ditt digitala privatliv

https://www.internetstiftelsen.se
https://www.ssfcybersakerhet.se
https://www.ncsc.gov.uk

https://www.cyber.gov.au
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