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Atgéarder for ett sidkrare digitalt
privatliv

Ar ditt privata digitala liv en sprangbrada for hotaktérer som vill pdverka
din organisation? N&r organisationens sakerhetsarbete uppnatt en
grundniva letar hotakdrer inom cyberomradet efter nya angreppssatt -
ett sadant sé&tt kan vara ditt digitala privatliv, som blir en vég in till
organisationens information.

-

Rekommendationerna i publikationen riktar sig till dig som arbetar i svensk offentlig
sektor eller i niringslivet. Aven om du redan sjilv vidtagit grundliggande atgirder, 4r
det alltid viktigt att folja din sékerhetsorganisations rad och rekommendationer. Ar du
en ledande befattningshavare, har ett fortroendeuppdrag, dr en nyckelperson eller
expert, reckommenderar NCSC att du snarast infor sédkerhetsatgarderna beskrivna hér,
bade for att skydda ditt digitala privatliv och din organisation. Anvind din arbetsgivares
digitala tjanster, enheter och appar for att utfora arbetsuppgifter och utbyta arbets-
relaterad information. Dar finns avvidgda skyddsatgérder inforda for att sdkerstélla att
informationen i din organisation har rétt skydd. Hotaktorer kan bland annat vara
intresserade av att nd skyddsvérd information eller att halla information och it-system
gisslan for att utkrdva en 16sensumma - ofta kallat ransomware, gisslanprogram eller
utpressningsvirus.

Manga organisationer arbetar systematiskt med sitt informations- och it-sidkerhets-
arbete, vilket kan ge en god grundnivé av skydd. Men hotaktorer utvecklar standigt sina
formagor for att angripa omraden dir skyddet inte dr lika starkt. Utan rétt inforda
skyddsatgérder, dven for ditt digitala privatliv, kan hotaktérer anvdnda dig som en
sprangbrida for att nd din organisation eller for att forsoka paverka dig i nagot syfte.



Mot bakgrund av flera uppméarksammade dataldckor, dér hotaktdrer kommit Gver stora
mangder personuppgifter, digitala identiteter och ibland dven 16senord genom olika
typer av cyberangrepp och intrdng, finns dven anledning att se 6ver pé vilket sétt du
som individ anvénder digitala tjédnster. Nir du registrerar dig och anvénder digitala
identiteter och tjanster bor det, s langt det ar praktiskt mojligt, ske utan en direkt
koppling till dig 1 din yrkes- eller fortroenderoll. F6lj rekommendationerna som ett
steg 1 att skydda din identitet, dven efter dataldckor.

Exempel pad hotaktorers tillvigagangssatt

Den amerikanska cybersakerhetsmyndigheten CISA har, tillsammans med ett
antal andra nationella sakerhetstjénster, varnat for en statlig hotaktor pa ett
antal olika satt angripit organisationer inom akademin, forsvarssektorn,
myndigheter, offentlig sektor, tankesmedjor och politiker. Bland annat har
angreppen skett i USA, Storbritannien och ett antal andra Nato-lander.
Angreppen har framfér allt riktats mot ledande befattningshavare,
nyckelpersoner och experters digitala privatliv, men @ven mot organisationens
it-miljé. Angreppen har bland annat skett genom:

Falska identiteter i sociala media och e-postkonton. Dessa har samma
namn som personer i den privata eller professionella kontaktkretsen for att
uppfattas som legitima konversationer.

Falska domaner vilka liknar legitima domaner som anvandaren har
regelbunden kontakt med. Detta for att uppfattas som legitima e-
postkonversationer.

Falska inloggningssidor skapade av hotaktdren, dar den drabbade lurats att
logga in till exempelvis en samarbets- och/eller fildelningsplattform for att
na information. Istallet stjils den drabbades inloggningsuppgifter och/eller
sessionskakor.

Initiala konversationer genom sociala media och/eller e-post kring verkliga
och legitima @mnen, vilka i senare skeden lett till Iankar innehdllande
skadlig kod eller falska inloggningssidor. Lédnkarna har bland annat anvant
valkanda och legitima samarbets- och fildelningsplattformar som
missbrukats av hotaktéren i angreppen.
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1: Uppdatera
Alla enheter, program och appar kan innehalla fel och svagheter, vilka kan utnyttjas av

hotaktdrer for att pd olika sitt angripa dig och din information. Anvand dérfor enheter,
program och appar som underhalls av tillverkaren och som har en historik av regel-
bundna uppdateringar. Genom att uppdatera din enhet sd snart en uppdatering blir
tillgénglig skyddar du bade den och din information. Bade operativsystemet och
applikationer behover uppdateras, en del uppdateringar kraver en omstart for att fa
genomslag. Téank pa att endast anvénda dig av officiella uppdateringar. Oavsett om en
uppdatering finns eller inte, dr det en bra rutin att regelbundet starta om mobila enheter.
Finns funktioner for automatiska uppdateringar, anvénd dessa. Program och appar som
inte underhalls och uppdateras innebér sdkerhetsrisker och bor darfor bytas till ett annat
alternativ. Aven enheter som inte uppdateras behdver bytas ut till nya, vars operativ-
system och programvara regelbundet underhills av tillverkaren.

Glom inte bort att hélla dig sjilv uppdaterad om nyheter och sdkerhetsuppdateringar
som kan vara viktiga for ditt digitala privatliv, t.ex. rorande sékerhetsinstéllningar i
datorer, uppkopplade enheter samt appar.

fogx_.,’j
2: Sdker identifiering och Iésenordshantering
Bra l6senord kan vara svéra att skapa och att komma ihdg, men de ar viktiga for att

skydda ditt digitala privatliv mot intrang. Hotaktorer anvinder ofta l16senord som é&r
enkla att gissa, eller 16senord fran tjdnster som hackats, for att prova om anvédndare har
ateranvint samma losenord for flera tjdnster. Det dr extra viktigt att inloggningen till din
privata e-post dr sékrad, den &r ofta "huvudnyckeln™ till ditt digitala privatliv. En
hotaktdr kan annars anvénda ditt e-postkonto for att dterstilla 16senord for dina andra
digitala tjénster.

Genom inloggningsmetoder dér du kombinerar en fysisk enhet med en kod stirks din
identifiering. Det kan t.ex. goras genom att logga in med en identifieringsapp
(authenticator app) ofta beskrivet som multifaktorautentisering. En &nnu sikrare form
av identifiering anvinder digitala certifikat lagrade pa ett smart kort eller en sékerhets-
nyckel ansluten till din dator eller telefon. Dessa typer av identifiering dr att foredra
framfor identifiering baserad pa sms- eller e-postmeddelanden. Dar du méste anvanda
16senord, vilj langa fraser. En mening sammansatt av slumpmaéssiga ord och tecken éar
enklare att komma ihag, dr komplex och samtidigt svirare for hotaktorer att knécka. Ett
bra stod for att forenkla hanteringen av 16senord kan vara en 16senordshanteringsapp
(password manager), vilken kan skapa, spara och hantera unika langa och komplext
16senord per digital tjanst du anvinder.
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3: Sakerhetskopiera

Skapa sdkerhetskopior av information som &r viktig for dig, sé att du kan dterskapa den
om du drabbas av skadlig kod, ett fysiskt haveri eller stold av en enhet. Allra bast d&r om
sdkerhetskopieringen kan ske ofta och med automatik, s& du inte behover vidta regel-
bundna manuella itgirder. Aven om du anviinder en tjénst for att lagra din privata
information &r det bra att ha en egen kopia tillgédnglig pd en annan enhet, helst en som
du kan fOrvara pa en séker plats. Om olyckan skulle vara framme hos din tjanste-
leverantor och informationen inte lingre &r tillgénglig genom tjénsten, kan du di anda
fa tillgng till din information. Sdkerstill dven att du kan anvinda séker identifiering
(beskrivet ovan) for en tjanst, om du viljer att anvénda en sadan.

Rz
4: Bilagor och ldnkar
Olika former av nétfiske (phishing) dr en mycket vanlig metod for att lura en anvindare

att anvanda en falsk inloggningssida, ddr anviandarens inloggningsuppgifter stjdls. Var
forsiktig med att Oppna bilagor och att klicka pé lankar som skickas till dig i e-post,
meddelanden och genom sociala media. Bifogade filer och lankar kan innehélla skadlig
kod som smittar din enhet och som laser eller raderar din information. Om nagon ber
dig logga in genom en bifogad lédnk bor du vara extra forsiktig. Maste du logga in till en
tjénst for att nd information som beskrivs i ett mejl eller meddelande, logga istéllet in
till jinsten genom att sjdlv ange dess adress i en webblésare (t.ex. www.dinbank.se
eller www.dittdokument.se) istéllet for att klicka pa en bifogad lank. Lanken kan leda
till en webbsida och ett system som kontrolleras av en hotaktor. Ar du osiiker, kontakta
foretaget eller organisationen genom kontaktinformation du kan hitta pa dess officiella
webbplats. Anvind i forsta hand enkla och etablerade textformat for att utbyta
information med andra, avancerade filformat kan innehélla skadlig kod.

Rz
5: Surfa inte oskyddat
Anvind och aktivera den inbyggda sikerhet som finns i din enhet, som t.ex. antivirus-

och brandvéggsfunktioner. Saknar din enhet sdkerhetsfunktioner, sok professionellt stod
for en rekommendation om en 16sning att anvénda for dina behov. Minimera din
anvindning av 0ppna publika wifi-ndtverk, da dessa enkelt kan avlyssnas eller paverkas
av hotaktorer. Acceptera aldrig varningar om certifikatfel, &ven om instruktionerna for
den uppkoppling du vill anvinda sdger det. Anslut 1 stillet till internet genom betrodda
anslutningar, till exempel genom din anslutning hemma eller genom din mobiloperators
nétverk. Se dven rekommendationerna nedan om Smarta enheter i hemmet. Anvénd
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framst webbsidor med krypterad anslutning, i din webbldsare kan du se att anslutningen
ar krypterad genom https:// 1 adressfiltet. Det dr sédrskilt viktigt att anslutningen &r
krypterad nir du anger ditt namn och 16senord for att logga in pa en webbsida, ditt
anviandarnamn och 16senord kan annars enkelt avlyssnas.
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6: Skydda din enhet
Var forsiktig med din enhet, och dvervég att aktivera inbyggda funktioner for utékad

sdkerhet, t.ex. last ldge, Lockdown Mode, om du anvédnder iPhone eller Advanced
Protection Mode om du anvinder en Android-enhet. Om du ldmnar enheten obevakad
kan nagon stjéla eller manipulera den, ldmna den darfor inte obevakad och/eller upplast.
Dela heller inte med dig av din pinkod eller ditt 16senord for att logga in till din enhet.
Hotaktdrer kan paverka och forstora din enhet om du ansluter okdnda enheter till den.
Ladda darfor din enhet med en betrodd laddare och sladd, undvik publika usb-uttag,
eller anvédnd avsedda skydd for dessa. Var forsiktig med att anvinda enheter du fatt fran
andra, t.ex. usb-minnen och ta for vana att formatera nya usb-minnen innan du anvinder
dem. Utvérdera tillsammans med din sékerhetsorganisation om du behdver en separat
mobil enhet for arbetet, skild fran ditt digitala privatliv. Du kan med fordel anvinda
olika enheter for olika syften dven i privatlivet, t.ex. en enklare enhet sd som en
surfplatta for att konsumera nyheter och strommande media och en annan enhet diar mer
kénslig information hanteras.

Rz
7: Sociala medier
Sociala medier kan anvéndas av hotaktorer for att kartldgga dig, din familj, dina vénner

och ditt rérelsemonster. Anvand darfor de funktioner som finns pé sociala plattformar
for att begrdnsa den information du delar med dig av och med vem informationen delas.
Var ocksa forsiktig med vem du kommunicerar med genom sociala medier. Olika
meddelande-appar och sociala medier kan anvindas av hotaktorer for att kringga
traditionella skydd for att stoppa nétfiske (phishing) och skadliga bilagor. Var darfor
extra uppmaérksam och forsiktig med ldnkar och bilagor som sénds till dig genom
meddelande-appar och sociala medier (se ovan).

&

8: Skydda din kommunikation

I digitala kommunikationstjénster finns i stort sett alltid tjanster och system som agerar
mellanhinder for att vidarebefordra din kommunikation. Dessa mellanhdnder kan
kartldgga, dndra och avlyssna din kommunikation i olika syften. Var darfor forsiktig
med att utbyta kénslig och privat information genom exempelvis sociala medier, e-post
och mobila textmeddelanden, eftersom informationen genom dessa verktyg saknar
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skydd for konfidentialitet, riktighet och integritet. Skydda din privata kommunikation
som meddelanden och samtal genom helvégskryptering. Genom att anvidnda helvags-
krypterade tjénster kan bara sdndare och mottagare av kommunikation ta del av
informationen, dven nér informationen dverfors genom internetbaserade kommunika-
tionstjénster.

Rz
9: Smarta enheter i hemmet
Smarta enheter kan anviandas av hotaktorer for att pa olika sitt ta del av vad som sker i

ditt hem. Var dérfor forsiktig med var och hur du ansluter enheter som smarta
assistenter, hogtalare och andra hjdlpmedel med mikrofoner och kameror i ditt hem.
Enheterna dr var for sig sma datorer som behdver underhéllas och uppdateras pa samma
sdtt som beskrivits ovan. Det dr ocksa viktigt att byta enheternas standardlosenord de
levererats med till ditt eget, samt om mdjligt anvidnda sédker identifiering med multi-
faktorautentisering (beskrivet ovan) om enheten ansluter till ndgon typ av molntjénst.
Anviénder du smarta enheter i ditt hem och arbetar hemifran kan du behova flytta dem
frén den plats i hemmet du arbetar. Kontakta din sdkerhetsorganisation for rad och stod
gillande sdkra uppkopplingar vid distansarbete. Det kan t.ex. vara lampligt att ha en
speciell 10sning for distansarbete som &r skild fran smarta enheter i hemmet.

e

N

10: Digitala identiteter

Din digitala identitet, t.ex. e-postkonto och sociala medier — som individ (privat), i din
anstdllning eller 1 ett fortroendeuppdrag — kan vara mycket intressant for hotaktorer.
Forutom att f6lja it- och cybersékerhetsrdden ovan behover du dven vara forsiktig med
hur du anvinder bade din identitet kopplad till ditt/dina uppdrag och privat. Undvik sa
langt det dr mojligt att registrera dig med organisationens identitet och/eller konton for
tillgéng till privata tjéinster. Aven i en roll som inte kriver skyddade personuppgifter
eller andra specifika sdkerhetsdtgirder dr det bra att skilja det digitala privatlivet fran
organisationens, &ven om det kan vara bekviamt att minimera antalet konton och
inloggningsuppgifter. Anvénd istéllet en privat e-postadress eller ett privat konto for
sociala medier sa 14ngt detta 4r mdjligt, for att undvika en direkt koppling mellan dig
som individ och din roll i organisationen. Det forsvarar for hotaktérer som vill
missbruka och utnyttja om en lacka skett fran en tjanst du anvént. Var restriktiv med
den information du anger for att registrera dig och nér du fyller i formulér. All
information behover inte alltid anges, det &r t.ex. inte alltid nddvéndigt att ange
arbetsgivare eller organisation. Utvdrdera dven om det kan vara lampligt att skapa ett
privat e-postalias, sa du kan registrera dig for olika typer av tjanster utan att ange ditt
fullstindiga namn. Ett privat e-postalias utan koppling till ditt verkliga namn
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(t.ex.ettord.ensiffra@epost.com) gor det svarare for en hotaktdr att koppla ett digitalt
konto till din verkliga identitet och din roll i organisationen.

Utvirdera alltid 1dmpliga skyddsétgarder tillsammans med din sidkerhetsorganisation.
Rekommendationerna ovan ér inte heltickande och kan behdva anpassas ytterligare
beroende pa din roll, din organisation eller ditt fértroendeuppdrag. Du bor dven
utvdrdera att genomfora ytterligare skyddsétgirder for att minska risken att din digitala
identitet missbrukas av nagon, t.ex. genom att spérra vissa tjanster och mojligheter att
gora dndringar om dig hos myndigheter och andra digitala tjansteleverantdrer.
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For mer information och kontakt
WWW.NCSC.se och ncsc@ncsc.se

Nationellt cybersakerhetscentrum NCSC
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