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Al-drivna cyberhot

Forord

IVA driver projektet Svenska framtider med syftet att formulera
en vision for Sverige som ledande inom teknik och innovation
ar 2035. Svenska framtider samlar aktorer fran akademi, na-
ringsliv och offentlig sektor for att identifiera mojligheter, utma-
ningar och strategiska riktningar for framtida konkurrenskraft,

hallbar utveckling och sakerhet.

Projektet omfattar bland annat arbetsgrupper som analyserar
utmaningar och mojligheter inom olika teknikomraden. Grup-
perna tar fram rapporter som ger en éversikt av nulaget och

framtidsutsikterna inom det aktuella omradet, samt presente-
rar konkreta handlingsforslag. De fungerar ocksd som under-
lag for arbetet med att forma en dvergripande vision for Sve-

rige ar 2035.

Artificiell intelligens forandrar snabbt forutsattningarna for cy-
bersakerhet. Forméagor som tidigare kravt specialistkompetens
ar nu pa vag att bli billigare, snabbare och mer tillgangliga for
saval angripare som forsvarare. Den 6vergripande fréga som
arbetsgruppen i denna rapport haft i uppdrag att besvara ar:
Vad bor vii Sverige gora under de kommande tolv manader-
na, for att minska de mest sannolika och allvarliga cyberhoten,

givet den accelererande anvandningen av Al som vi ser idag?



Al-drivna cyberhot

Forord

Denna rapport ar avsiktligt kortfattad och oversiktlig. Den pre-
senterar bland annat ett begransat antal prioriterade inrikt-
ningar som bedoms vara relevanta for samhallet i stort. Avsik-
ten ar att arbetet ska tas vidare med en mer fordjupad rapport.
Rapporten har tagits fram i nara dialog med Nationellt cyber-
sakerhetscenter (NCSC) och Al Sweden.

Som i alla IVA-projekt har deltagarna medverkat i sin personliga
kapacitet och inte som foretradare for de organisationer dar de
ar verksamma. Rapportens analyser och rekommendationer
bygger pé den erfarenhet och kunskap som deltagarna bidra-
git med, samt pa de diskussioner som dessa bidrag givit upp-
hov till. Arbetsgruppen star bakom rapporten som helhet, men
det innebar inte att samtliga medlemmar nddvandigtvis star

bakom varje enskild formulering.

Arbetsgruppen for Al-drivna cyberhot har arbetat under perio-

den maj—-juni 2026.

Arbetsgrupp

Pontus Johnson (ordforande), KTH, IVA-ledamot

Anne-Marie Eklund Lowinder, Amelsec, IVA-ledamot



Al-drivna cyberhot

Forord

Erik Ekudden, Ericsson, IVA-ledamot

Patrik Faltstrom, Netnod, IVA-ledamot

Daniel Gillblad, Recorded Future, IVA-ledamot

Fredrik Heintz, Linkdpings universitet, IVA-ledamot

Simin Nadjm-Tehrani, Linkdpings universitet, IVA-ledamot
Anders Sandberg, Institutet for framtidsstudier, IVA-ledamot

Staffan Truvé, Recorded Future, IVA-ledamot

Stod till arbetsgruppen

Per Hjertén, IVA, projektledare
Musard Balliu, KTH, forfattare

Rapporten har tagits fram i nara
dialog med

John Billow, Nationellt cybersakerhetscenter (NCSC)
Otto ElImgart, Nationellt cybersakerhetscenter (NCSC)
Robert Valsjo, Nationellt cybersakerhetscenter (NCSC)
Robert A. Bridges, Al Sweden

Mauricio Muioz, Al Sweden

Mats Nordlund, Al Sweden

Tommy Schonberg, Al Sweden
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Al-drivna cyberhot

Sammanfattning

Artificiell intelligens (Al) forandrar tempot i cybersakerhetsar-
betet. Den centrala utmaningen ar att forkorta tiden mellan att
risken uppstar och hanteras. Slutsatsen i den har rapporten

ar att Al 6kar hastigheten och skalan i hur manga sarbarheter
kan hittas och utnyttjas. Det handlar om att Al 6kar rackvidden,
tempot och genomslaget av cyberhot, samtidigt som organi-
sationer maste sakra de Al-system som de tar i bruk. Avance-
rade Al-modeller kan vara ett stod vid programmering, felsok-
ning, analys och tekniskt resonemang. Och nar de ges tillgang
till verktyg och data blir de praktiska hjalpmedel i forsvaret mot

langa kedjor av skadlig cyberaktivitet.

Detta forandrar riskbilden for oss i Sverige. Manga organisa-
tioner saknar en tydlig bild av sin digitala miljé och har inte
tillrackligt robusta rutiner for att hantera behdrigheter, halla
system uppdaterade, minska onddig exponering och upp-
tacka incidenter i tid. Al 6kar risken kopplad till dessa svag-
heter, eftersom Al hjalper angripare att hitta och utnyttja
dem i hogre takt an tidigare. Trosklarna i kostnad och kun-
skap sjunker for angriparna, samtidigt som kraftfulla model-
ler och ateranvandbara verktyg sprids till en bredare krets av

aktorer.



Al-drivna cyberhot

Sammanfattning

Arbetsgruppen beddmer att de kommande tolv manaderna
bor forstds som en kappldpning mellan offensiv och defen-

siv anvandning av Al. Angripare kan anvanda Al for att arbeta
snabbare, skala upp sina forsék och anpassa sina metoder.
Forsvarare kan anvanda samma teknik for kodgranskning, prio-
ritering av sarbarheter, dvervakning, analys, incidenthantering
och utbildning. Den avgorande fragan ar om vi i Sverige kan

fa Al att hdja forsvararnas produktivitet snabbare an den hojer
angriparnas formaga. For styrelser, ledningsgrupper och be-
slutsfattare i saval privat som offentlig sektor pekar detta mot
tre omedelbara prioriteringar: att veta vilka tjanster och beroen-
den som maste fungera, att korta tiden fran insikt om en risk till

handling och att ansvarsfullt inféra Al i cyberforsvaret.

Atgarderna behover hanga ihop. Al dkar hastigheten i an-
greppscykeln, vilket tvingar fram en motsvarande dkning av
forsvarets hastighet. Snabbhet ar viktigt, men formagan att
agera snabbt behdver vila pa god styrning, tydliga priorite-
ringar och kapacitet att forutse risker innan de blir incidenter.
Al forandrar tempot i cybersakerheten, vidgar angreppsytan
och staller nya krav pa hur Al-system styrs och sakras. Det
grundlaggande cybersakerhetsarbete som varje organisation

behover ha pé plats maste darfor bedrivas med betydligt dkad



Al-drivna cyberhot

Sammanfattning

uthallighet, disciplin och flexibilitet. Styrningen maste bli mer
riskbaserad och kunna arbeta i ett tempo som vi inte sett ti-
digare, for att stodja beslut i ratt tid i en foranderlig miljo. Det
kraver ett tydligt ansvar for kritiska tjanster, for Al-stodda beslut
och for beroenden till leverantorer, liksom mandat att agera
under en incident. Samverkan och informationsdelning maste
ske mycket snabbare och bli mer operativ och mer fortroende-
full. Slutligen racker det inte att gora samma arbete snabbare.
Al maste integreras i cybersakerhetsarbetet. Det bor ske pa ett
kontrollerat och ansvarsfullt satt med tester och styrning utan

att skapa nya ohanterade risker.
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Al-drivna cyberhot

En ny verklighet - darfor ar fragan bradskande

Digitaliseringen har redan gjort samhallskritiska tjanster bero-
ende av mjukvara, data, natverk och komplexa leveransked-
jor. | Sverige syns detta beroende i den digitala infrastruktur vi
anvander dagligen, som BankID och betaltjanster, i kommu-
ner, halso- och sjukvard och uppkopplade industrimiljoer, och

| beroendet av internationella leverantorer av moln, mjukvara
och Al. IVAs tidigare rapport Cybersékerhet for okad konkur-
renskraft framholl att Sveriges hoga digitaliseringsgrad skapar
bade mojligheter och sarbarhet, och vidare att cybersakerhet
hanger samman med konkurrenskraft och motstandskraft (IVA,
2022). Det géller fortfarande framat. Al lagger till ett nytt lager

| detta beroende. Tekniken gor att befintliga cyberrisker lattare
dvergar i operativa hot, genom att 6ka hastigheten, skalan och
rackvidden i hur sarbarheter kan hittas och utnyttjas. Tva kom-
pletterande behov bor darfor hanteras tillsammans fran borjan,
att skydda sig mot Al-drivna cyberhot och att sékra de Al-sys-
tem som organisationer anvander, oavsett om de anvands for

cybersakerhet eller for andra andamal.

Utvecklingen drivs av flera olika faktorer men det ar den sam-
lade effekten av flera férandringar som forstarker varandra.
Al-modellerna blir med tiden alltmer kapabla. Verktygen som

anvander modellerna har blivit battre. Kunskapen om hur mo-

12
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En ny verklighet - darfor ar fragan bradskande

dellerna anvands sprids. Resultatet ar att fler aktorer kan utfora
fler uppgifter, snabbare och med mindre expertkunskap an

tidigare. Det galler bade angripare och forsvarare.

Al bor i forsta hand betraktas som en produktivitetsteknik, inte

som en sjalvstandig aktor. Det innebar inte att automatiserade

eller agentliknande Al-system ska underskattas. Det innebar att
ansvaret ligger kvar hos de manniskor och organisationer som

utformar, driftsatter och forlitar sig pa systemen. Ménga av de

viktigaste riskerna bottnar fortfarande i svaga sakerhetsnivaer,

oklara ansvarsforhallanden och bristande forstaelse for bero-

enden i leveranskedjan.

En organisation som inte kan identifiera sina exponerade sys-
tem, som inte vet vilka leverantorer som bar upp kritiska funk-
tioner eller som saknar fungerande rutiner for incidenthante-
ring blir inte sdker genom att fokusera pa valet av Al-verktyg.
Grundlaggande cybersakerhet, som segmentering, dvervak-
ning, patchning, behodrighetsstyrning och ansvarsutkravande,

ar fortsatt viktigare an vilket varumarke en modell har.

Storbritanniens nationella cybersakerhetscenter (UK NCSC)
beddmer att Al redan gor delar av cyberintrdng mer effektiva

och att tekniken fram till 2027 sannolikt okar intrdngens omfatt-

13
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En ny verklighet - darfor ar fragan bradskande

ning och verkan framst genom att forstarka befintliga meto-
der snarare an att skapa helt nya (UK NCSC, 2025). Det stam-
mer dverens med arbetsgruppens bild. Sarbarheter kan hittas
snabbare, manga angrepp kraver mindre expertkunskap och
repetitiva uppgifter som spaning och social manipulation kan

skalas upp med en lag kostnad.

Samtidigt ar Al inte felfritt. Tekniken ger upphov till misslyck-
ade forsok, oforsiktiga handlingar som kan aktivera intrdngs-
detekteringssystem och felaktiga svar. Forsvarare kommer att
behova avgdra hur de ska hantera en storre mangd aktivitet,
bade meningsfull och av 1ag kvalitet. Det praktiska trycket ar
anda tydligt. Om upptackt och utnyttjande av sarbarheter gar
snabbare blir tiden mellan exponering, upptackt och angrepp
kortare. Organisationer med god kontroll dver tillgangar, iden-
titeter, patchning, beroenden och sakerhetsprocesser forblir
betydligt mer motstandskraftiga an organisationer utan sadan
kontroll. Men aven organisationer med starkt cybersakerhets-
arbete kommer behova korta sina beslutscykler, prova nya
forsvarsmetoder, till exempel med hjalp av Al, och betrakta de

egna Al-systemen som en del av angreppsytan.

14
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Al-drivna cyberhot

De kommande tolv manaderna

Det kommande aret vantas innebéra en fortsatt 6kning av Al-
driven cyberformaga. Starkare modeller, battre verktyg och
mer kapabla Al-agenter gor det enklare att analysera system,
lara sig okanda verktyg, felsdka problem och automatisera re-
petitivt arbete. UK NCSC och Storbritanniens institut for Al-sa-
kerhet (UK AlISI) menar att forsvarare bor utga fran att atmins-
tone vissa angripare redan har tillgang till kapabla Al-verktyg,
samtidigt som de betonar att forsvarare kan anvanda samma
formagor for att skaffa sig ett 6vertag (UK NCSC och UK AlS],
2026). De mest avancerade formagorna kan inledningsvis vara
koncentrerade till stater och andra resursstarka aktorer, men
utvecklingen ar ocksa betydelsefull for alla organisationer i takt

med att verktygen blir [attare att anvanda och anpassa.

Sarbarheter och svaga sakerhetsrutiner far darmed storre
konsekvenser. Svaga l6senord, felkonfigurerade system, gam-
mal mjukvara och bristfallig loggning ar inte nagra nya pro-
blem. Det som forandras ar hastigheten och kostnaden for att
hitta och utnyttja dem. Al kan gdra sambandet av vardagliga
svagheter mer synlig och mer anvandbar for angripare. Al-
stodd mjukvaruutveckling kan ocksa tillfora risk, om funktions-
duglig kod tas fram och driftsatts snabbare an vad organisa-

tioner hinner granska, testa och underhalla pa ett sakert satt

16
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De kommande tolv manaderna

(Al Sweden, 2026). Den kan dessutom gdra mer skraddarsyd-
da angrepp ekonomiskt mojliga, sarskilt nar malet ar varde-
fullt. Ekonomiskt motiverade aktdrer kommer ofta att fortsatta
valja enklare mal, men aktorer som soker storning eller strate-
gisk effekt kan ocksa rikta Al-stodda insatser mot mer hardade

miljoer.

Al-system och Al-stodda arbetsfloden blir i sig mer attraktiva
mal. Frdgan handlar inte bara om huruvida en modell kan ge
skadliga tekniska rad. Det handlar ocksd om vad ett Al-system
tilldts gdra inom en organisation, vilka data den har tillgang till
och vilka dtgarder det kan utldsa. Det ar ofta inte svart att lura
Al-system. En angripare kan forsdka fa en Al-assistent att roja
information, folja dolda instruktioner, fatta ett olampligt beslut
eller missbruka en affarsprocess. Vi bor utga fran att organisa-
tioner kommer att moéta olika former av manipulation som ar
svara att forutse. NIST:s arbete med antagonistisk maskininlar-
ning understryker att sakerheten i Al-system maste hanteras
genom hela systemens livscykel och inte laggas till i efterhand
(NIST, 2025).

Samtidigt som den allmanna tillgangen till Al fortsatter att

breddas ar en ytterligare frdga under de kommande tolv mana-

17
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De kommande tolv manaderna

derna den tillforlitliga tillgdngen till de specifika modeller, tjans-
ter och verktyg som organisationer kan komma att bli beroen-
de av. Nar Al blir mer anvandbart for cyberforsvar blir tillgdngen
till kapabla Al-system i sig en del av frigan om motstandskraft.
Det ar en praktisk och operativ fraga. Organisationer bor und-
vika att bygga kritiska forsvarsformagor kring tjanster som de
inte kan kontrollera, ersatta eller klara sig utan. Detsamma gal-
ler oavsett om tjansten eller leverantoren ar svensk, europeisk
eller global. Den avgdrande fragan ar om organisationen forstar
sina beroenden och har realistiska alternativ om tillgangen till

dessa formagor forandras.

Aktuella, offentligt kdanda exempel pekar i samma riktning. An-
thropic har rapporterat ett fall dar agentisk Al-férmaga anvan-
des for att stodja en cyberspionageoperation mot mal runt om
i varlden (Anthropic, 2025). Ett annat angrepp, mot ett Al-stott
kundtjanstflode hos Meta, visar att risken inte bara handlar om
avancerat utnyttjande av kod, utan ocksd om manipulation av
Al-drivna processer som har mandat att agera (MIT Technology
Review, 2026). Nar Anthropic i maj 2026 stangde av tillgangen
till Fable 5 och Mythos 5 visade det att tillgangen till avancerad
Al kan férandras plotsligt av juridiska, geopolitiska eller saker-

hetsmassiga skal, vilket gor modelltillgang till en frdga om mot-

18
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De kommande tolv manaderna

standskraft for Al-stott forsvar (Anthropic, 2026). Dessa exem-
pel bor inte ses som exakta prognoser for Sverige, men de visar
varfor sakerhet i Al, grundlaggande cybersakerhet och kontroll

dver kritiska beroenden alltmer hor ihop.

Myndigheter i flera andra lander drar liknande slutsatser. Nya
Zeelands cybersakerhetscenter (NCSC New Zealand) beskri-
ver frontier Al som en utveckling med dubbla anvandnings-
omraden, som kan gora kanda sarbarheter, aldre system och
bristande cyberhygien farligare (NCSC New Zealand, 2026).
Kanadas nationella hotbildsanalys pa cyberomradet och den
australiska signalspaningsmyndighetens (Australian Signals
Directorate) arliga hotrapport betonar bada att cyberhoten
alltmer hanger sasmman med geopolitik, kritisk infrastruktur
och formagan hos offentliga och privata aktdrer att samverka
(Canadian Centre for Cyber Security, 2024; Australian Signals
Directorate, 2024).

Den mojliga effekten behover inte bli ensidig. Aven forsvarare
far battre verktyg. Al kan vara ett stod vid kodgranskning, sar-
barhetsanalys, overvakning, incidenthantering, triagering och
utbildning. CISA:s fardplan for Al beskriver Al bade som en tek-

nik som ska sakras och som en teknik som kan starka cyber-

19
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forsvaret nar den infors pa ett ansvarsfullt satt (CISA, 2023). Ett
realistiskt mal for oss i Sverige bor vara att gora den defensiva
anvandningen snabbare, sakrare och mer systematisk an angri-

parnas offensiva anvandning.

20
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Al-drivna cyberhot

Prioriterade atgarder

Al forandrar tempot i cybersakerheten, men forandrar ocksé
hur mjukvara tas fram, hur angrepp kan automatiseras och hur
Al-drivna processer kan missbrukas. Detta tvingar fram att for-
svaret dkar sin hastighet pad motsvarande satt. Den viktigaste
utmaningen ar inte en enskild produkt, plattform eller hotak-
tor. Utmaningen ar att manga organisationer fortfarande arbe-
tar med processer och beslutsstrukturer som ar utformade for
en langsammare hantering, utan tillracklig fokus pa angripare
som avsiktligt forsoker sla ut deras system. Det behovs dar-
for ett forsvar som bestar av fem sammanhangande byggste-
nar: snabbhet, grundlaggande cybersakerhetsarbete, styrning,

informationsdelning och samverkan samt att mota Al med Al.

Snabbhet

Snabbhet maste bli en strategisk prioritering. Det innebar dkad
hastighet med disciplin och forstaelse for bade forvantningar
och beroenden, inte snabbhet for sakens egen skull. Organisa-
tioner behover proaktivt korta tiden mellan att veta och agera.
Det géller sérbarhetshantering, patchning, incidenthantering,
upphandling, beslutsfattande och kommunikation. Méalet ar en

battre balans mellan forsiktighet och fordréjning. | en miljo dar
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Prioriterade atgarder

angripare snabbt kan testa, anpassa och skala upp sina an-
grepp kan avvaktan pé perfekt information, eller pa den perfek-

ta [6sningen, i sig bli en risk.

Detta innebar att organisationer behéver omprova hur de va-
ger risk, snabbhet och handling mot varandra. Ledare och be-
slutsfattare i styrelserummen bor fraga sig vilka beslut som kan
fattas tidigare, vilka skyddsatgarder som kan inforas tillfalligt
(innan patchar finns tillgangliga) och vilka processer som kan
forenklas utan att ansvarsutkravandet gar forlorat. De bor ocksé
frdga sig om ansvaret ar placerat dar dtgarder kan vidtas i ratt
tid, och om vissa beslut behdver delegeras, godkannas i forvag
eller tydliggoras innan en incident intraffar. Samma rutiner be-
hovs nar organisationer infor nya Al-verktyg. Att ga snabbt fram
utan tillrackliga skyddsatgarder kan skapa nya sarbarheter. De
organisationer som ar bast forberedda ar de som snabbt kan

agera, lara av verkliga handelser och 6pande anpassa sig.

Grundlaggande cybersakerhetsarbete

Snabbare foranderliga hot gor det grundlaggande cybersa-
kerhetsarbetet viktigare. Flerfaktorsautentisering, god beho-

righetsstyrning, identifiering av tillgangar, saker konfiguration,

23
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Prioriterade atgarder

loggning, dvervakning, sakerhetskopiering, rutiner for incident-
hantering och patchhantering ar fortsatt grunden fér mot-
standskraft (NCSC, u.d.). Detta ar inte nya atgarder, men Al gor
konsekvenserna av att inte genomfora dem betydligt allvarli-

gare.

Uppgiften ar att gdra det grundlaggande cybersakerhets-
arbetet mer konsekvent och flexibelt integrerat i det dagliga
arbetet. Organisationer behover forstd sin egen digitala miljo,
det vill saga vilka tjanster som ar viktigast, vilka system och le-
verantorer som tillhandahéller dem, vem som har dtkomst, hur
sarbarheter hanteras och vad som maste fortsatta att fungera
under en storning eller patchning, oavsett vad som hander. Cy-
berhygien maste behandlas som en operativ formaga, inte som
en engangsinsats for att uppfylla regelkrav. Organisationer bor
ocksa utga fran ett forhallningssatt att intrang sker, att planera
utifran att angrepp kommer att ske och att fokusera pa hur de
ska upptackas, begransas och fa sa liten paverkan som mojligt.
Nar dessa grunder ar pa plats bor organisationer forbattra hur
de uppratthalls i takt med att Al blir en del av den dagliga drif-

ten och sakerhetsarbetet.

Ett annat behov ar grundlaggande utbildning for anvandare
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Prioriterade atgarder

och beslutsfattare. De behdver inte forsta varje Al-verktyg i de-
talj, men de behdver veta att Al-agenter kan ha dtkomst till filer,
inloggningsuppgifter, kunddata, system och andra kansliga
resurser. Den forstaelsen bor bli en del av den allmanna saker-
hetsmedvetenheten i takt med att Al-verktyg blir en del av det

dagliga arbetet.

Styrning

Styrningen maste anpassas till en hotmilj® med hogre tempo.
Styrelser, ledningsgrupper och beslutsfattare i saval privat som
offentlig sektor bor behandla Al-relaterad cyberrisk som en del av
den ordinarie verksamhetsrisken, inte som en avgransad teknisk
frdga. Anvandningen av Al tar inte bort ansvaret. Den organisation
som tillhandahéller en tjanst ar fortsatt ansvarig for de risker, bero-

enden och konsekvenser som hor samman med tjansten.

Styrningen behover ocksa utga fran en tydlig bild av vad orga-
nisationen forvantas leverera. Manga organisationer forsoker
skydda allt lika mycket, vilket gor uppgiften narmast omojlig. Ett
mer realistiskt angreppssatt ar att forst faststalla organisationens
uppdrag och darefter vilka tjanster, informationstillgdngar, sys-

tem och leverantdrer som ar verkligt kritiska for att uppdraget
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Prioriterade atgarder

ska kunna utforas. Ledningen bor veta vilka beroenden som kan
forhindra leveransen, vilka risker som ligger utanfor organisatio-
nens normala hantering och var en enskild leverantor eller tjanst
har blivit en enskild felpunkt (single point of failure). Detta galler
oavsett om det ror interna eller externa leverantorer eller tjans-
ter. Samma logik géller vid inforandet av Al. Ledningen bor sa-
kerstélla att nya verktyg inte kringgar etablerade ansvarsforhal-

landen, sakerhetskontroller eller upphandlingskrav.

Ledningen i en organisation behover ta stallning till ett antal
fragor. Vilka funktioner ar kritiska? Vilka leverantorer, system
och data ar de beroende av? Hur snabbt kan organisationen
fatta beslut under en pagaende incident? Vem har mandat att
agera? Hur kan Al bidra, hur anvands Al och hur sakras Al-driv-
na processer? Styrningen bor hjalpa organisationer att stélla
ratt fragor tillrackligt tidigt for att svaren ska gora skillnad. Fra-
gorna maste stallas proaktivt och rutinmassigt, inte i efterhand

som en reaktion pa en intraffad incident.

Informationsdelning och samverkan

Snabbare verksamhet kraver ocksa snabbare samverkan. Infor-

mation om hot, lardomar och praktiska insikter behdver rora sig

26



Al-drivna cyberhot

Prioriterade atgarder

snabbare mellan myndigheter, féretag, forskare, aktérer som
driver kritisk infrastruktur och betrodda internationella partner.
Vi behover val fungerande och véletablerade former for sam-
verkan som kan anvandas i den normala verksamheten, inte

bara under stora kriser.

Informationsdelning ar inte bara en teknisk frdga. Den vilar pa
fortroende, tydliga roller och relationer som etableras innan
incidenter intraffar. Enkla och resurssnala rutiner for krishan-
tering bor bli en del av den ordinarie beredskapen. Malet bor
vara att relevanta aktorer snabbt kan hitta varandra, forsta vil-
ken information som kan delas och hur de i praktiken kan age-

ra pa varningssignaler.

Att mota Al med Al

Slutligen racker det inte att gbra samma arbete snabbare. Sve-
rige maste mota Al med Al och anvanda Al dar det ger forsva-
rarna ett tydligt och kontrollerat dvertag. Organisationer bor
anvanda Al for att starka kodgranskning, sarbarhetshantering,
dvervakning, hotanalys, incidenttriagering, beslutsstod och ut-
bildning. Méalet bor vara att Al ska dka den defensiva produkti-

viteten mer an den okar den offensiva formagan. Detta bor ske
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med en uttalad insikt om att varje ny Al-driven process ockséa

kan skapa nya beroenden, datafldden och angreppsytor.

Al bor anvandas som ett produktivitetsverktyg under tydlig
mansklig och organisatorisk kontroll, dar ansvaret ligger kvar
hos de manniskor och organisationer som beslutar om hur tek-
niken driftsatts och anvands. Al-drivet forsvar bor testas, styras
och integreras i det befintliga sakerhetsarbetet. De organisa-
tioner som lar sig att anvanda Al sakert och effektivt star battre
rustade att hantera den snabbare och mer komplexa cyber-

miljo som nu vaxer fram.

Sammantaget bidrar de beskrivna atgarderna till en starkt cy-
bersakerhet. Snabbare angrepp kraver snabbare forsvar. Ett
snabbare forsvar kraver ett starkt grundlaggande cybersaker-
hetsarbete, en styrning som majliggdr handling, en effektiv
samverkan och en systematisk anvandning av Al i forsvaret. Det
ar detta vi bor prioritera under de kommande tolv méanaderna i
Sverige. Vi bor inte vanta pa perfekta forutsattningar eller pa att
andra ska agera forst. Var och en av oss bor gdra det vi kan, var
for sig och tillsammans med andra, vid varje given tidpunkt och

utifran de forutsattningar vi har.
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Al-drivna cyberhot bdr hanteras som en utmaning for hela
samhallet. Sverige star inte ensamt infor dem och ingen en-
skild aktor kan l6sa dem. Fragan om vad vi i Sverige bdr gora ar
darfor en frdga om delat ansvar mellan de organisationer som
utformar, driver, reglerar, levererar och ar beroende av kritisk

digital infrastruktur.

De ndédvandiga avvagningarna bor hanteras 6ppet. Snabbare
handling minskar exponeringen, men den maste stodjas av

ett tydligt omddme och tydligt ansvarsutkravande. En bredare
anvandning av Al kan starka forsvaret, samtidigt som den ska-

par nya beroenden, nya informationsfloden och nya granser for
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mandat, som i sin tur kan angripas av en motstandare. Okad
informationsdelning kan starka den gemensamma motstands-
kraften, forutsatt att kanslig information skyddas och att fortro-

endet uppratthalls.

Utmaningen det kommmande aret ar for organisationer att for-
korta tiden mellan att veta och agera. Vi bor fokusera pa at-
garder som kan genomforas snabbt, provas i verklig drift och
forbattras dver tid. Det innebar att prioritera de tjanster och
beroenden som ar viktigast, att acceptera att allt inte kan bli
perfekt pad en gang och att lara tillrackligt snabbt for att ligga

steget fore hotet. Vi kan inte vanta.

Denna rapport ar medvetet kort och oversiktlig och kommer att
foljas upp av en mer detaljerad senare i ar. De kommande tolv
manaderna bor anvandas till att hoja kvaliteten och tempot i
forsvaret med starkare cyberhygien, snabbare processer, mer
operativ informationsdelning, en styrning som stéller ratt fragor
och praktiskt inforande av Al i cyberséakerhetsarbetet. Den vik-
tigaste slutsatsen ar att det avgdrande dvertaget kommer att
tillhora de organisationer som snabbare kan omsatta kunskap i
handling, med tydligt ansvar, betrodd samverkan och ansvars-

full anvandning av Al.
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Metod

Den har delrapporten foljer en snablb men sparbar metod. Syf-
tet ar inte att utveckla en helt ny teori om Al-drivna cyberhot. |
stallet utgar den fran redan publicerade internationella rappor-
ter och prévar hur stor samstammighet som finns kring deras

mest relevanta slutsatser.

Arbetet inleddes med en genomgang av internationell litteratur
fran myndigheter, institut for Al-sakerhet, standardiseringsor-

gan, cybersakerhetsorganisationer och ledande Al-laboratorier.
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Ur dessa kallor destillerades ett antal pastdenden som grup-
perades i fyra omraden: problembeskrivning, nulage, prognos
och rekommendationer. Syftet var att identifiera vad litteratu-
ren i stort tycks vara enig om, var det rader fortsatt osdkerhet
och vilka slutsatser som ar relevanta for oss i Sverige inom en

tolvmanadershorisont.

De destillerade pastdendena beddomdes genom en exper-
tenkat med svarsalternativen Instammer, Instammer inte och
Avstéar, med mojlighet att Iamna fritextkommentarer for varje
del. Svaren sammanstalldes och klassificerades utifran gra-
den av samstammighet. Slutsatser med hog samstammighet
kunde anvandas som gruppens egen standpunkt. Slutsatser
med lagre samstammighet behandlades mer forsiktigt och

tillskrevs, dar det var relevant, den underliggande litteraturen.

Arbetsgruppen anvandes for att prova om problem-
beskrivningen var rimlig, om viktiga aspekter saknades, om
prognosen var val avvagd och om de foreslagna inriktningarna
var genomforbara inom de kommande tolv manaderna. Den
fardiga rapporten presenterar en koncis syntes av de omraden

dar gruppen fann tillracklig samstammighet fér en delrapport.
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