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Tema Incidenthantering:
fran férberedelse till hantering och fardomar

Valkommen till NCSC-konferensen 2023

Arets upplaga fokuserar pa incidenthantering utifran
ett helhetsperspektiv, med presentationer om allt fran
att férbereda sig, till att identifiera, hantera och dra
lardom. For att prata om detta har vi samlat ndgra av
branschens mest framstaende experter.

Omvarldslaget har under senare tid férsamrats kraftigt
och cyberhot &r en verklighet som vi maste férhalla oss
till. Férmagan att std emot och hantera cyberangrepp
vilar pa saval dvergripande strategiska vdgval som pa
individers skicklighet och kunnande. Ambitionen med
NCSC-konferensen 2023 ar att samla flera perspektiv
pa incidenthantering i ett och samma program.

Konferensen ar helt kostnadsfri och lunch ingar.
Dessutom far ni gdrna stanna pa vart mingel efter
konferensen dar det erbjuds lattare fértaring och
alkoholfri dryck.

Utstadllare

I programpauserna finns gott om tid att stifta
narmare bekantskap med konferensens talare och
centrets ingdende myndigheter.

P& konferensen deltar foljande utstéllare:

Férsvarets materielverk (FMV)

Forsvarets radioanstalt (FRA)

Férsvarsmakten

Myndigheten for samhallsskydd och beredskap (MSB)
Polismyndigheten

Post- och telestyrelsen (PTS)

Sakerhetspolisen

Tid och plats

e Clarion Hotel Sign i
Stockholm
5 december

e Klockan 8.30-16.15

Konferensen ar

kostnadsfri

e NCSC star for lunch,
fika och lattare
fortaring i samband
med det avslutande
minglet.

Malgrupp

e De som arbetar med
cybersakerhet inom
privat eller offentlig
sektor och bidrar till
svensk samhallssa-
kerhet, konkurrens-
kraft och valfard.

Anmalan

e Anmalan ar stangd
och konferensen
fullbokad.
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08.30 Fika och registrering

09.00 Vilkommen till NCSC-konferensen 2023
Talare: Therese Naess, Chef for Nationellt cybersdkerhetscenter

09.15 Ministern for civilt forsvar har ordet
Ministern fér civilt férsvar, Carl-Oskar Bohlin, ger sin syn pa aktuella utmaningar och
viktiga framtidsfragor inom cybersédkerhetsomradet.

Talare: Carl-Oskar Bohlin, minister for civilt férsvar

09.30 Ovning - frdn tanke till genomférande

Ovning, 6vning, 6vning. Vi ska éva mer, stérre, och battre. Kraven pa

organisationer fran bade den egna linjen och andra intressenter 6kar, och man maste
standigt halla sig ajour fér att kunna hantera den snabba utvecklingen i omvéariden.
Men hur bygger man egentligen en 6vning som bidrar till att organisationens férma-
ga 6kar, och hur uppréatthdller man sedan den férmagan? Férsvarsmakten och MSB/
CERT-SE, aterger sina erfarenheter och tips fér att bygga en évningsorganisation i en
féranderlig omvarld.

Talare: Tobias Malm, Major, Férsvarsmakten och
Rebecca Karlsson, évningskoordinator, MSB/CERT-SE

10.10 Kaffe

10.40 Fran cybersakerhet till business resiliens — hur samhallsviktiga
funktioner kan stiarka sin motstandskraft mot cyberattacker

Den standigt vaxande attackytan gor oss mer utsatta och istallet for att endast
bygga fler, tjockare och hégre murar behéver vi investera i en bredd av atgérder.
SEB, Handelsbanken och Swedbank beréttar om hur man kan 6ka sin motstdndskraft
mot cyberhot genom att férstarka férmagor dver hela sdkerhets- och resiliens-
omradet. Den tekniska utvecklingen erbjuder manga effektiv I6sningar men vi maste
ocksa fokusera pa manniskan som &r den viktigaste pusselbiten i ett starkt
cyberforsvar.

Talare: Sam Graflund Wallentin, Swedbank; Christine Dovander, SEB;
Fredrik Malmstrém, Handelsbanken

11.20 Hasten, vattenhdlet och elefanten i rummet

Nara nog alla informationssystem har idag externa kopplingar och beroenden som
maste omhandertas ur ett sakerhetsskyddsperspektiv. Under de senaste aren har
it-varlden aterkommande upplevt incidenter till f6ljd av exempelvis cyberangrepp
mot och genom leverantdrer och leveranskedjorna som dessa ar den del av. I detta
pass kommer vi att titta p@ utmaningar kring leveranskedjor och risken fér
incidenter i dessa, samt hur man kan férhalla sig till detta i sitt sdkerhetsarbete.

Talare: Sékerhetspolisen

12.00 Lunch
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13.00 Cyber Pearl Harbor, digital bombs & binary bullets

- myt vs. empirisk verklighet

Det finns manga satt att férséka dversatta internets komplexitet till lattbegriplig
information. Detta har inte minst gallt kommunikation om cyberkrigféring. Men hur val
stammer dessa beskrivningar med den empiriska verkligheten? Och vad kan
konsekvenserna bli av att var situationsférstaelse formas av metaforer? Detta &r
frégor som kommer att tas upp i denna féreldsning.

Talare: Dr. Sarah Backman, Férsvarshégskolan

13.40 Angreppsytan du glomde - din infrastruktur dar ocksa sarbar

Det ar inte bara dina klienter, servrar och mobiler som &r maltavlor. Andra typer av
enheter, sdsom routrar, brandvéggar och fjarratkomstlésningar ar under angrepp.
Tyvéarr hanteras sadana enheter inte sdllan som om de vore ohackbara, vilket far till
foljd att de lamnas utan tillrackligt skydd. I denna presentation berattar

Magnus Melkersson fran FRA vad man bér tédnka pa och vilka atgarder som bér vidtas.

Talare: Magnus Melkersson, FRA
14.20 Kaffe

14.50 Nar cyberattacken kom - insikter och lardomar fran ett allvarligt
dataintrang

I slutet av november 2022 drabbades Norrképings kommun av en allvarlig
cyberattack som hotade kommunens hela IT-miljé. Tva professionella hacker-
grupperingar tog sig in, kommunen gick upp i stabslage och vidtog drastiska atgérder
for att ta sig ur krisen. Niklas Ohrmér berattar hur kommunen lyckades avvarja hotet
genom modiga beslut, agilt krisarbete, en kultur och ett ledarskap som hdll i en kris-
situation. Ta del av vad kommunen lart sig och vilket atgardspaket som togs fram for
att ytterligare foérstirka skydd, reaktionsférmaga och resiliens.

Talare: Niklas Ohrmér, Norrképings kommun

15.30 Cyber Defense Reinvented: Ukraine’s Battle-Proven Framework for
Resilient Cybersecurity

In a world beset by daily adversaries and ruthless cyberattacks, organizations often
lack the resources and expertise to respond effectively. Join Yegor Aushev and Ole
Dubnov, architects of Ukraine’s Cyber Defence, as they unveils Ukraine’s battle-tested
incident response framework which aims to rapidly enhance cyber resilience for all
organizations, regardless of their resources. Discover the power of true cyber
resilience through effective interoperability, engaging the entire organization in the
incident response process.

Talare: Yegor Aushev (remotely from Kyiv) and Ole Dubnov, Cyber Unit Technologies

16.10 Summering av dagen
Therese Neass, Chef for NCSC

16.15 Mingel
Alkoholfritt bubbel och snittar



